REPUBLICA DE COLOMBIA

REQUERIMIENTOS TECNICOS PARA OPERACION DE BINGOS LOCALIZADOS

CAPITULO I. SISTEMA TECNICO DEL JUEGO
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El Sistema Técnico del Juego es la plataforma tecnoldgica que soporta la informacion del juego Bingo,
el cual esta compuesto por los elementos de hardware, software, bases de datos e infraestructura
informatica.

El Sistema Técnico del Juego del operador debera garantizar el conjunto de sistemas e instrumentos
técnicos, telematicos o tecnoldgicos, que posibiliten la organizacion, control de la mecéanica del juego,
control de las balotas y baloteras, control y disponibilidad del sistema de inspeccion y ejecucion de
las actividades asociadas a la operacion; asi como los mecanismos suficientes para garantizar, entre
otros, la confidencialidad, integridad y trazabilidad en las comunicaciones, el control de su correcto
funcionamiento y el acceso a los componentes del sistema técnico del juego exclusivamente al
personal autorizado.

Para ello el Sistema Técnico del Juego debe garantizar la integridad y confiabilidad de la informacion
almacenada en los diferentes componentes del mismo, (bases de datos y sistemas de informacion),
y asegurar el cumplimiento de controles que garanticen la trazabilidad de los cambios de un dato
generado en el tiempo.

Debe garantizar todas las operaciones y trazabilidad de las transacciones realizadas, incluyendo,
entre otras y sin limitar a:

Registro de los tableros, cartas, tarjetones o similares.

Control del juego, figuras, formas, sorteos o variaciones del juego.
Visualizacion del desarrollo del juego

Registro y documentacion del control de balotas y baloteras
Cualquier otra informacion que se considere relevante.

Coljuegos realizara la vigilancia y control dentro de su rol de regulador y podra solicitar acceso al
sistema técnico del juego a modo de consulta exclusivamente, utilizando los canales dispuestos por
el operador desde el inicio de la operacion, para lo cual el operador debera entregar las credenciales
de usuario y clave para ingresar.




El sistema técnico del juego debera estar debidamente documentado en los manuales o
procedimientos, por cada uno de los operadores, que soportan la operacion del Bingo.

El Operador debe asegurar que el Sistema Técnico del Juego cumpla con:

a. Seguridad y disponibilidad de las conexiones y transferencia de datos entre los componentes.
b. Definicion de una estrategia de respaldo, contingencia, continuidad, capacidad y desempefio.
c. Trazabilidad e integralidad del dato desde su generacion hasta el envio a Coljuegos.

Sin perjuicio de lo anterior, el operador deberd documentar, desde una perspectiva tecnoldgica su
modo de operacién en un Proyecto Técnico, el cual sera descrito en un capitulo posterior.

1. COMPONENTES DEL SISTEMA TECNICO DEL JUEGO.
1.1. Médulo de control del juego

Conjunto de sistemas, software, bases de datos, entre otros, utilizado por el operador para la
operacion del bingo. Este modulo debe incluir, sin limitar la generacion o gestion de los cartones para
los juegos, la habilitacion de los mismos, el control del juego, la reversion de jugadas ante errores, la
inclusion y habilitacion de juegos o partidas segun requiera el operador, cancelacién de partidas o
sorteos, integracién con otros subsistemas del sistema técnico del juego y en general todas las
caracteristicas de operacion que le permitan al jugador disfrutar de una experiencia de juego
satisfactoria.

El mdédulo de control del juego incluir como minimo:

a. Contar con un software que permita la generacién o gestién de los cartones con un GNA para
los nimeros asignados al cartén, de acuerdo con las caracteristicas definidas para este
propésito. Este software debe igualmente implementar la funcionalidad de activar un carton
previamente para un juego.

b. Contar con un software que implemente la mecéanica del juego.

c. Contar con un sistema de base de datos que garantice el almacenamiento de toda la
informacion asociada al juego

d. Contar con un sistema o0 método de seguimiento de invariabilidad de los datos generados
desde el inicio de cada partida o sorteo.

e. Contar con registros (logs) de transacciones, errores, seguimientos, reprocesos, que permitan
evidenciar los diferentes eventos desde una perspectiva tecnologica.

f. Contar, como alternativa, con la capacidad de lectura automatica de los caracteres de las
balotas.

g. Contar con un modulo de control y documentacion de errores que permita la tipificacion de
eventos que afecten la normal dindmica del juego.

h. Contar con un sistema de control de acceso que permitan un control de los roles y perfiles del
personal asignado a la operacion del juego.

i. Contar con sistemas de seguridad que impidan la manipulaciéon, cambios, ajustes,
variaciones, modificaciones o similares de la informacion asociada al juego.




En el caso de uso de baloteras digitales implementadas a través de soluciones de software, las
mismas deben contar con un generador de nimeros aleatorio (GNA), que garanticen la aleatoriedad
en su funcionamiento y deben hacer parte del médulo del control del juego.

El médulo de control del juego debe contar con la capacidad de evitar el juego de cartones, cartas,
tableros, tarjetones o similares no autorizados o no generados por el sistema.

1.2 Médulo de registro

Conjunto de sistemas, software, bases de datos, entre otros, utilizada por el operador para el registro
e integracion al juego de los cartones, cartas, tableros, tarjetones o similares del juego de bingo

Este modulo debe contar con un software que permita la integracion y habilitacién en el médulo de
juego de las diferentes variables de juego que tiene a su disposicion el jugador.

Asimismo, debe contar con la capacidad de borrado de cartones ante errores involuntarios, o de
sistema, o de lectura o ante cualquier tipo de falla del sistema, previa documentacién de la misma en
el modulo de control del juego.

El mddulo de registro debe compartir el sistema de control de acceso implementado en el médulo de
control del juego, con el objetivo de individualizar las acciones de registro por parte del operario, el
resultado de dicha interaccién de registro debe quedar debidamente registrado en un log de eventos
especifico.

Este modulo debera permitir ingresar todos los datos necesarios para la correcta operacion del
sistema de forma previa al inicio del bingo y de la misma forma a su finalizacién para registrar los
datos necesarios del ganador del juego.

1.3 Tableros de visualizacion

Corresponde a una solucién de visualizacién que les permita a los jugadores contar con la informacion
necesaria asociada al desarrollo del juego, que debe incluir con claridad la informacion asociada a
los premios, avance del juego, entendimiento de las jugadas y demas informacion requerida por el

jugador.

Considerando la distribucién de la sala de bingo dicha solucién de visualizacién debe cubrir el 100%
de los jugadores.

Asimismo, dicha solucién de visualizacién debe incluir informaciéon proveniente de las baloteras
digitales basadas en software (si aplica) o imagenes claras provenientes de las baloteras mecanicas
gue usan flujo de aire para su funcionamiento.

Es entendido que dichos tableros de visualizacion desplegaran Unicamente informacion asociada al
juego Bingo, proveniente del Sistema Técnico del Juego en cualquiera de sus componentes.

1.4 Balotas y baloteras

Requisitos generales de las balotas

Las balotas deberan cumplir con una numeracién acorde a las caracteristicas y modalidades del
reglamento del juego de Bingo. Los numeros que identifican cada balota deberan tener un tamafio
acorde y visible al publico participante en cada uno de los eventos del juego de Bingo

Los juegos de balotas podrén ser sustituidas de acuerdo con el nUmero de partidas, de vida util, el
deterioro y/o lo que indique el fabricante de las mismas.




Requisitos generales de las baloteras

Las baloteras electro neuméaticas que sean utilizadas en el juego de bingo autorizado por Coljuegos
debera cumplir con el referente técnico de certificacién de baloteras electro neumaticas RTO1-
Coljuegos de mayo de 2013.

Mientras no sean utilizadas, las baloteras deben estar almacenadas en un recinto que ofrezca
condiciones de seguridad que garanticen su adecuado cuidado para el correcto funcionamiento.

1.5 Sistemas de seguimiento y reportes

El componente de reportes debe contar con una solucién tecnolégica que permita la generacién de
reportes y/o indicadores asociados a la operacién con el fin de realizar la inspeccion, vigilancia y
control pertinentes.

Asimismo, el componente de seguimiento debe incluir:

a) Sistema de réplica de la informacion en linea y tiempo real a la base de datos definida por
Coljuegos antes y después de un juego de bingo.

b) Mddulo de consultas en linea desde Coljuegos hacia el sistema del operador, para realizar
auditoria y muestreo de la informacion, para lo cual se requiere un acceso a través de un
usuario y clave de acceso.

Lo anterior con el objetivo de facilitar el seguimiento, control, fiscalizacién, monitoreo, inspeccion
correspondiente a ventas, premios y registros de auditoria para cada uno de los locales.

El sistema de seguimiento y reportes debe compartir el sistema de control de acceso implementado
en el médulo de control del juego, con el objetivo de individualizar los niveles de autorizacién y
permisos sobre los usuarios de inspeccion, en todo caso, los permisos otorgados seran de lectura
exclusivamente.

El sistema debera permitirle a Coljuegos acceder a los datos necesarios y especificados en las
necesidades en términos de informacién plasmadas en este documento, como minimo debe permitir
extraer datos de muestra del sistema con el objetivo de realizar auditorias sobre los datos enviados
y registrados en Coljuegos.

La informacion en el sistema técnico del juego y la reportada a Coljuegos, debera estar alineada con
la normatividad vigente (art. 14 de la Ley 1393 de 2010, modificado por el art. 59 de la Ley 1955 de
2019y el articulo 56 del Decreto ley 2106 de 2019; reglamentado por el Decreto 2372 de 2019).

2. ENVIO DE LA INFORMACION A COLJUEGOS.

Para realizar el envié de la informacién desde el sistema central del Juego, Coljuegos destinara una
base de datos en nube para que, antes y después de un bingo, se realice la réplica de la informacion
en linea y tiempo real del evento, al momento de registrar la informacién en el médulo de registro la

informacion necesaria para realizar el juego como la informacion de los ganadores.

La estructura de la base de datos se encuentra definida en el documento: Anexo Envio de Informacién
Bingos operadores SCLM+.

CAPITULO Il. PROYECTO TECNICO




Previo al inicio de actividades por parte del operador, es requerido presentar para aprobacion ante
Coljuegos el documento de Proyecto Técnico.

El Proyecto Técnico es el documento que debe describir el modelo de operacion, detalle de la
arquitectura del Sistema Técnico del Juego y cada uno de sus componentes en aspectos como la
plataforma tecnoldgica, las entidades de datos, los procesos y procedimientos operativos y de
seguridad de la informacion que utiliza para la operacién y funcionamiento del sistema entre otros.

El Proyecto Técnico debe tratar como minimo los siguientes aspectos para cada uno de los
componentes del Sistema Técnico del Juego:

Arquitectura de aplicacion.

Arqguitectura de datos.

Arquitectura tecnologica y la ubicacion geografica de su infraestructura.

Diagrama de la integracién de sus componentes.

Identificacién de los componentes de red del operador.

Identificacion de los componentes de terceros que son utilizados.

Plan de prevencién por perdida de informacion.

Descripcion de la seguridad del sistema.

Descripcion de la funcionalidad para realizar la réplica en linea y tiempo real a Coljuegos.
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CAPITULO IIl. PLAN DE PREVENCION POR PERDIDA DE LA INFORMACION

El operador deben disponer de un plan que garantice la integridad de los datos y las transacciones
gue afecten o puedan llegar a afectar el desarrollo del juego.

El Operador adaptara su infraestructura y procesos, e implantara las medidas necesarias para cumplir
los objetivos fijados en su plan, estableciéndose los siguientes minimos:

1. Se conservaran copias de la informacién en un lugar fisico diferente de los datos que pretende
salvaguardar, el cual podréa ser realizado en la Nube.

2. La copia de la informacion se protegera de accesos no autorizados mediante medidas de
seguridad equivalentes a las caracteristicas de la informacion a salvaguardar.

3. Se deben implementar los procedimientos y protocolos que no permitan el cambio o
modificacion de datos en el Sistema Técnico del Juego.

4. Se deben implementar los procedimientos, controles y protocolos necesarios que permitan
realizar el proceso de transmisién de forma segura tanto para la consolidacion como para el
envio a Coljuegos.

5. En caso de fallas en la transmision de datos, se debe implementar el proceso de retransmision
de datos a través de los procedimientos, controles y protocolos necesarios que permitan la
completitud e integridad de los datos.

CAPITULO IV. SEGURIDAD DEL SISTEMA

El Operador debe garantizar las condiciones de seguridad fisica y l6gica de todo el Sistema Técnico
de Juego, de forma que se asegure la integridad y disponibilidad del juego y de la informacién
generada y gestionada producto de la operacion.

Para lo anterior, debe tener implementado un plan de gestion de riesgos de seguridad de la
informacion, que contemple las politicas, procesos, procedimientos y controles que protejan los
elementos criticos referidos a continuacion y se enfoquen hacia los siguientes aspectos de la
operacion del Sistema Técnico de Juego:

1. Garantizar la integridad, confidencialidad y privacidad de los datos e informacién procesada y
almacenada en el Sistema Técnico de Juego.

2. Conservar en las bases de datos y sus respaldos histéricos, la informacion generada en el
Sistema Técnico durante la vigencia del contrato y hasta su liquidacion.




CAPITULO V. REQUERIMIENTOS FUNCIONALES
A continuacion, se detallan requerimientos funcionales necesarios para la operacién del juego bingo.
El sistema debe llevar un registro de cada sesién, en el cual se deje constancia de:

1. Fechay hora de inicio y fin de la sesion.

2. Valor de cada carton vendido por sesion de juego.

3. Plan de premios, tratdndose de premios en especie se debe sefialar el valor monetario de cada
premio y discriminar el IVA cuando aplique.

4. Listado del nUmero de cartones que entraron en juego, identificados con el cédigo Unico de cada
uno.

5. Numero de serie de los cartones de bingo que resultaron ganadores de cada premio sefialando
el valor del premio e identificando el nombre completo del jugador ganador, acompafiado de su
namero de identificacién, teléfono de contacto, correo electronico, teléfono y direcciéon incluyendo
municipio y departamento.

6. En caso de que haya varios ganadores de un premio se debera identificar claramente esta
circunstancia y dividir el premio en partes iguales entre los ganadores de los cartones que
acertaron al resultado de la partida.

Igualmente, de manera diaria y mensual por bingo y en general, se debe contar con la disponibilidad
la informacion sobre:

Ingresos brutos

Premios pagados
Ingresos Netos
Derechos de explotacion
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CAPITULO VI. USO DE NUEVAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Mediante la Ley 1341 de 2009, el Gobierno Nacional fij6 los mecanismos y condiciones para
garantizar la masificacion del «Gobierno en linea» y en su articulo 6 establecié6 parametros que
permiten establecer que las Tecnologias de la Informacion y las Comunicaciones (TIC), son el
conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios;
gue permiten la compilacion, procesamiento, almacenamiento y transmision de informacion.

De conformidad con lo dispuesto los Decretos 1151 de 2008, 2693 de 2012, 1078 de 2015 y 1008
de 2018, con la «Estrategia de Gobierno en Linea», el Estado pretendi6 lograr un salto en la inclusiéon
social y en la competitividad del pais a través de la apropiacién y el uso adecuado de las Tecnologias
de la Informacion y las Comunicaciones (T.1.C).

Posteriormente, con la adopcion de la «Politica de Gobierno Digital», se pretendié «Promover el uso
y aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital»

Para la implementacion de la «Politica de Gobierno Digital», el Gobierno ha definido dos
componentes: a) TIC para el Estado y b) TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales, los cuales
se debe desarrollar a través de lineamientos y estandares minimos que se deben cumplir para
alcanzar los logros de dicha politica.

Teniendo que la «Politica de Gobierno Digital» tiene como ambito de aplicacion, las entidades que
conforman la Administracion Publica, los particulares que cumplen diversas funciones estatales, los
organos de control, entre otros, se considera de gran importancia implementar un proceso para que




Coljuegos y/o operadores, adopten un esquema de coordinacion y colaboracién armoénica para
adoptar el uso de nuevas tecnologias de la informacién y las comunicaciones.

Para la implementacién y funcionamiento se podra contar con servidores fisicos o virtuales, fisicos o
en nube, con capacidad suficiente de almacenamiento, incluyendo una solucién de seguridad
tecnoldgica a través de firewall, buen desempefio en a operaciéon y respaldo de la informacion,
cumpliendo con los requerimientos técnicos descritos anteriormente.

El o los servidores deben contar con los recursos suficientes tales como ancho de banda, capacidad
de procesamiento y solucién de seguridad con una disponibilidad minima del 99% para asegurar la
transmision de la informacién a Coljuegos, para lo cual deben integrar las soluciones tecnologicas
gue asi lo permitan.

El o los servidores debe proveer, servicio de Hosting, conectividad, internet, almacenamiento y
respaldo de la informacion, servicio de seguridad de la informacién de proteccién contra posibles
ataques logicos hacia las plataformas de informaciéon y comunicaciones, con el uso de diferentes
herramientas, técnicas y tecnologias de seguridad I6gica; y el establecimiento de politicas y rutinas
de seguridad dirigidas a disminuir la vulnerabilidad de los sistemas de informacién y la informacion
frente a acciones externas o internas no autorizadas, servicio de Almacenamiento, servicio de
Respaldo y Recuperacion.

CAPITULO VII. CERTIFICACION

Al inicio de actividades por parte del operador, es requerido presentar para aprobacion ante la entidad
los siguientes documentos para la respectiva validacion y aprobacion:

1. Certificaciéon del software o desarrollo a la medida del Sistema Técnico del Juego, que incluya
verificacion de la funcionalidad descrita para los siguientes médulos:
a. Mobdulo de generacién / gestion de cartones.
b. Mddulo de control del juego
c. Modulo de registro
d. Tableros de visualizacion.
e. Sistema de seguimiento y reportes.

La certificacion debera estar vigente y ser emitida en idioma espafiol por un laboratorio
certificador, avalado por Coljuegos y de acuerdo a los estandares para acreditacion de
laboratorios definidos por Coljuegos para el sector.

Una vez iniciada la operacion del contrato, el operador debera presentar renovacion de la certificacion
antes cuando se genere 0 suscite actualizacion en la version del software por parte del operador o
por una modificacion de los requerimientos técnicos por parte del ente regulador.




