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GLOSARIO-TERMINOS-DEFINICIONES

C.

Créditos cargados: Es el valor disponible en el elemento de juego para dar inicio a la
sesion de juego.

Créditos devueltos: Son los valores no apostados y/o ganados finalizada una.sesion de
juego, y devueltos a través del tiquete o transferidos a la Terminal de Venta.

Créditos redimidos: Es el pago de los créditos devueltos, por el responsable del local de
juego a través de la Terminal de Venta al jugador con dinero en efectivo.

Contadores Electrénicos: son los totalizadores o acumuladores de la cantidad de jugadas
y valores que genera el elemento de juego a partir de una sesion de juego.

E.

Evento asincrono: Hace referencia a un evento.0 suceso determinado por el Generador
de Numero Aleatorio — GNA, que no. corresponda con ningun otro evento 0 suceso
determinado por el mismo el Generador de Numero Aleatorio — GNA.

Evento Significativo: Corresponde a eventos generados por la MET, capturados por el
SCLM o identificados por el SCLM o generados por el SCLM, que reportan situaciones
gue pueden afectar los contadores definidos en los requerimientos técnicos.

L.

Local de juego Establecimiento de comercio donde se encuentran ubicadas las Maquinas
Electrénicas Tragamonedas, en el que se desarrolla la actividad de juego y se paga el
premio al jugador, el cual cuenta con las autorizaciones pertinentes para su desarrollo.

M.

Maquina Electronica Tragamonedas MET Maquina que a cambio de una cantidad de
dinero o créditos otorgan un tiempo de juego y eventualmente un premio en efectivo o
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realizable en dinero, la cual como minimo utilizara la aleatoriedad en la determinacion de
premios, donde el apostador por medio de alguna forma de activacion inicia el juego y
su posterior proceso de seleccion de apuestas. Las Maquinas Electronicas
Tragamonedas que operen en locales cuya actividad comercial principal puede ser
diferente de juegos de suerte y azar tendran unas caracteristicas especiales.

N.

Numero Unico de Coljuegos - Numero de Identificacion -NUC-. NUmero Unico de
identificacion de Coljuegos asignado a cada una de las MET.

Numero Unico de Identificacién Digital — NUID: Es el Nimero de Identificacién.Digital de
la tarjeta principal de la MET o el numero unico de identificacion digital del procesador o
la direccion fisica (MAC) de la tarjeta de red, el cual es unico,(por cada fabricante), y no
debe ser modificable con ajustes de hardware o software.

S.

Sesion de juego: Una sesion de juego inicia cuando se realiza la carga al contador de
créditos una vez ingresado el dinero en efectivo o desde el tiquete recibido y validado
por el elemento de juego y termina cuando el elemento de juego entrega premios en
dinero en efectivo y/o devuelve créditos no apostados en dinero en efectivo, cuando
emite un tiquete con el valor de los créditos no apostados y/o los ganados y/o cuando se
pierden todos créditos.

Servicio Web: (Web Servicec/en inglés): Los servicios web son aplicaciones auto
contenidas, auto descriptivas y modulares, que pueden ser publicadas, localizadas e
invocadas a través de la web'y que cuentan con un mecanismo estandar para establecer
la comunicacion y envio de informacién a través de la red con estructuras basadas en
XML.

Serial: La MET es identificada por una placa de metal grabada con la informacién de la

maquina
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OBJETIVO

Este documento establece los requisitos técnicos del Sistema de Conexion en Linea para
las Maquinas Electronicas Tragamonedas — SCLM +

CONSIDERACIONES

Coljuegos se reserva todas las facultades para definir el detalle de los procedimientos,
requisitos y condiciones técnicas que, por su misma naturaleza, puedan estar sujetos a
cambios derivados de la innovacidn tecnoldgica, sin perjuicio de la vigencia de las
certificaciones emitidas a soluciones de software o sistemas, previas a la publicacion de
los cambios en la especificacion.

Para la elaboracién de este documento, se han-considerado documentos relacionados
con normas, estandares y reglamentaciones técnicas Internacionales incluyendo
aspectos fundamentales de la realidad operativa en el @mbito nacional.
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1. ASPECTOS TECNICOS GENERALES

Sistema de Conexion en Linea MET — SCLM +
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El nuevo sistema de Conexion en linea MET, en adelante SCLM +, es una solucion de
software, desarrollado a la medida, que le permite al operador realizar la captura de
informacion que tiene como origen las Maquinas Electrénicas Tragamonedas — MET para
su envio al Sistema de Coljuegos dispuesto para tal fin.

El SCLM +, se encuentra constituido por tres subsistemas, a saber:

e Sub Sistema de Gestion de Informacion.
e Sub Sistema de Seguridad.
e Sub Sistema de Seguimiento y Reportes

Es responsabilidad del operador, la implementacion, configuracion, administracion,
operacion, de la solucion de software desarrollado a la medida SCLM +, al igual que la
integracion directa con el Sistema de Coljuegos.

Por lo anterior, el operador debe disponer de las soluciones de hardware, software y
comunicaciones que le permitan, en conjunto, cumplir con los lineamientos especificados
en el presente documento, esto puede implicar, sin limitar a, el uso de servidores fisicos
y/o virtuales, sistemas de bases de datos, sistemas de administracion de archivos e
informacién, sistemas de seguridad, sistemas de control de acceso, sistemas de capa
media, multiples medios de comunicacion y/o cualquier otro elemento tecnoldgico que le
permita el desarrollo de sus funciones, teniendo como objetivo la integracion directa con
el Sistema de Coljuegos para el reporte de la informacion requerida por la entidad.
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Es responsabilidad del operador, enviar la informacién detallada de cada MET, en linea
y en tiempo real al SCLM +, generando de forma automatica la informacion administrativa
del caso, de control y contadores requeridos por la entidad para el envio de la informacion
en lote (batch) y de forma diaria.

El operador cuenta con total autonomia técnica para realizar el tipo de implementacion
tecnologica que mas se ajuste a sus necesidades operativas, incluyendo el uso de
computacion en nube, modelos cliente servidor, clientes livianos, tecnologia y software
como servicio, entre otros, que asegure el envio de la informacién a Coljuegos, para lo
cual debera implementar los sistemas redundantes necesarios.

1.1.REQUISITOS GENERALES DE LA FUNCIONALIDAD SISTEMA DE
CONEXION EN LINEA MET SCLM +

El SCLM + debe cumplir los siguientes aspectos técnicos minimos:

a. Contar con un Sub Sistema de Gestidon de Informacién, que le permita al operador
la administracion integral de la informacion que tiene como origen las METs

b. Contar con un Sub Sistema de Seguridad que le permita al operador implementar
los controles y politicas de seguridad propias del SCLM +

c. Incluir un Sub Sistema de Seguimiento y reportes, que permita la generacion de
forma automatica de reportes e indicadores y que a su vez permita el acceso de
consulta a la informacion almacenada en el SCLM +

d. Capacidad para parametrizar las reglas de negocio basicas para la operacion
general del sistema, tales como: perfiles, usuarios, eventos y contadores.

e. Capacidad de integracion con el Sistema de Coljuegos a través del consumo del
servicio Web dispuesto para tal fin.

f. Implementar procedimientos que permitan realizar un control de versiones de los
programas, archivos, tablas, repositorios, configuraciones, etc. del sistema.

g. Debe contar con los ‘elementos, de construccidon, de operacion, de soporte,
procedimiento, de respaldo, de continuidad, entre otros y sin limitar a, que le
permitan garantizar una operacion interrumpida con una disponibilidad minima de
99.9%.

h. Debe contar con los elementos de conectividad necesarios que garanticen una
disponibilidad minima de 99.9% en las comunicaciones desde el SCLM + del
operador hacia el sistema dispuesto por la entidad para tal fin.

i Debe garantizar la confidencialidad, integridad, trazabilidad y disponibilidad de la
informacion, para lo anterior la solucién debe incluir todos los elementos
constructivos que le permitan cumplir con dicha premisa de operacion.
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1.2.SUB SISTEMA DE GESTION DE INFORMACION

El Subsistema de Gestion de Informacion es un componente de software que permite la
recoleccion, administracion, gestion y custodia de la informacion asociada a las METS,
con la funcionalidad necesaria para la lectura de los contadores, la generacion de
informacion de control requerida y la parametrizacion de la informacion administrativa.

Dicho subsistema estara conformado por las soluciones de software, entre otras y sin
limitar a: sistemas operativos, bases de datos, sistemas de capa media, sistemas de
manejo y control de informacién y desarrollos a la medida que le permitan la debida
gestion de la informacion.

Asimismo, debe contar con una interface de lectura y transmision en linea y tiempo real
de informacion originada desde la MET sin que exista la posibilidad de cambios o ajustes
en la informacién recibida, de acuerdo a la especificacion establecida en los numerales
2.2 Requisitos para la informacion de control y 2.3. Requisitos para los contadores.

Debe contar con la posibilidad de parametrizacionde informacion del contrato de acuerdo
a la especificacion establecida en el numeral 2.1 Requisitos para la informacion
administrativa.

1.3.SUB SISTEMA DE SEGURIDAD

Los requisitos de seguridad descritos en el Sub Sistema de Seguridad son aplicables a
todos los elementos y componentes de SCLM +, de estricto cumplimiento por parte del
operador y de certificacion por parte de un laboratorio avalado por Coljuegos, asi:

1. Debe impedir la modificacion, ajuste, reescritura, alteraciéon de un dato originado
por la MET.

2. Debe contar con los registros de eventos (logs de auditoria) de acuerdo a la
especificacion establecida en el numeral 2.4. Requisitos para la informacion de
auditoria y con las herramientas que le permitan evidenciar la trazabilidad de un
dato en el sistema.

3. Debe contar con una subrutina de control de acceso que permita la creacion de
diferentes usuarios en todo el sistema con diferentes permisos sobre el mismo y
Su auditoria.

4. No obstante, lo anterior, ningun usuario en el sistema, incluyendo usuarios tipo
administrador, super usuarios, root, sudo o similares, tendran los permisos
suficientes para cambiar, ajustar, modificar, borrar un dato que tiene como origen

la MET.
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5. El sistema debe incluir una subrutina de seguridad al interior modelo de SCLM+
gue le permita la generacion de manera automatica y sin intervencion de ningun
tipo de usuario, de los codigos SHA — 1 (Secure Hash Algorithm) sobre los
archivos criticos reportados por el laboratorio durante el proceso de certificacion
del software. Dichos codigos SHA — 1 deben ser enviados de manera diaria y
automatica al Sistema de Coljuegos.

6. EL operador debe definir, implementar, documentar una estrategia de respaldo,
contingencia, continuidad, capacidad y desempeiio de todo el sistema que
asegure la disponibilidad requerida del 99,9%

1.4.SUB SISTEMA DE SEGUIMIENTO Y REPORTES

El Sub Sistema de Seguimiento y Reportes al ser parte integral del SCLM +, debe estar
en capacidad de proporcionar una interface de acceso, debidamente controlada por la
herramienta de control de acceso y con la capacidad de generar reportes derivados de
la informacién almacenada, de manera especifica la asociada con el envio de la
informacion a través del Web service, a manera de consulta exclusivamente para ser
utilizada por Coljuegos

Dicho subsistema de seguimiento y reportes debe permitir la seleccion de uno o varios
datos o de una o varias tablas asociadas a la generacion de un reporte., permitiendo a
Coljuegos disponer de un reporte personalizado. Este reporte podra exportarse, como
minimo, en un archivo tipo Excel o pdf.

El operador proporcionara a Coljuegos el manual del usuario del subsistema de
seguimiento y reportes, el cual contiene la guia de instrucciones asociadas.

El sub sistema de seguimiento y reportes debe contar con la capacidad de consultar las
bases de datos o sistemas de informacion del Sub sistema de Gestion de Informacion.

Debe estar en capacidad de generar reportes con informacion historica desde el inicio
de operacion del operador.

Igualmente debe estar en capacidad de establecer la conectividad con el Sistema de
Coljuegos, dando cumplimiento a las siguientes premisas de operacion:

1. Generacion de informacion comprimida y encriptada previo al envio al Sistema de
Coljuegos. El operador sera responsable de la generacién de la clave de
encripcion, anica e irrepetible, la cual debe ser informada a Coljuegos mediante
un medio alternativo de comunicacion.

2. Establecer la comunicacién directa y automatica, para el consumo del servicio
Web expuesto por el Sistema de Coljuegos, permitiendo la comunicacién sin
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intervencién manual entre los sistemas. Coljuegos determinard el modelo de
consumo del servicio Web requerido y lo incorporara al presente documento.

3. Establecer un control de estados que le permita interactuar con el Sistema de
Coljuegos, que garantice el correcto envio de la informacion al Sistema de
Coljuegos.

4. El envio de informacion diaria al Sistema de Coljuegos, se realizara en lote (tipo
batch, por su sigla en inglés), entre las 00:01 horas y las 04:00 AM del dia
siguiente al cierre de la operacion, el cual se determina a las 12:00 PM o las 24
:00.

5. La generacion de reportes debe incluir como minimo acceso a.la misma
informacion reportada mediante la conexion al Sistema de Coljuegaos, permitiendo
el cruce de informacion por los diferentes elementos de informacién.

2. REQUISITOS DE INFORMACION Y CONTADORES

El operador, a partir de los datos entregados por cada MET, esta en responsabilidad de
administrar la informacion y los contadores en la(s) base(s) de datos o en los sistemas
dispuestos para tal fin al interior del Sub Sistema.de Gestion de Informacion.

2.1.Requisitos para la informacién administrativa

Se refiere a la informacion correspondiente al operador de la MET, al local donde se
encuentra ubicada la MET y a la informacién de ldentificacion de la MET. Cada evento
debera ser almacenado en una o mas bases de datos del operador y deberan permitir
ser identificados y entendidos claramente de acuerdo a su funcion.

Debe incluir como minimo:

a) Informacion del'operador:
1) Nit del operador.
2) Numero de contrato otorgado por COLJUEGOS.
3) Nombre o Razon social.
4) Direccion.
5) Municipio de la direccion (Cédigo DANE).
6) Fecha deinicio del contrato.
7)-Fecha final del contrato.

b) Informacion del establecimiento:
1) Cddigo del local asignado por el operador.
2) Nombre.
3) Direccion.
4) Municipio de la direccion (Cédigo DANE).
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¢) Informacién de la Maquina Electronica Tragamonedas — MET:

1) Numero Unico COLJUEGOS (NUC).

2) Numero unico de identificacion digital de la MET (NUID).

3) Serial, como aparece en la placa y tenencia legal de la MET

4) Nombre fabricante o marca.

5) Modelo asociada al fabricante o marca.

6) Afio de fabricacion (AAAAA).

7) Indicador conexion en linea SCLM, solicitado por Coljuegos para indicar si
la MET se encuentra en linea o no con el SCO.

8) Indicador MET Homologada, solicitado por Coljuegos para indicar sila MET
se encuentra homologada o no.

9) Cddigo de apuesta, solicitado por Coljuegos para identificar la clase de
apuesta de la MET (1. Menor a $500, 2. Mayor a $500 y 3.Progresiva
interconectada).

d) Informacién del fabricante SCLM:

1) Caodigo o numero de la certificacion del laboratorio

2) Fecha de la certificacion (AAAAMMDD)

3) Laboratorio que certifica

4) Nombre fabricante

5) Versién del software

6) Hash

2.2.Requisitos para la informacion de control

Se refiere a los eventos significativos que se generan desde el SCLM + o desde una
MET. Cada evento debera ser almacenado en una o mas bases de datos del operador y
deberan permitir ser identificados y entendidos claramente de acuerdo a su funcién.

La Informacién de control que debera ser almacenada en la o las bases de datos o en el
sistema incluyendo como minimo la siguiente informacion:

a) Fechay hora en que ocurrio el evento.

b) Numero tnico COLJUEGOS (NUC) de la MET que genero el evento.

¢) Numero tnico de.identificacion digital de la MET (NUID) de la MET que genero el
evento.

d) Serial de la MET que generd el evento.

e) Codigo del evento significativo.

f) Un texto breve que describa el evento.

Eventos Significativos.
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La informacion de los siguientes eventos significativos debera ser generada por el
SCLM + o directamente desde la MET segun sea el caso:

a) 01 Pérdida de comunicacion de la interfaz o tarjeta con el SCO.

b) 02 Pérdida de comunicacién con la MET.

c) 03 Corrupcion de la memoria RAM de la maquina de juego.

d) 04 Falla de la memoria de la interfaz o tarjeta, de ser el caso.

e) 05 Cuando se realice el cambio o actualizacion del juego y requiera de la
inicializacion de contadores.

f) 06 Reinicio o falla de la corriente eléctrica.

g) 07 Cuando un contador requerido ruede a cero (0) en la MET.

h) 08 Borrado del contenido de la memoria (Valores de los contadores) RAM de la
MET, diferente al evento 05.

i) 09 Cambio Numero Unico Identificacion Digital (NUID).

2.3.Requisitos para los contadores

Se refiere a los contadores de los juegos que se generan desde una MET y se envian al
SCLM +. Cada evento debera ser almacenado_en las bases de datos o sistema del
operador y deberan permitir ser identificados y entendidos claramente de acuerdo a su
funcién.

La siguiente informacion de contadores debera ser transmitida desde la MET al SCML +,
con su correspondiente unidad de denominacion contable, para su administracion en el
sistema.

a) Moneda Ingresada (Coin in): contador que acumula el valor total de todas las
apuestas incluyendo el.monto apostado, los cuales resultaron del ingreso de
monedas, fichas, dinero en efectivo, deduccion del contador de créditos o de
cualquier otro medio, el sistema mantendra la informacion proporcionada por la MET
de las apuestas realizadas de las tablas de pago y el porcentaje de retorno tedérico de
cada juego multiple o de denominacion multiple.

b) Moneda entregada (Coin out): contador que acumula el valor total de todos los
montos pagados directamente por la maquina, los cuales resultaron de apuestas
ganadoras, pagados desde la tolva y acumularon al contador de crédito o cualquier
otro medio; este contador no registrard los montos otorgados resultado de un sistema
de bonificacion externo.

c) Pagos de premios por asistente (attendant paid jackpots): Contador que acumula el
valor total de créditos pagados por un asistente (pago manual). Debe indicar cuales
resultaron de una sola alineacion o combinacion ganadora (Jackpot), y que el monto
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es pagado de forma manual. Este contador solo debe incluir premios que resultaron
de un monto especificamente identificado y listado en las hojas de premios del
fabricante.

d) Creéditos cancelados pagados por asistente (attendant paid cancelled credits) si es
apoyado por la MET. El contador debe indicar del valor total pagado por un asistente
(pago manual), los cuales resultaron de una funcién de cobro iniciado por el jugador
gue exceden la capacidad fisica o la capacidad configurada de MET para efectuar el
pago por el monto apropiado.

e) Moneda fisica ingresada (physical coin in): Si es soportado por la MET, contador que
acumule el valor total de las monedas o fichas fisicamente insertadas y-aceptadas
por la MET.

f) Moneda fisica entregada (physical coin out): Si es soportado por la MET, contador
gue acumule el valor de todas las monedas o fichas fisicamente pagadas por la MET.

g) Billete ingresado (bill in): Si es soportado por la MET, contador que acumule el valor
total del dinero en efectivo aceptado. Si aplica para la funcionalidad de la MET.

h) Boleto/vale ingresado (ticket/voucher in): Si es soportado por la MET, contador que
acumule el valor total de todos los boletos/vales aceptados por la MET.

i) Boleto/vale entregado (ticket/voucher out): Si es soportado por la MET, contador que
acumule el valor total de todos los boletas/vales y recibos de pagos emitidos por la
MET. Si aplica para la funcionalidad de la MET.

j) Pago de bonificacion externo pagado por la maquina (machine paid external bonus
payout) Si es soportado por la MET, contador que acumule el valor total de montos
adicionales otorgados como resultado de un sistema de bonificacion externo y
pagado por la MET. Siaplica para la funcionalidad de la MET.

k) Pago de bonificacion externo pagado por asistente (attendant paid external bonus
payout) Si es soportado por la MET, contador que acumule el valor total de montos
otorgados como resultado de un sistema de bonificacién externo y pagado por un
asistente (pago manual). Si aplica para la funcionalidad de la MET.

l) Premio progresivo pagado por asistente (attendant paid progressive payout): Si es
soportado por la MET, contador que acumule el valor total de créditos pagados por
un asistente como resultado de premios (Jackpots) progresivos (pagos manuales
progresivos) que no son capaces de ser pagados por la MET. Si aplica para la
funcionalidad de la MET.
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m) Pago progresivo pagado por la maquina (machine paid progressive payout): Si es
soportado por la MET, contador que acumule el valor total de los créditos pagados
directamente por la MET como resultado de premios (Jackpots) progresivos. Este
contador no incluird premios pagados como resultado de un sistema de bonificacion
externo. Si aplica para la funcionalidad de la MET.

n) Juegos jugados (Games played): la maquina debe tener contadores que acumulen el
namero de juegos o partidas jugados asi: Desde el restablecimiento de energia,
Desde la inicializacion del juego (borrado de memoria).

0) Denominacion base o valor minimo de un crédito: Es el valor en pesos.colombianos
del crédito o ficha. Si la maquina soporta el envio de la denominacion, de lo contrario
esta debera ser configurable en el SCLM +

p) Recoleccion del “Numero Unico de Identificacién Digital - NUID”, que corresponde a
el Numero de Identificacion Digital de la tarjeta principal de la MET .0 el nUmero Unico
de identificacion digital del procesador o la direccion fisica (MAC) de la tarjeta de red,
el cual es unico, (por cada fabricante), y no debe ser modificable con ajustes de
hardware o software. En caso de requerir el cambio del NUID se debera reportar el
evento significativo con el nuevo NUID.

2.4.Requisitos para la informacién de auditoria

Se refiere a los registros de los eventos de auditoria propios del SCLM+, cada evento
deberéa ser almacenado en las bases de datos 0 el sistema del operador incluyendo como
minimo:

a) Lafechay hora en que acontecio el suceso.

b) Un cddigo especifico que defina el evento.

c) Un texto breve que describa el suceso en el idioma espaiiol.

d) Registros en la base de datos o sistema de la fecha, hora y tramas transmitidas
diariamente hacia COLJUEGOS de cada una de las MET.

e) Registros de cualquier intento de modificacién o alteraciéon de la informacién de
control y contadores en la base de datos o sistema.

f) Registros de las operaciones realizadas en las bases de datos o sistema, para lo cual
se requerira de version de base de datos o sistema que permita realizar dicha
operacion automaticamente.

g) Registro de diferencias entre los valores de contabilidad de las maquinas por
contadores y los valores fisicos reportados por la operacion.

h) Registro de eventos reportados por las maquinas.

1) Registro de accesos no autorizados al software y bases de datos o sistema.

Empresa Industrial y Comercial del Estado Administradora NIT: 900.505.060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogotéa: 742 06 98 - Bogota D.C. Colombia.

www.coljuegos.gov.co - contactenos@coljuegos.gov.co




Rl 2 erapiimiento Coljuegus

3. REQUERIMIENTOS PARA LA TRANSMISION DE INFORMACION

A continuacion, se detallan las especificaciones técnicas y requerimientos para el envio
de la informacion solicitada por COLJUEGOS a los operadores autorizados de Maquinas
Electrénicas Tragamonedas MET, se debe generar automaticamente a partir de los datos
enviados en linea y tiempo real al SCLM+.

Coljuegos dispondra de un servicio web para que cada operador autorizado envie la
informacion de control y los contadores de las Maquinas Electronicas Tragamonedas —
MET.

El servicio web accedido o consumido por el sistema de cada operador en el momento
gue se hace efectiva la transmision de la informacion estara‘en capacidad de:

a) Retornar un mensaje de recibido, que significa que la informacion fué recibida y
pudo ser leida correctamente.

b) Realizar las validaciones de estructura y de integridad.

c) Generar un mensaje al correo del operador donde se indica si se acepta o rechaza
la informacion.

d) Si acepta la informacion, envia un‘mensaje al representante legal del operador
registrado en Coljuegos con el numero de acuse de recibo de la informacion.

e) Sirechaza la informacién, envia un mensaje al representante legal del operador
registrado en Coljuegos con el resultado de la validacion de estructura e
integridad.

3.1. Informacion atransmitir

La informacion a transmitir por el operador a Coljuegos es una estructura XML con las
siguientes especificaciones:

INFORMACION DE ENTRADA GENERAL
Dato Longitud | Obligatorio Tipo Descripcion
Contrato 5 Sl Texto Numero de contrato - Coljuegos
F18Data - Sl Objeto Contenido de datos operador
CodigoSha 20 Sl Lista Objeto Codigos sha del sistema del
Operador
LoginSiito 8 S| Texto Usuario de identificacion WS
operador
PassSiito 8 S| Texto Contrasefia de identificacion WS
Operador
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INFORMACION DE ENTRADA F18Data

Dato Longitud | Obligatorio Tipo Descripcion
RI i S| Objeto Indicador registro inicial archivo
operador.
RC - Sl Lista de Objeto | Indicador registro inicial Local
RE i S| Objeto Indicador registro final archivo
operador

INFORMACION DE ENTRADA ESPECIFICA OBJETO RI

Dato Longitud | Obligatorio Tipo Descripcion
FechaReporte - Si aaaaMMdd Fecha reporte
Nit 10 Si Texto Numero de identificacion
Clave 15 Si Texto Clave de fabricante SCLM
Formato 3 Sl Texto F18 — Valor por defecto

INFORMACION DE ENTRADA ESPECIFICA OBJETO RC

Dato Longitud | Obligatorio Tipo Descripcion
Contrato 5 Si Texto Fecha reporte
CodigoLocal 3 Si Texto Numero de identificacién
RD - Sl Lista Objeto Indicador registro detalle METL

INFORMACION DE ENTRADA ESPECIFICA LISTA OBJETO RD

Dato Longitud | Obligatorio Tipo Descripcion
Nuc Numero Unico generado por
5 Si Texto COLJUEGOS, asignado en el
inventario a cada MET autorizada
Nuid 3 Si Texto Numero Unico de Identificacion
Digital - NUID
serial 8 Si Texto Cddigo serial de la MET a reportar

Valor total acumulado de todas las
apuestas (Entradas) a la fecha,
debe diligenciarse en pesos
Colombianos sin decimales.

Valor total acumulado de todos los
pagos realizados de las apuestas
ganadoras (Salidas) a la fecha, Sin
premios mayores (JackPot), debe
diligenciarse en pesos
Colombianos sin decimales.

Valor total acumulado de todos los
premios mayores (Jackpots)
pagados por maquina yl/o por
asistente a la fecha, debe
diligenciarse en pesos
Colombianos sin decimales.

Valor total acumulado pagado
handPaid 19 No Texto manualmente a la fecha, debe
diligenciarse en pesos colombianos

coinin 19 Si Texto

CoinOut 19 Si Texto

JackPot 19 Si Texto
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INFORMACION DE ENTRADA ESPECIFICA LISTA OBJETO RD
Dato Longitud | Obligatorio Tipo Descripcién
sin decimales. Se debe diligenciar
en cero (0) en caso de no contar
con la funcionalidad necesaria en la
MET.
Valor total acumulado del dinero en
efectivo ingresado en el Billetero a
la fecha, debe diligenciarse en
billin 19 No Texto pesos colombianos sin decimales.
Se debe diligenciar en cero (0) en
caso de no contar. con la
funcionalidad necesaria en la MET.
GamesPlayed 19 Sj Texto Caqtidad acumulada de-jugadas
realizadas a la fecha.
PorcentajeTeori _ Eorcentaje t_e()rico _ de retorno al
o 19 Si Texto jugadpr del juego instalado en la
maguina.
gventS|gn|f|cat|v 2 Si Texto Cabdigo del evento significativo
FechaEventSign N aaaaMMdat 1y Fecha y hora en que se presento el
e - o] mmsS
ificativo S evento
RE - Sl Lista Objeto Indicador registro final Local
INFORMACION DE ENTRADA ESPECIFICA OBJETO RE
Dato Longitud | Obligatorio Tipo Descripcidn
contrato 5 Si Texto Numero de contrato
codigoLocal Texto Cadigo del Local.
3 Si Se debe diligenciar igual al registro
de control “RC” del Local a reportar.
TotalRD i S| Texto Total, registrc_>s RD Eiel Local. No
incluye el registro “RC” del Local.
INFORMACION DE ENTRADA ESPECIFICA OBJETO RF
Dato Longitu | Obligatorio Tipo Descripcion
d
Fecha reporte Si aaaaMMdd Fecha reporte
Nit 10 Si Numero de identificacién
Formato - Sl Lista Objeto F18 — Valor por defecto
Total de registros detalle (RD) del
TotalGlogalReg Archivo Operador, NO incluye los
istros 10 S1 Texto registros de control: Inicial archivo
ListaRD operador (RI), Inicial Local (RC),
Final Local (RE.
INFORMACION DE ENTRADA LISTA OBJETO SHA
Dato Longitud | Obligatorio Tipo Descripcion
sha Sl Texto Cédigo Sha Operador
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INFORMACION DE SALIDA
De acuerdo al procesamiento de la informacién, el servicio web devolvera las siguientes salidas:

1. Error 1000: No se puede transmitir informacion de meses anteriores.

2. Error 1001: La fecha del componente RI que esta tratando de enviar debe tener el formato
aaaaMMdd. Por favor verificar.

3. Error 1002: No se puede cargar el reporte actual debido a que la fecha del registro de control
RI, es anterior a la fecha inicial del contrato.

4. Error 1003: No se puede cargar el reporte actual debido a que la fecha del registro de control
RI, es posterior a la fecha final del contrato.

5. Error 1004: Error en reporte diario en secuencia: Sefior operador, en este momento se
encuentra bloqueado debido a que dejo de transmitir en secuencia el dia dd/mm/aaaa

6. Error 1005: El reporte del dia dd/mm/aaaa ya se encuentra cargado en el sistema.

7. Error 1006: Error en el contrato enviado en el reporte. No se encuentra registrada en
Coljuegos.

8. Error 1007: Se encuentra pendiente un proceso de cargue. Por favor espere unos minutos
mientras el archivo que estaba intentando cargar terminé su proceso. Revise su correo con la
informacion respectiva del cargue.

9. Error 1008: El reporte del dia dd/mm/aaaa ya se encuentra cargado en el sistema.

10. Error 1009: El contrato xxxx que se encuentra en el componente RC, no coincide con el
contrato.

11. Transmisién exitosa, numero de radicado XXXXXXXXXX

El servicio web especificado anteriormente; es un servicio.con protocolo SOAP, el cual
es llamado con la siguiente URL:

https://scim.coljueqos.gov.co/SCLMMetOnline-ar/webServiceReporteMetEnLinea?wsd|

<?xml version="1.0" encoding="UTF-8"?>

<l-- Published by JAX-WS RI at http://jax-ws.dev.java.net. Rl's version is Metro/2.3 (tags/2.3-7528; 2013-04-29T19:34:10+0000)
JAXWS-RI/2.2.8 JAXWS/2.2 svn-revision#unknown. -->

<l-- Generated by JAX-WS RI at http://jax-ws.dev.java.net. Rl's version is Metro/2.3 (tags/2.3-7528; 2013-04-29T719:34:10+0000)
JAXWS-RI/2.2.8 JAXWS/2.2 svn-revision#unknown. -->

-<definitions name="webServiceReporteMetEnLinea" targetNamespace="http://webService.siito.org.com/"
xmins="http://schemas.xmlsoap.org/wsdI/* xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:tns="http://webService.siito.org.com/" xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:wsam="http://www.w3.0rg/2007/05/addressing/metadata”
xmins:wspl_2="http://schemas.xmlsoap.org/ws/2004/09/policy" xmlns:wsp="http://www.w3.org/ns/ws-policy"
xmlns:wsu="http://docs.0asis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

-<types>

-<xsd:schema>

<xsd:import schemalocation="http://sclm.coljuegos.gov.co:80/SCLMMetOnline-war/webServiceReporteMetEnLinea?xsd=1"

namespace="http://webService.siito.org.com/"/>
</xsd:schema>
</types>
-<message name="iniciarProperties">
<part name="parameters" element="tns:iniciarProperties"/>
</message>
-<message name="iniciarPropertiesResponse">
<part name="parameters" element="tns:iniciarPropertiesResponse"/>
</message>
-<message name="verificarActualizacionesJar">
<part name="parameters" element="tns:verificarActualizacionesJar"/>
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</message>

-<message name="verificarActualizacionesJarResponse">

<part name="parameters" element="tns:verificarActualizacionesJarResponse"/>
</message>

-<message name="obtenerVersionDescarga">

<part name="parameters" element="tns:obtenerVersionDescarga"/>

</message>

-<message name="obtenerVersionDescargaResponse">

<part name="parameters" element="tns:obtenerVersionDescargaResponse"/>

</message>

-<message name="marcarOperadorDescarga">

<part name="parameters" element="tns:marcarOperadorDescarga"/>

</message>

-<message name="marcarOperadorDescargaResponse">

<part name="parameters" element="tns:marcarOperadorDescargaResponse"/>

</message>

-<message name="enviarArchivoReporte">

<part name="parameters" element="tns:enviarArchivoReporte"/>

</message>

-<message name="enviarArchivoReporteResponse">

<part name="parameters" element="tns:enviarArchivoReporteResponse"/>

</message>

-<message name="enviarArchivoReporteScimPlus">

<part name="parameters" element="tns:enviarArchivoReporte"/>

</message>

-<message name="enviarArchivoReportScimPluseResponse">

<part name="parameters" element="tns:enviarArchivoReporteResponse"/>

</message>

-<portType name="webServiceReporteMetEnLinea">

-<operation name="iniciarProperties">

<input message="tns:iniciarProperties"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/iniciarPropertiesRequest"/>

<output message="tns:iniciarPropertiesResponse"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/iniciarPropertiesResponse"/>

</operation>

-<operation name="verificarActualizacionesJar">

<input message="tns:verificarActualizacionesJar"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/verificarActualizacionesJarRequest"/>

<output message="tns:verificarActualizacionesJarResponse"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/verificarActualizacionesJarResponse"/>

</operation>

-<operation name="obtenerVersionDescarga">

<input message="tns:obtenerVersionDescarga"
wsam:Action="http://webService.siito.org:com/webServiceReporteMetEnLinea/obtenerVersionDescargaRequest"/>

<output message="tns:obtenerVersionDescargaResponse"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/obtenerVersionDescargaResponse"/>

</operation>

-<operation name="marcarOperadorDescarga">

<input message="tns:marcarOperadorDescarga"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/marcarOperadorDescargaRequest"/>

<output message="tns:marcarOperadorDescargaResponse"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/marcarOperadorDescargaRe sponse"/>

</operation>

-<operation name="enviarArchivoReporte">

<input message="tns:enviarArchivoReporte"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/enviarArchivoReporteRequest"/>

<output message="tns:enviarArchivoReporteResponse
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/enviarArchivoReporteResponse"/>

</operation>

-<operation name="enviarArchivoReporteScimPlus">

<input message="tns:enviarArchivoReporteSclmPlus"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/enviarArchivoReporteScimPlusRequest"/
>
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<output message="tns:enviarArchivoReporteScimPlusResponse"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/enviarArchivoReporteScimPlusRespons
e"/>

</operation>

</portType>

-<binding name="webServiceReporteMetEnLineaPortBinding" type="tns:webServiceReporteMetEnLinea">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
-<operation name="iniciarProperties">
<soap:operation soapAction=""/>

-<input>

<soap:body use="literal"/>

</input>

-<output>

<soap:body use="literal"/>

</output>

</operation>

-<operation name="verificarActualizacionesJar">
<soap:operation soapAction=""/>

-<input>

<soap:body use="literal"/>

</input>

-<output>

<soap:body use="literal"/>

</output>

</operation>

-<operation name="obtenerVersionDescarga">
<soap:operation soapAction=""/>

-<input>

<soap:body use="literal"/>

</input>

-<output>

<soap:body use="literal"/>

</output>

</operation>

-<operation name="marcarOperadorDescarga">
<soap:operation soapAction=""/>

-<input>

<soap:body use="literal"/>

</input>

-<output>

<soap:body use="literal"/>

</output>

</operation>

-<operation name="enviarArchivoReporte">
<soap:operation soapAction=""/>

-<input>

<soap:body use="literal"/>

<[/input>

-<output>

<soap:body use="literal"/>

</output>

</operation>

</binding>

-<service name="webServiceReporteMetEnLinea">
-<port name="webServiceReporteMetEnLineaPort" binding="tns:webServiceReporteMetEnLineaPortBinding">
<soap:address location="http://scim.coljuegos.gov.co:80/SCLMMetOnline-war/webServiceReporteMetEnLinea"/>
</port>

</service>

</definitions>
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El método a ser llamado es enviarDatosReporteScimPlus:

-<operation name="enviarArchivoReporteScimPlus">

<input message="tns:enviarArchivoReporteScimPlus"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/enviarArchivoReporteScimPlusRequest"/
>

<output message="tns:enviarArchivoReporteScImPlusResponse"
wsam:Action="http://webService.siito.org.com/webServiceReporteMetEnLinea/enviarArchivoReporteScimPlusRespons
e"l>

</operation>

Deberan diligenciar el siguiente XML y enviarlos datos a través del servicio web:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:web="http://webService.siito.org.com/">
<soapenv:Header/>
<soapenv:Body>
<web:enviarDatosReporteScimPlus>
<!l--Optional:-->
<numeroContrato>?</numeroContrato>
<!I--Optional:-->
<F18Data>
<!--Optional:-->
<RI>
<I--Optional:-->
<FechaReporte>?</FechaReporte>
<!I--Optional:-->
<Nit>?</Nit>
<I--Optional:-->
<clave>?</clave>
<!I--Optional:-->

<formato>7?</formato>
</RI>
<!--Optional:-->
<RC>

<!I--Optional:-->
<contrato>?</contrato>
<!I--Optional:-->
<codigoLocal>?</codigoLocal>
<!--Zero or more repetitions:-->
<RD>
<l--Optional:-->
<Nuc>?</Nuc>
<l--Optional:-->
<Nuid>?</Nuid>
<l--Optional:-->
<serial>?</serial>
<l--Optional:-->
<coinln>?</coinln>
<l--Optional:-->
<CoinOut>?</CoinOut>
<l--Optional:-->
<JackPot>?</JackPot>
<l--Optional:-->
<handPaid>?</handPaid>
<l--Optional:-->
<billin>?</billln>
<l--Optional:-->
<GamesPlayed>?</GamesPlayed>
<!l--Optional:-->
<PorcentajeTeorico>?</PorcentajeTeorico>
<l--Optional:-->
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<eventSignificativo>?</eventSignificativo>
<l--Optional:-->
<FechaEventSignificativo>?</FechaEventSignificativo>
<l--Optional:-->
<RE>
<!--Optional:-->
<contrato>?</contrato>
<l--Optional:-->
<codigoLocal>?</codigoLocal>
<!--Optional:-->
<TotalRD>?</TotalRD>
</RE>
</RD>
</RC>
<!I--Optional:-->
<RF>
<l--Optional:-->
<FechaReporte>?</FechaReporte>
<l--Optional:-->
<Nit>?</Nit>
<!l--Optional:-->
<formato>?</formato>
<!--Optional:-->
<TotalGlogalRegistrosListaRD>?</TotalGlogalRegistrosListaRD>
</RF>
</F18Data>
<!I--Zero or more repetitions:-->
<CodigoSha>
<!I--Optional:-->
<CodigoSha>?</CodigoSha>
</CodigoSha>
<!--Optional:-->
<loginSiito>?</loginSiito>
<!l--Optional:-->
<passSiito>?</passSiito>
</web:enviarDatosReporteSclmPlus>
</soapenv:Body>
</soapenv:Envelope>

3.2. Premisas de operacion

Coljuegus

. La informacion objeto de envio entre el SCLM + y el Sistema de Coljuegos,
corresponde a todas las MET autorizadas por Coljuegos a los operadores y que
se encuentran registradas en el Inventario reportado

. En caso de presentarse ante Coljuegos novedades de Retiro, Adicién, Traslado
0 Reemplazo. Deberan empezar a reportar las maquinas aplicando estas
novedades, luego de asegurarse que termine el trdmite correspondiente y estén

aplicadas al Inventario de Coljuegos.

. En caso que alguna MET autorizada y registrada en el inventario no se encuentre
en servicio por algun motivo, se debera reportar la uGltima toma o captura de
contadores y su correspondiente registro del evento significativo definido.
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. En caso de presentarse un evento significativo que afecte los contadores, se
deberan reportar en el archivo tantos registros de la MET, como eventos que se
presenten en el dia con sus respectivos contadores Yy diligenciando
adicionalmente en estos registros el codigo del evento definido y los campos
“Fecha y Hora Evento”.

. En caso de presentarse el evento significativo 09 Cambio NUID, se deberan
reportar en el archivo dos registros de la MET a la cual se le reemplaza la tarjeta
a la que hace referencia el “NUID”, el primer registro con el “NUID” a reemplazar
y sus contadores, el segundo registro con el NUID nuevo y sus contadores.
diligenciando adicionalmente el cédigo del evento y el campo “Fecha y Hora
Evento”.

. A excepcion del contador de partidas jugadas, los contadores se deben reportar
en pesos colombianos sin decimales, resultado de multiplicar el valor nominal
del crédito o ficha, por el contador correspondiente de la maquina a la cual se le
realizo la lectura, toma o captura.

4. CERTIFICACION

Todos y cada uno de los aspectos descritos en el presente documento y aplicables al
software del Sistema de Conexién en Linea para las Maquinas Electronicas
Tragamonedas — SCLM +, seran objeto de certificacion por un laboratorio avalado por
Coljuegos para tal fin y estara a cargo de los fabricantes de software de este tipo de
soluciones.

El cumplimiento de lo contenido en el presente documento no implica la generacién de
una certificacion integral por parte de los operadores. Sin embargo, es responsabilidad
del operador la presentacion de todos los documentos técnicos asociados a su operacion
y descritos en el presente documento.

De manera puntual, el laboratorio en su informe debe hacer referencia al cumplimiento
de los siguientes aspectos:

1. Normatividad aplicable al informe.

2. Verificacion de las condiciones del Sub Sistema de Seguridad, especificamente
las asociadas a la imposibilidad de modificacion, ajuste, reescritura o alteracion
de un dato originado por la MET y almacenado en el SCLM +

3. Verificacion de la subrutina de envio de informacion automatica sin intervencion
manual desde el SCLM + al Sistema de Coljuegos .

4. Verificacion de la capacidad del software SCLM +de incluir de manera automatica
los codigos SHA — 1 (Secure Hash Algorithm), generados por una subrutina de
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seguridad, sobre los archivos criticos reportados al laboratorio durante el proceso
de certificacion del software, en el modelo del Web service definido.

Considerando lo anterior, una certificacion generada por un laboratorio avalado por
Coljuegos, sobre un sistema SCLM + tendra una vigencia de tres afios contados a partir
de la expedicion del informe de certificacion, siempre y cuando el operador, genere la
informacion asociada al cédigo SHA -1 descrita en el Sub Sistema de Seguridad, que
permita verificar que el software en produccion corresponde al software certificado
previamente por el laboratorio.

En caso que el sistema SCLM+ evaluado por el laboratorio no esté en capacidad de
generar los codigos SHA — 1, de acuerdo con lo descrito en el presente documento, la
validez de la certificacion sera de un afio, iniciando al final del primer afio una periodicidad
anual de recertificacion.

Ante cambios, mejoras o ajustes por cualquier indole en el software del Sistema de
Conexion en Linea para las Maquinas Electrénicas Tragamonedas — SCLM +, sera
requerida una nueva certificacion.
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