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En los Ultimos tres afios Coljuegos y el Centro Cibernético Policial -CECIP, en conjunto,
han ordenado el blogqueo de mas de 3.500 sitios web de juegos de suerte y azar ilegales.
Sin embargo, de acuerdo con los registros de dominio generados por Godaddy, una de las
principales empresas de alojamiento web a nivel mundial, se calcula que estan activos
aproximadamente 200 millones de portales con diferentes contenidos y con un potencial de
crecimiento exponencial. En tal sentido, y dado que la ilegalidad no es una cuestion ajena
al crecimiento del mercado de dominios web, se hace imperativa la intervencion del Estado
Colombiano para combatir los sitios web que operan de manera ilegal y que van en
detrimento de las rentas del Estado dirigidas al recaudo y fortalecimiento del sector salud,
especialmente en las circunstancias que hoy rodean a Colombia y al mundo.

CONTEXTO

MARCO NORMATIVO
Constitucion Politica

“ARTICULO 336. Ningtin monopolio podra establecerse sino como arbitrio rentistico, con
una finalidad de interés publico o social y en virtud de la ley.

La ley que establezca un monopolio no podré aplicarse antes de que hayan sido
plenamente indemnizados los individuos que en virtud de ella deban quedar privados del
ejercicio de una actividad econémica licita.

La organizacién, administracion, control y explotacién de los monopolios rentisticos estaran
sometidos a un régimen propio, fijado por la ley de iniciativa gubernamental.

Las rentas obtenidas en el ejercicio de los monopolios de suerte y azar estaran destinadas
exclusivamente a los servicios de salud.

Las rentas obtenidas en el ejercicio del monopolio de licores, estaran destinadas
preferentemente a los servicios de salud y educacion.

La evasién fiscal en materia de rentas provenientes de monopolios rentisticos sera
sancionada penalmente en los términos que establezca la ley.

El Gobierno enajenara o liquidara las empresas monopolisticas del Estado y otorgara a

terceros el desarrollo de su actividad cuando no cumplan los requisitos de eficiencia, en los
términos que determine la ley.
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En cualquier caso se respetaran los derechos adquiridos por los trabajadores”

Ley 482 de 1998 “Por la cual se dictan normas sobre la organizacion y funcionamiento de
las entidades del orden nacional, se expiden las disposiciones, principios y reglas
generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del
articulo 189 de la Constitucion Politica y se dictan otras disposiciones”.

ARTICULO 50. COMPETENCIA ADMINISTRATIVA. Los organismos y entidades
administrativos deberan ejercer con exclusividad las potestades y atribuciones inherentes,
de manera directa e inmediata, respecto de los asuntos que les hayan sido asignados
expresamente por la ley, la ordenanza, el acuerdo o el reglamento ejecutivo.

Se entiende que los principios de la funcién administrativa y los principios de coordinacion,
concurrencia y subsidiariedad consagrados por el articulo 288 de la Constitucién Politica
deben ser observados en el sefialamiento de las competencias propias de los organismos y
entidades de la Rama Ejecutiva y en el ejercicio de las funciones de los servidores
publicos.

Ley 643 de 2001 “Por la cual se fija el régimen propio del monopolio rentistico de Jjuegos de
suerte y azar”

“ARTICULO 1o. DEFINICION. EI monopolio de que trata la presente ley se define como la
facultad exclusiva del Estado para explotar, organizar, administrar, operar, controlar,
fiscalizar, regular y vigilar todas las modalidades de juegos de suerte y azar, y para
establecer las condiciones en las cuales los particulares pueden operarlos, facultad que
siempre se debe ejercer como actividad que debe respetar el interés ptblico y social y con
fines de arbitrio rentistico a favor de los servicios de salud, incluidos sus costos
prestacionales y la investigacion”

Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones —
T1C—, se crea la Agencia Nacional de Espectro y se dictan ofras disposiciones”

ARTICULO 18. FUNCIONES DEL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES. Modificado por el articulo 14 de la Ley 1978
de 2019:

El Ministerio de Tecnologias de la Informacion y las Comunicaciones tendrd, ademas de las
funciones que determinan la Constitucion Politica, y la Ley 489 de 1998, las siguientes:
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11. Ejercer las funciones de inspeccion, vigilancia y control en el sector de Tecnologias de
fa Informacién y las Comunicaciones, conforme con la Ley.”

Ley 1393 de 2010

“Por la cual se definen rentas de destinacion especifica para la salud, se adoptan medidas
para promover actividades generadoras de recursos para la salud, para evitar la evasion y
la elusién de aportes a la salud, se redireccionan recursos al interior del sistema de salud y
se dictan otras disposiciones”

Ley 1753 de 2015 “Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos
por un nuevo pais”.

Articulo 93. Juegos novedosos. Modifiquese el articulo 38 de la Ley 643 de 2001,
modificado por el articulo 22 de la Ley 1393 de 2010, el cual quedara asi:

“Articulo 38. Juegos novedosos. Son cualquier otra modalidad de juegos de suerte y
azar distintos de las loterias tradicionales o de billetes, de las apuestas permanentes y
de los demas juegos a que se refiere la presente ley. Se consideran juegos novedosos,
entre ofros, la lotto preimpresa, la loteria instantanea, el lotto en linea en cualquiera de
sus modalidades, apuestas deportivas o en eventos y todos los juegos operados por
Internet, o por cualquier otra modalidad de tecnologias de la informacion que no
requiera la presencia del apostador. Lo anterior tunicamente en relacion con los juegos
que administra y/o explota Coljuegos.

Los derechos de explotacion que deben transferir quienes operen juegos novedosos
equivaldran como minimo al 17% de los ingresos brutos. Cuando se operen juegos
novedosos en los cuales el retorno al jugador de acuerdo con el reglamento del juego
sea igual o superior al 83% los derechos de explotacion tendréan una tarifa minima del
15% sobre los ingresos brutos menos los premios pagados. Sin perjuicio de lo anterior
quienes operen juegos por Internet, pagaréan adicionalmente ochocientos once (811)
salarios minimos mensuales legales vigentes, que se cancelaran durante los veinte (20)
primeros dias habiles de cada afio de operacion.

Se entiende que el juego opera por Internet cuando la apuesta y el pago de premios se
realizan Gnicamente por este medio, previo registro del jugador en el sitio o portal
autorizado y cuya mecanica se soporta en un generador de numero aleatorio virtual o en
la ocurrencia de eventos reales cuyos resultados no son controlados. No se entienden
operados por Internet aquellos juegos que incluyan la realizacion de sorteos fisicos,
como el chance y loterias, entre otros, en cuyo caso el Internet serd un medio de
comercializacion. Coljuegos reglamentara los juegos de su competencia que operen y
comercialicen por Internet.
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Paragrafo 1°. Podran operar los juegos de suerte y azar por Internet las personas
juridicas que suscriban el correspondiente contrato de concesion previa verificacion del
cumplimiento de los requisitos exigidos en el reglamento del juego y los demas definidos
por Coljuegos; la operacion de los demas juegos novedosos debera ser autorizado en
cumplimiento de los procesos de seleccion establecidos en el Estatuto General de
Contratacion de la Administracion Pablica.

Paragrafo 2°. Los juegos novedosos diferentes a los operados por Internet podrén
utilizar este medio Unicamente como canal de venta, previa aulorizacion del
administrador del monopolio quien determinara las condiciones y requisitos que se
deben cumplir para tal fin.

Paragrafo 3°. Los administradores del monopolio, las autoridades de inspeccion,
vigilancia y control, las autoridades de policia y la Policia Nacional podran hacer
monitoreo a los canales, entidades financieras, sitios web de Internet y medios que de
cualquier forma sirvan a la explotacion, operacion, venta, pago, publicidad o
comercializacion de juegos de suerte y azar no autorizados, y ordenar las alertas y
bloqueos correspondientes”.

Decreto 4142 de 2011

‘Por el cual se crea la Empresa Industrial y Comercial del Estado Administradora del
Monopolio Rentistico de los Juegos de Suerte y Azar, COLJUEGOS”

Decreto 1451 de 2015 “Por el cual se modifica la estructura de la Empresa Industrial y
Comercial del Estado Administradora del Monopolio Rentistico de los Juegos de Suerte
y Azar (Coljuegos).”

ARTICULO 20. FUNCIONES. La Empresa Industrial y Comercial del Estado Coljuegos,
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el marco del regimen propio de los juegos de suerte y azar, cumple con las siguientes

funciones:
1. Explotar y administrar los juegos de suerte y azar de su competencia.

2. Expedir los reglamentos de los juegos de suerte y azar de su competencia.

3. Desarrollar y mantener una oferta de juegos de suerte y azar que permita la explotacion

efectiva del Monopolio Rentistico sobre los mismos, en los temas de su competencia.

4. Definir y ejecutar formas innovadoras para realizar el mercadeo de los juegos de suerte y

azar de su competencia.
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5. Definir y desarrollar diferentes esquemas de operacion de los juegos de suerte y azar de
su competencia que se requieran para la explotacion efectiva del monopolio rentistico,
incluida su operacion mediante terceros y/o en asocio con terceros.

6. Determinar en los contratos de operacion de juegos de suerte y azar, el monto de los
derechos de explotacién, con base en estudios técnicos y teniendo en cuenta las
condiciones de mercado.

7. Definir los requisitos que deben cumplir las personas naturales o juridicas para operar
los juegos de suerte y azar de competencia de la Empresa.

8. Adelantar las acciones para controlar y combatir la operacion ilegal de los juegos de
suerte y azar.

9. Apoyar y coordinar con las demas entidades o autoridades del Estado, las acciones de
control a la ilegalidad que se requieran para el cumplimiento de las funciones a cargo de la
Empresa.

10. Hacer seguimiento al cumplimiento de las obligaciones coniractuales por parte de los
operadores y adelantar las acciones necesarias para promover dicho cumplimiento.

11. Establecer las condiciones de confiabilidad en la operacion de los juegos de suerte y
azar localizados, asi como los estandares y requerimientos técnicos minimos que permitan
su efectiva conexién en linea y en tiempo real para identificar, procesar y vigilar el monto de
los premios y de los ingresos brutos como base del cobro de derechos de explotacion y
gastos de administracion; para lo cual establecera la gradualidad en la implementacion de
este mecanismo por parte de los operadores.

PARAGRAFO. Las funciones de la Empresa se desarrollan en el marco de las
Leyes 643 de 2001, 1393 de 2010 y las demas disposiciones que las modifiquen, adicionen
o sustituyan.

Acuerdo 004 de 2016 modificado y adicionado por los Acuerdos 02 de 2019, 04 de
2019 y 02 de 2020

“Por el cual se aprueba el reglamento del juego de suerte y azar de la de la modalidad de
novedosos de tipo juegos operados por internet”

COMPETENCIA
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Que de conformidad con las facultades otorgadas a Coljuegos y teniendo en cuenta que en
la actualidad se encuentran funcionando sitios web donde se operan juegos de suerte y
azar que no cuentan con la debida autorizacion, se hace necesario establecer un protocolo
para determinar los lineamientos a seguir frente a las 6rdenes de bloqueo impartidas por
Coljuegos como Entidad Administradora del Monopolio Rentistico de los Juegos de Suerte
y Azar en Colombia.

DEFINICIONES

La siguiente lista de definiciones ha sido tomada del documento Conpes 3701 relativo a
‘lineamientos para ciberseguridad y ciberdefensa” Unién Internacional de Comunicaciones
—ITU, el Régimen Propio de los Juegos de Suerte y Azar y el Acuerdo 04 de 2016
expedido por Coljuegos.

» JSA (Juego de suerte y azar): Son de suerte y azar aquellos juegos en los cuales,
segun reglas predeterminadas por la ley y el reglamento, una persona, que actia en
calidad de jugador, realiza una apuesta o paga por el derecho a participar, a otra
persona que actua en calidad de operador, que le ofrece a cambio un premio, en dinero
o en especie, el cual ganara si acierta, dados los resultados del juego, no siendo este
previsible con certeza, por estar determinado por la suerte, el azar o la casualidad. Son
de suerte y azar aquellos juegos en los cuales se participa con o sin pagar directamente
por hacerlo, y que ofrecen como premio un bien o servicio, el cual obtendra si se acierta
o si se da la condiciéon requerida para ganar.

Juego novedoso: Siguiendo lo dispuesto en el articulo 38 de la Ley 643 de 2001,
modificado por el articulo 93 de la Ley 1753 de 2015, son cualquier otra modalidad de
juegos de suerte y azar distintos de las loterias tradicionales o de billetes, de las
apuestas permanentes y de los demas juegos a que se refiere la ley. Se consideran
juegos novedosos, entre otros, la lotto preimpresa, la loteria instantanea, el lotto en
linea en cualquiera de sus modalidades, apuestas deportivas o en eventos y todos los
juegos operados por Internet, o por cualquier otra modalidad de tecnologias de la
informacion que no requiera la presencia del apostador. Lo anterior unicamente en
relacion con los juegos que administra y/o explota COLJUEGOS.

Y

Se entiende que el juego opera por Internet cuando la apuesta y el pago de premios se
realizan unicamente por este medio, previo registro del jugador en el sitio o portal
autorizado y cuya mecanica se soporta en un generador de numero aleatorio virtual o
en la ocurrencia de eventos reales cuyos resultados no son controlados. No se
entienden operados por Internet aquellos juegos que incluyan la realizacion de sorteos
fisicos, como el chance y loterias, entre otros, en cuyo caso el Internet sera un medio de
comercializacion. COLJUEGOS reglamentara los juegos de su competencia que operen
y comercialicen por Internet.
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Internet: Red de redes mundial. Telarafia o entramado mundial. También llamada
World Wide Web (WWW), conjunto de redes que permiten la comunicacion de millones
de usuarios de todo el mundo.

Dominio web: Extensién de una direccion en Internet que indica el pais de origen
mediante un conjunto de caracteres. Asi, por ejemplo, el nombre del dominio .ar
identifica a los usuarios dados de alta en el registro argentino de nombres de dominio.

Subdominio: En Internet se podria decir que el subdominio se utiliza para referirse a
una direcciéon web que trabaja como un anexo de un Dominio de Internet.

Sitio Web: Coleccién de paginas Web dotada de una direccion web tnica.

Pagina web: Es una de las tantas paginas que pueden componer un sitio de la World
Wide Web. Agrupa un conjunto de paginas afines. A la pagina de inicio se le llama
“home page”.

Sitio web de alto trafico: Son aquellos que tienen mas de un millon de visitantes
Unicos al mes y que pueden ser tematicos o poli-tematicos.

URL (Uniform Resource Locator): Localizador uniforme de recursos - ruta que se
encuentra en la caja de texto ubicada en la barra de navegacion del navegador, sirve
para ubicar de manera precisa en un servidor, cualquier recurso: una imagen, un video
0 una pagina web.

Aplicaciones web: herramientas que los usuarios pueden utilizar accediendo a un
servidor web a través de Internet.

Certificado Digital Sitio Web: Certifica la publicacién de un contenido en Internet
indicando la URL, fecha y hora, sirve como prueba sobre la publicaciéon de un contenido
en internet.

HASH: Algoritmo matematico que transforma un conjunto de datos en un cddigo
alfanumeérico con longitud fija con el fin de confirmar la inalterabilidad de un documento
o archivo.

MINTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones.

PRST: Proveedores de Redes y Servicios de Telecomunicaciones.
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ISP: Proveedor del Servicio de Internet. Empresas que brindan conexion a Internet a
terceros. Un ISP conecta a sus usuarios a [nternet a través de diferentes tecnologias
como DSL, cable, médem, GSM, dial-up, etcétera.

NAP COLOMBIA: Agremiacion de Prestadores de Servicio de Internet.
CECIP: Centro Cibernético Policial.

COLCERT: Grupo de Respuesta a Emergencias Cibernéticas de Colombia (Ministerio
de Defensa de Colombia) — Equipo de personas dedicado a la gestién de incidentes con
el objetivo de mitigar el riesgo y dar respuesta a incidentes de tipo cibernéticos en
Colombia.

Registro: Es una organizacion que administra nombres de dominio de nivel superior.
Crea extensiones para nombre de dominio, fija las reglas para dicho nombre de dominio
y colabora con los registradores para vender nombres de dominio al publico. Por
ejemplo, ICANN administra el registro de los nombres de dominio .com y su sistema de
nombre de dominio (DNS, por sus siglas en inglés).

Registrador: Es una organizacion acreditada, que vende nombres de dominio al
publico. Algunos tienen la habilidad de vender nombres de dominio de nivel superior
(TLDs, por sus siglas en inglés) tales como .com, .net y .org o nombres de dominio
geograficos de nivel superior (ccTLDs, por sus siglas en inglés) tales como .us, .ca y
.eu.

Registrante: Es la persona o empresa que registra un nombre de dominio. Los
registrantes pueden administrar la configuracion de su nombre de dominio a través de
su registrador. Cuando haya cambios al dominio, su registrador enviara la informacion al
registro para actualizarla y guardarla en |la base de datos del registro.

1. BLOQUEO DE SITIOS WEB

El proceso de bloqueo de sitios web (URL's y/o dominios) de contenido ilegal de JSA
cuenta con las siguientes fases:
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La descripcion de cada fase asi como los responsables se describen a continuacion:

1.1 RECEPCION DENUNCIA Y/O HALLAZGO:

Denuncia: Informacion recibida sobre la operacién presuntamente ilegal de juegos de
suerte y azar en la modalidad de novedosos operados por internet, la cual es allegada por
los canales disponibles en Coljuegos; alli se clasifica y se ingresa en el sistema documental
de la Entidad, el cual permitira la trazabilidad de la misma.

Los canales para recepcion de denuncias son:

a. Comunicacién fisica: Denuncias que se radican de manera fisica en las instalaciones
de Coljuegos.

b. Correo  electronico:  Denuncia presentada a través de los  correos
contactenos@coljuegos.gov.co - denunciealilegal@coljuegos.gov.co

¢. Llamada telefénica: Denuncia recibida a través de la linea 018000180417.

d. Denuncia presencial en las instalaciones de Coljuegos: El denunciante se presenta en
las instalaciones de la Entidad, en donde sera atendido por funcionarios de atencién
al ciudadano.

e. Denuncia pagina web de Coljuegos (formulario): Los ciudadanos podran realizar sus
denuncias a través de formulario dispuesto en el sitio web www.coljuegos.qgov.co
opcion atencion al ciudadano, denuncia de operaciones ilegales.

Hallazgo: Corresponde a las investigaciones que realice Coljuegos de oficio, en relacion
con los sitios web (URL's y/o dominios), que puedan estar operando juegos de suerte y
azar de manera ilegal por Internet, que de cualquier forma sirvan a la explotacion
operacién, venta, pago, publicidad o comercializacion de juegos de suerte y azar no
autorizados.

Responsable: Coljuegos
1.2 VERIFICACION DE LA DENUNCIA Y/O CONFIRMACION DEL HALLAZGO

Descripcion: Revisar y analizar la informacién con el fin de establecer si corresponde a
sitios web (URL's y/o dominios) destinados a la operacién de juego ilegal o que de
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cualquier forma sirvan a la explotacién, operacion, venta, pago, publicidad o
comercializacién de juegos de suerte y azar no autorizados.

En caso de encontrar que los sitios web (URL's y/o dominios) contienen otros servicios
diferentes a juegos por Internet, se debera establecer el subdominio por el cual se ejerce la
operacion ilegal no autorizada de JSA.

Los criterios que deben considerarse para determinar si los sitios web (URL's y/o dominios)
operan de manera ilegal juegos de suerte y azar por Internet o que de cualquier forma
sirven a la explotacion, operacién, venta, pago, publicidad o comercializacioén de juegos de
suerte y azar no autorizados, son los siguientes:

i

o en

Que no estan registrados en la lista de sitios web autorizados por Coljuegos, los
cuales se encuentran en la pagina web de Coljuegos.

Que el sitio web solicita un formulario de registro al jugador.
Que el juego ofertado no requiera la presencia del apostador.

Que la mecénica del juego ofertado esté soportada en un generador de numero
aleatorio virtual o en la ocurrencia de eventos reales cuyos resultados no son
controlados.

Que el sitio web (URL'’s y/o dominios) sea accesible desde el territorio Colombiano.
Que los medios de pago para la adquisicion de créditos para la participacion y el
retiro de fondos se realizan a través de cuentas bancarias, tarjetas de crédito,
tarjetas débito, tarjetas prepago, pagos en efectivo a través de puntos fisicos,
transferencias de giro o recaudo a través de operadores de servicios postales de
pago, depositos electronicos, pasarelas de pagos y cualesquiera otros instrumentos
de medios de pago

Que el sitio web publicite URL's y/o dominios que no cuenten con la autorizacion de
Coljuegos para la explotacion de juegos de suerte y azar en el territorio Nacional.

Hechas las verificaciones ya mencionadas, Coljuegos como entidad administradora del
monopolio rentistico de los juegos de suerte y azar, procedera a suspender definitivamente
los juegos no autorizados y las practicas prohibidas, de conformidad con lo ordenado en el
articulo 4 de la Ley 643 de 2001.

Responsable: Coljuegos
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1.3 PRESERVACION DE LOS DE SITIOS WEB (URL’S Y/O DOMINIOS).

Descripcion: Realizar la identificacion de los sitios web (URL's y/o dominios) no
autorizados por Coljuegos de JSA para operar en el territorio Colombiano, con el fin de
preservar la informacion en ella contenida y el codigo fuente de la misma.

La preservacion de la informacion deberd ser recolectada y ser copiada en medio
magnético, para ser remitido al Centro Cibernético de la Policia ~CECIP.

Evidencias a enviar:

Data del sitio web.

Hash de la copia del sitio web.
Certificado digital.

Documento analisis del sitio web.

Responsable: Coljuegos

1.4 ENViO DE INFORMACION Y ORDEN DE BLOQUEO DE LOS SITIOS WEB
(URL’S Y/O DOMINIOS)

Descripcion: Enviar al Centro Cibernético Policial — CECIP- el comunicado de orden de
bloqueo con sus respectivos anexos de los sitios web (URL’s y/o dominios). Alli se
sefialardn de manera especifica los sitios web identificados como no autorizados para que
sean incluidos en la lista a bloquear por parte de los ISP (Proveedores de Servicios de
Internet).

La informacién debera ser enviada de manera fisica, para certificar la correcta aplicacion de
la cadena de custodia, garantizando asi la autenticidad y capacidad demostrativa, con la

respectiva orden de bloqueo por parte de Coljuegos. Esta informacion sera envida al
CECIP cada 30 dias para su publicacion en la plataforma dispuesta por el MINTIC.

Responsable: Coljuegos
1.5 ANALISIS DE LA INFORMACION ENVIiADA.
Verificar la documentacion allegada al Centro Cibernético Policial — CECIP-, con el fin de

corroborar la existencia de los sitios web (URL’s y/o dominios) y que correspondan con los
soportes allegados por Coljuegos.
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El Centro Cibernético Policial — CECIP, contara con 48 horas, siguientes al recibido de la
orden de comunicacion emitida por la Gerencia de Control a las Operaciones llegales, para
efectuar el analisis y publicacién de los sitios web en la plataforma del MINTIC.

No obstante, las actuaciones administrativas que deba cumplir el Centro Cibernético
Policial =CECIP- respecto al cumplimiento de la orden de bloqueo de los sitios web (URL's
y/o dominios) dada por Coljuegos, se debera dar cumplimiento a las actuaciones o
facultades de policia judicial de acuerdo a la Ley 906 de 2004.

Responsable: Centro Cibernético de la Policia Nacional —=CECIP-

1.6 PUBLICACION - ORDEN DE BLOQUEO DE SITIOS WEB (URL’S Y/O
DOMINIOS)

Descripcion: El Centro Cibernético Policial — CECIP- con base en el documento soporte
de verificacion y la orden de bloqueo emitida por Coljuegos, publicara los sitios web (URL'’s
y/o dominios) identificados, en la plataforma establecida por el MINTIC, para que los ISP -
Proveedores de Servicios de Internet, materialicen la orden de bloqueo dada por Coljuegos.

Coljuegos tendra acceso en modo de consulta a la plataforma donde se publicaran los
sitios web (URL's y/o dominios) a bloquear por parte de los ISP - Proveedores de Servicios
de Internet.

Realizado el cargue del listado de los sitios web (URL's y/o dominios) en la plataforma
dispuesta por el MINTIC, Coljuegos procedera a publicar los sitios web relacionados en
dicho listado en la pagina web www.coljuegos.gov.co por el término de cinco (5) dias
habiles, para que en el término maximo de quince (15) dias siguientes, los representantes
legales o propietarios de los sitios web (URL's y/o dominios) acrediten la previa
autorizacion de la operacion. En caso contrario se suspenderan definitivamente los juegos
no autorizados y las practicas prohibidas, de conformidad con lo ordenado en el articulo 4
de la Ley 643 de 2001.

Asi mismo se podran implementar diferentes canales para remitir la orden de bloqueo a las
empresas intervinientes en la operacion de los sitios web, estos pueden ser las empresas
de registro, registrantes, registrador, entre otros.

Responsables: Centro Cibernético de la Policia Nacional -CECIP — Coljuegos
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1.7 BLOQUEO DE SITIOS WEB (URL’S Y/O DOMINIOS)

Descripcion: Los ISP (proveedores de servicios de Internet) deberan revisar la
herramienta habilitada por parte del MINTIC para consultar el listado de sitios web de JSA
no autorizados, que fueron publicados en ella por el CECIP, para proceder con el bloqueo
efectivo dentro de las 72 horas siguientes a su publicacion.

Responsable: ISP (Proveedores de Servicios de Internet).

2. DESBLOQUEO DE PAGINAS URL’S Y/O DOMINIOS

El proceso de desbloqueo de las paginas URL's y/o dominios que operen juegos de suerte
y azar de manera ilegal por Internet y/o paginas de Internet que de cualquier forma sirvan a

la explotacién, operacion, venta, pago, publicidad o comercializacién de juegos de suerte y
azar no autorizados, cuenta con las siguientes fases:

La descripcién de cada una de las fases asi como los responsables se describen a
continuacion:

sl

2.1. SOLICITUD DESBLOQUEO SITIO WEB

Descripcion: En cualquier momento, los interesados podran solicitar el desbloqueo del
sitio web (URL's y/o dominios), previa validacién del siguiente analisis.

Responsable: Coljuegos
2.2. ANALISIS DEL SITIO WEB

Descripcion: Se realiza la verificacién de las evidencias iniciales por las cuales se ordeno
el bloqueo del sitio web y de esta manera establecer si las mismas fueron removidas para
que pueda ser objeto de retiro del listado publicado en la plataforma del MINTIC. El
resultado obtenido se le informara al profesional designado para dar respuesta al
peticionario y asi actualizar la base mensual de sitios web remitida al Centro Cibernético
Policial — CECIP-

Responsable: Coljuegos
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2.3. ACTUALIZACION LISTADO CECIP

Descripcion: El Centro Cibernético Policial = CECIP- con base en el documento soporte
de verificacién y la orden de bloqueo emitida por Coljuegos, publicara los sitios web (URL's
y/o dominios) identificados, en la plataforma establecida por el MINTIC, para que sean
bloqueados directamente por parte de los ISP (Proveedores de Servicios de Internet).

Coljuegos tendra acceso en modo de consulta a la plataforma donde se publicaran los
sitios web (URL'’s y/o dominios) a bloquear por parte de los ISP.

Responsable: Centro Cibernético de la Policia Nacional —CECIP-
3. SEGUIMIENTO Y TRASLADO A COLJUEGOS

En virtud del principio de colaboraciéon arménica y dentro de las competencias de ley, el
MINTIC a través de la Direccion de Vigilancia, Inspeccion y Control, en el marco de las
visitas periédicas de verificacion del cumplimiento de las obligaciones legales,
reglamentarias y regulatorias a cargo de los PRST, realizara seguimiento al efectivo
bloqueo por parte de los ISP de las paginas web no autorizadas, publicadas en la
plataforma, y posteriormente informara a Coljuegos sobre los casos en los que tenga
conocimiento del presunto incumplimiento de la obligacion de bloqueo de dichas paginas,
con el fin de que Coljuegos adelante las investigaciones que considere pertinentes, en el
marco de sus competencias.

En constancia firma en Bogota D.C a los 3 dias del mes de sep emb(}de 2020.

KAREN ABUDINEN ABUCHAIBE N B. PERE HIDAL (0] /\
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Director de Investigacion Criminal e Fecoljuegos
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