Coljuegus

TRD:100
VERSION: 10 27/01/2020

RESOLUCION

Al contestar por favor cite:
Radicado No.: 20201000009494
Fecha: 2020-06-09 17:09

Por la cual se expide el documento de Requerimientos Técnicos del Juego novedoso de
denominado SUPER astro

El Presidente de la Empresa Industrial y Comercial del Estado Administradora del Monopolio
Rentistico de los juegos de suerte y azar, Coljuegos, en uso de las facultades legales y en especial
de las contempladas en el articulo 1 de la Ley 643 de 2001; el numeral 7° del articulo 2° y numeral
8° del articulo 5° del Decreto 1451 de 2015; el literal x) del articulo 5° y el articulo 24 del Acuerdo
03 de 2019y

CONSIDERANDO

Que la Ley 643 de 2001, por la cual se fija el régimen propio del monopolio rentistico de juegos de
suerte y azar (JSA), establecié su marco regulatorio en sus distintas modalidades, los cuales se
desarrollan en el ambito nacional y territorial, asi como los principios que rigen su explotacion,
organizacién, administracion, operacion, fiscalizacion y control, siendo estos el de finalidad social
prevalente, transparencia, racionalidad econdmica en la operacioén, y vinculacion de la renta a los
servicios de salud.

Que el articulo 38 de la Ley 643 de 2001, modificado por el articulo 93 de la Ley 1753 de 2015,
regula lo referente a los juegos novedosos, indicando que: “Son cualquier otra modalidad de juegos
de suerte y azar distintos de las loterias tradicionales o de billetes, de las apuestas permanentes y
de los demas juegos a que se refiere la presente ley. Se consideran juegos novedosos, entre otros,
la lotto preimpresa, la loteria instantanea, el lotto en linea en cualquiera de sus modalidades,
apuestas deportivas o en eventos y todos los juegos operados por internet, o por cualquier otra
modalidad de tecnologias de la informacion que no requiera la presencia del apostador. Lo anterior
Unicamente en relacion con los juegos que administra y/o explota Coljuegos...”

Que el numeral 2° del articulo 10 del Decreto 4142 de 2011, sefiala como una de las funciones de
la Junta Directiva de COLJUEGOS “Aprobar los reglamentos de los Juegos de Suerte y Azar de
competencia de la empresa.”

Que mediante el Acuerdo 08 de 2014, modificado por los Acuerdos 10 de 2014 y 03 de 2016, la
Junta Directiva aprobé el reglamento del Juego de Suerte y Azar, de la modalidad novedoso
denominado SUPER astro.

Que mediante el Acuerdo 03 de 2019, la Junta Directiva aprob¢ el reglamento del Juego de Suerte
y Azar, de la modalidad novedoso denominado SUPER astro, derogando los Acuerdos No. 08 de
2014, No. 10 de 2014 y No. 03 de 2016 y las demas disposiciones que le sean contrarias.

Que de acuerdo con el numeral 7° del articulo 2° del Decreto 1451 de 2015, es funcion de
Coljuegos definir los requisitos que deben cumplir las personas naturales o juridicas para operar
los juegos de suerte y azar de competencia de la Empresa.
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Que el literal x) del articulo 5° del Acuerdo 03 de 2019 define los requerimientos técnicos para la
operaciéon del juego como: “documento maestro, expedido por Coljuegos que establece: 1) los
requisitos técnicos minimos que deben ser cumplidos por el operador para garantizar la operacion
del juego en sus diferentes componentes (Sistema Central del Juego, terminales de venta,
dispositivos de conexién remota, red de comunicaciones, balotas y baloteras) asi como para la
generacion, procesamiento, transmision de la informacién administrativa, financiera, de control y
de apuestas requerida por Coljuegos, y 2) las especificaciones técnicas y requerimientos para el
envio de informacién del juego. Las modificaciones a este documento deben ser previamente
informadas a la Junta Directiva de la entidad y soportadas en la necesidad de ajuste para la
adecuada operacion del juego.”

Que el articulo 24 del Acuerdo 03 de 2019 prevé:

“ARTICULO 24. FORMA DE OPERACION TECNICA DEL JUEGO. La operacién del juego estaré
soportada en un Sistema Central del Juego que operara en linea y en tiempo real, mediante una
plataforma tecnoldgica proporcionada por el operador quien debe garantizar su correcto
funcionamiento al dar cumplimiento a los requisitos técnicos y certificaciones definidos por Coljuegos
en los Requerimientos Técnicos para la Operacién del Juego.

Esta plataforma la componen todos los elementos tecnoldgicos que se requieren para garantizar la
correcta operacion del juego, e incluye principalmente el Sistema Central del Juego y los elementos
de venta, asi como los sistemas de respaldo necesarios para garantizar la continuidad del juego.

El operador debe garantizar la seguridad e integridad de la red de comunicaciones que conecta el
Sistema Central del Juego, las terminales de venta, la plataforma tecnoldgica (en caso de
implementarse la venta la venta por internet), el centro de respaldo y el subsistema de Coljuegos
donde debe reportarse la informacion del juego para efectos de control. Ademas, el operador debe
suministrar a Coljuegos el diagrama, las capacitaciones y la estructura de la red de comunicaciones,
asi como su tipologia.

El operador debe estar en capacidad de enviar a Coljuegos en linea y tiempo real todas las
transacciones realizadas, permitir el acceso al personal de Coljuegos para efectos de control y
suministrar los informes generados por el Sistema Central del Juego a partir de la informacién
transaccional almacenada en la base de datos que incluye como minimo:

1. Resumen de las apuestas registradas por sorteo y canal de apuesta con ubicacion geografica,
indicando si se realiz6 por dispositivo de conexién remota o por terminal fija o moévil, donde se
relacione el valor de la apuesta, el valor por concepto de IVA, de manera independiente y la
cantidad de apuestas realizadas por categoria tanto efectivas como anuales.

2. Resumen del escrutinio de cada sorteo: que contenta como minimo la informacion
correspondiente a los ingresos netos y brutos, premios por categorias y por sorteo, numero de
tiqguetes ganadores por categoria y por sorteo.
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3. Premiacion: valor y cantidad de premios pagados por categoria y sorteo por cualquiera de los
canales de pago de premios autorizados en el presente reglamento. Detalle del tiquete, cantidad
y valor del premio para premios no reclamados.

Paragrafo: El operador podra proporcionar la plataforma tecnoldgica a través de proveedores,
siempre y cuando garantice el cumplimiento de los requisitos definidos por Coljuegos, o cual
informara a la interventoria y a la entidad.”

Que la Junta Directiva mediante el Acuerdo 04 del 20 de abril de 2020, adicioné el articulo 9-1 en
el Acuerdo 08 de 2014 “por el cual se aprobo el reglamento del Juego de Suerte y Azar, de la
modalidad novedoso denominado SUPER astro”, vigente para el contrato de concesiéon C1277 de
2015, y la adicion del numeral 3° al articulo 20 en el Acuerdo 03 de 2019 “por el cual se aprobd el
reglamento del Juego de Suerte y Azar, de la modalidad novedoso denominado SUPER astro”’,
para el contrato C1725 de 2019, referente a “Plataformas de Juegos Operados por Internet
autorizadas por Coljuegos’, lo cual implica una modificacién a los requerimientos técnicos vigentes
para incluir un capitulo referente a la venta de juegos novedosos autorizados a través de la
plataforma de juegos operados por internet.

Que en virtud de lo anterior, Coljuegos realizé la socializacion entre las diferentes areas de la
Entidad logrando generar el proyecto de requerimiento, el cual fue publicado del 29 de abril al 5 de
mayo de 2020 en el portal (https://www.coljuegos.gov.co) para revision y observaciones de los
interesados, sobre el particular se recibieron comentarios de laboratorios, gremios, operadores y
de la Superintendencia de Industria y Comercio, adelantdndose una mesa de trabajo con el
operador del juego SUPER ASTRO el 13 de mayo de 2020.

Que las observaciones presentadas fueron analizadas por parte de la entidad para verificar su
procedencia y con base en ellas se concertd el documento final que se expide.

En mérito de lo expuesto,

RESUELVE
ARTICULO PRIMERO: REQUERIMIENTOS TECNICOS. Expedir el documento de
Requerimientos Técnicos para la operacion del juego de suerte y azar novedoso SUPER astro de
gue trata el articulo 24 del Acuerdo 03 de 2019.

El documento mencionado permanecera publicado en la pagina web de Coljuegos.

El concesionario y los interesados deberan cumplir con las Ultimas versiones del documento de
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requerimientos técnicos que sean generados por Coljuegos.

ARTICULO SEGUNDO: La presente resolucion rige a partir de la fecha de su publicacion en el
Diario Oficial.

PUBLIQUESE Y CUMPLASE

Wheb

AN B. PEREZ HIDALG
Presidente Coljuegos

Folios: Cuarenta y uno (41)
Anexos:  Requerimientos Técnicos Juegos SUPER astro -20 mayo 2020
Expediente: 20161200710100001E: Actos Administrativos de Caracter General

Aprobd:  Edgar Eduardo Romero Bohdérquez Jefe Oficina de Tecnologias de la Informacion, aprob6é mediante correo electronico del 27 de mayo de 2020
Rosa Maria Mufioz Moreno, Vicepresidente de Desarrollo Comercial, aprobé mediante correo electrénico del 02 de junio de 2020
Claudia Isabel Medina, Jefe Oficina Juridica, aprobé mediante correo aprobé mediante correo electrénico del 26 de mayo de 2020
John Jairo Altamiranda, Gerente de Nuevos Negocios, aprob6 mediante correo electrénico del 27 de mayo de 2020
Mauricio Vega, Gerente de Fiscalizacion, aprobé mediante correo electrénico del 29 de mayo de 2020
Revis6:  Camilo Cardozo Cruz — Asesor Oficina Juridica
Elabor6:  Eine Paola Amaya Profesional Especializado | Oficina Juridica
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GLOSARIO

a) Apuesta: Seleccion de una combinacion de 4 niUmeros y un signo zodiacal.

b) Apuesta de contrapartida: Aquella en la que el jugador obtiene como premio el resultado de

multiplicar el valor apostado por el factor de pago definido en el presente reglamento.

c) Autoridades del sorteo: Un delegado de Coljuegos o de la interventoria designada por la
Entidad, un delegado de la entidad municipal o distrital donde se lleve a cabo el sorteo, y un
representante del operador, quienes estan encargados de verificar y validar el correcto

funcionamiento del sorteo.

d) Baloteras: Maquinas transparentes que funcionan con un sistema de extraccion neumatica

las cuales permiten extraer balotas de manera aleatoria a través de un flujo turbulento de aire.

e) Balotas: Bolillas identificadas con un nimero de 0 a 9 o un signo zodiacal, las cuales son

utilizadas en el sorteo.

f) Dispositivos de Conexién Remota: Diferentes artefactos que permiten la conexion a
distancia con el Sistema Central del Juego como un canal adicional de venta y promocion del

juego.

g) Documento al portador: Documento que ho se expide a favor de un jugador determinado y

su simple exhibicion legitima al portador sobre cualquier derecho que contenga el mismo.

h) Documento nominativo: Documento fisico o electrénico que se expide a favor de un jugador
determinado y debe ser inscrito en un registro que llevara el operador del juego. Solo sera
reconocido el derecho que se contenga en el documento a la persona para la que fue
expedido, por lo que el titular debe identificarse conforme a legislacion colombiana. Este
documento aplica Unicamente para el canal de apuesta por internet.
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i) En linea: Expresion que se utiliza para denotar que un elemento se encuentra conectado o
hace parte en forma permanente de un sistema de informacion. La operacion en linea implica,
ademas, que los programas se ejecutan de tal forma que los datos se actualizan de inmediato
en los archivos del sistema.

j) Factor de pago: Numero de veces que paga el juego por cada peso apostado, sin incluir IVA
(en los casos que aplique), segun los aciertos que obtenga el jugador en cada apuesta.

k) Generador de Numero Aleatorio (GNA): Sistema de hardware o software que produce

secuencias de numeros estadisticamente independientes e impredecibles.

[) Ingresos brutos: Valor total de las apuestas sin incluir el valor del impuesto sobre las ventas.

m) Ingresos netos: Ingresos brutos menos el monto de los premios.

n) Informacidon de control: Eventos significativos 0 sucesos generados en los terminales de
venta que se utilizan para realizar control a la operacion. Ejemplos: apuesta anulada, y reseteo

del terminal de venta.

0) Interfaz de comunicaciones: Dispositivo electrénico o componente de software que permite

la comunicacion entre los Terminales de Venta y el Sistema Central del Juego.

p) Internet: Red de comunicacion interconectada que puede ser usada como un canal adicional

de venta y promocion del juego a través de una pagina web o aplicacién de dispositivo mdvil.

g) Interventoria: Consiste en el seguimiento técnico, administrativo, financiero, contable, y
juridico que sobre el cumplimiento del contrato realice una persona nhatural o juridica
contratada para tal fin por Coljuegos, conforme a lo establecido en el articulo 83 de la Ley

1474 de 2011 y demas normas que la modifiquen o adicionen.

Empresa Industrial y Comercial del Estado Administradora NIT: 800 .505.060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogota: 742 06 98 - Bogota D.C. Colombia

www. coljuegos.gov.co - contactenos@coljuegos.gov.co

Péagina 6 de 78



il LS Coljuegis

r) Jugador o apostador: Persona que realiza la apuesta para participar en el juego.

s) Operador del juego: Unica persona juridica responsable de operar el juego a nivel nacional,
dando cumplimiento a las obligaciones fijadas por la ley, el reglamento del juego, los presentes
requerimientos técnicos para la operacion del juego, la oferta presentada en el proceso de

licitacién, y el contrato de concesion.

t) Operario: Persona que maniobra el terminal de venta para registrar apuestas, expedir y

validar el tiquete del juego.

u) PCl — DSS: Por sus siglas en inglés Payment Card Industry Data Security Standard, es un

estandar de seguridad de datos definido para la industria de tarjeta de pago.

v) Plan de premios: Corresponde al pago que recibe el jugador en funcién de la cantidad
apostada y la categoria de premios definida en el presente reglamento. El plan de premios

debe ser informado previamente a los jugadores y aprobado por Coljuegos.

w) Pre sorteo: Proceso de seleccion de cinco balotas, de las cuales cuatro corresponden a un
numero entero entre 0 y 9, y una balota a un signo zodiacal, que son extraidas por las
baloteras para determinar la aleatoriedad, el correcto funcionamiento del sistema y el
cumplimiento de las condiciones de seguridad que deben cumplir las balotas y baloteras,

previo al sorteo oficial

X) Protocolo de comunicaciones: Conjunto de reglas normalizadas que permiten el
intercambio de informaciéon entre equipos informaticos, asi como posibles métodos de

recuperacion de errores.

y) Proveedor de servicios de comunicaciones: Persona juridica responsable de la operacion

de redes y/o de la provision de servicios de telecomunicaciones a terceros.
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z) Punto de venta: Local donde se realizan las apuestas a través de terminales de venta, se

pueden consultar los resultados de los sorteos, y se pueden cobrar los premios acordes con

los montos determinados en el presente reglamento.

aa) Red de comunicaciones: Elementos que garantizan la comunicacién confiable y oportuna
entre los diferentes componentes que conforman la plataforma tecnoldgica del juego, y por
los terminales de venta para asegurar la adecuada operacion y continuidad del juego.

bb) Requerimientos técnicos parala operaciéon del juego: Documento maestro, expedido por

Coljuegos, que establece:

1) Los requisitos técnicos minimos que deben ser cumplidos por el operador para garantizar
la operacion del juego en sus diferentes componentes (Sistema Central del Juego,
terminales de venta, dispositivos de conexién remota, red de comunicaciones, balotas y
baloteras) asi como para la generacién, procesamiento, transmisiéon de la informacion
administrativa, financiera, de control y de apuestas requerida por Coljuegos.

2) Las especificaciones técnicas y requerimientos para el envio de informacion del juego.
Las modificaciones a este documento deberan ser previamente informadas a la Junta
Directiva de la entidad y soportadas en la necesidad del ajuste para la adecuada

operacion del juego.

cc) Servidor central: Equipo de computo del Sistema Central del Juego que aloja las

aplicaciones y las bases de datos.

dd) Signos zodiacales: Conjunto de 12 posibilidades para seleccionar en la apuesta de Super
Astro, correspondientes a los signos del zodiaco de la astrologia occidental: aries, géminis,

leo, escorpion, capricornio, piscis, tauro, cancer, virgo, libra, sagitario y acuario.

ee) Sistema Central del Juego: Plataforma tecnoldgica que soporta el juego la cual esti
compuesta por los elementos de hardware requeridos y el conjunto de programas (software)
gue garantizan la adecuada operacién del juego: Software Central de Validacion de
Apuestas, Software y Hardware de Almacenamiento, y Software de Gestién.
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e Software Central de Validaciéon de Apuestas: Software donde se reciben, validan,
procesan y almacenan las apuestas que se realizan en los diferentes terminales de venta.

Garantiza el correcto funcionamiento de las apuestas.

e Software y Hardware de Almacenamiento: Conjunto de elementos necesarios para
garantizar el correcto almacenamiento de la informacion tales como servidores, bases de

datos, y sistemas de respaldo, entre otros.

e Software de Gestion: Software que, a partir de los resultados del sorteo, genera los
reportes de gestion del juego y permite enviar en linea y tiempo real la informacion de las

transacciones, asi como el resultado de las apuestas a Coljuegos.

ff) Sorteo o sorteo oficial: Evento en que se realiza la seleccion en vivo de cinco balotas, de
las cuales cuatro corresponden a un namero entero entre 0 y 9, y a un signo zodiacal, que
son extraidas por las baloteras para determinar la combinacién ganadora del juego Super

Astro.

gg) Subsistema de Coljuegos: Plataforma tecnologica donde Coljuegos recibe y almacena

informacién para efectos de control, seguimiento y auditoria de Stper Astro.

hh) Terminal de venta: Dispositivo fijo o mévil que permite al operador registrar las apuestas
realizadas por el jugador, expedir y validar el tiquete del juego, el cual se encuentra
conectado en linea y en tiempo real con el Sistema Central del Juego. Los terminales de

venta moéviles se deben asociar a una jurisdiccién (municipio - departamento).

ii) Tiempo real: Expresién que se utiliza en los sistemas informaticos para indicar que estos
tienen capacidad de sincronizar en intervalos de tiempo bien definidos, el funcionamiento del

sistema en simultanea con las acciones que se presentan en el mundo fisico.
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j) TIER llIl: Por su sigla en inglés “Telecomunications Infraestructure Standard for Data

Centers” corresponde al nivel de fiabilidad que debe tener un centro de cdmputo de acuerdo
con las caracteristicas del negocio. Existen cuatro niveles de Tier donde a mayor nimero,
mayor disponibilidad tendra el centro de computo. Tier Il opera con una disponibilidad del
99.982%, lo que significa que la infraestructura garantiza que el sistema no fallarad méas de
1.6 horas al afio y que no habra interrupciones por mantenimientos planificados.

kk) Tiquete: Recibo emitido en linea y en tiempo real por el operador que acredita la realizacion
de una o varias apuestas en un terminal de venta, caso en el cual serd un documento fisico
o si es expedido por internet, sera un documento electrénico. Si es emitido en un terminal de
venta, sera un documento al portador y es el Unico documento valido para cobrar el premio
en caso que la apuesta resulte ganadora; si es emitido a través de internet, sera un
documento nominativo, en todo caso debe contener las medidas de seguridad determinadas

por el operador para su validacion.

) Unidad de Valor Tributario -UVT-: Unidad de medida de valor, anualmente actualizada por
el Gobierno Nacional, que tiene como objeto representar los valores tributarios que se
encontraban anteriormente expresados en pesos, para facilitar su calculo al estandarizarlos

y homogenizarlos.

mm) Valor de la apuesta: Cantidad de dinero que paga un jugador por cada apuesta y que

otorga el derecho a participar en un sorteo determinado.

nn) VPN: Tecnologia de comunicaciones que permite la conexién entre dos sitios para el

intercambio de informaciéon. Se conoce como VPN por las siglas en inglés de “Virtual Private

Network”.
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OBJETIVO

Este documento establece los requisitos técnicos para la operacion del juego SUPER ASTRO en
Colombia.

CONSIDERACIONES

Coljuegos se reserva todas las facultades para definir el detalle de los procedimientos, requisitos
y condiciones técnicas que, por su misma naturaleza, puedan estar sujetos a cambios derivados

de la innovacion tecnolégica.

Para la elaboracién de este documento, se han tenido en cuenta las informaciones en materia

de normas, estandares y reglamentaciones técnicas Internacionales.

El cumplimiento de los requerimientos técnicos del juego Super Astro, incluidos en el presente

documento, debera ser certificado por los laboratorios avalados por Coljuegos para tal fin.
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1. ASPECTOS TECNICOS GENERALES

El sistema técnico de juego y en general el conjunto de sistemas e instrumentos tecnoldgicos,
gue posibiliten la organizacién, comercializacion y celebracion del juego Super Astro, debe
disponer de los mecanismos de autenticacién suficientes para garantizar, entre otros, la
continuidad del juego, confidencialidad e integridad en las comunicaciones, validacion,
autenticidad y computo de las apuestas, el control de su correcto funcionamiento y el acceso a
los componentes del sistema informatico exclusivamente del personal autorizado de

COLJUEGOS en las condiciones que este pudiera establecer.

El operador que lleve a cabo la organizacion, explotacion y desarrollo de Super Astro, debe
disponer del material de software, equipos, sistemas, terminales e instrumentos en general,
necesarios para el desarrollo de las actividades de juego debidamente certificados, por un
laboratorio avalado previamente por Coljuegos, correspondiendo al Operador la certificacion de

los sistemas técnicos de juego.

Los sistemas técnicos de juego empleados por el Operador habilitado para la organizacion,
explotacion y desarrollo de las actividades de juego por medios electrénicos, informaticos,

telematicos e interactivos, deben reunir las condiciones técnicas en este documento.

El sistema de juego de Super Astro, se encuentra compuesto por el Sistema Central del Juego —
en adelante SCJ, la red de comunicaciones, dispositivos de conexion remota — en adelante DCR,
los Terminales de Venta — en adelante TDV, el sistema de balotas y baloteras, y un Generador
de Numeros Aleatorios — en adelante GNA. Este SCJ debe disponer de los mecanismos de
autenticacion suficientes para garantizar, entre otros, la ubicacion, la identificacion y
autenticacion digital de las TDV o de los DCR a través de los cuales se conectan los jugadores
si es por internet, la confidencialidad e integridad en las comunicaciones, y el seguro

almacenamiento de la informacion del juego y el jugador.
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El siguiente diagrama muestra en forma genérica su arquitectura:

llustracion 1.
Arquitectura Requerimientos Técnicos SUPER Astro
Terminales Sistema Central del Proveedor de Servicio
de venta Juego de Comunicaciones
LT — : 2
s @ GNA ¥ Apuesta automatica
v Namero de Pre sorteos
7T v de balotas de I
e el | oo e e bt o

—=* <
@ N
P — Rl
_Eﬂfn? . | TDV, ubicacié 5
= D a E ﬁ‘ valor apuestas, sorteo,
g a categoria de premios,
R combinacion ganadora
' Internet
Dispositivos

Coljuegss

conexion remota

Fuente: Coljuegos

El Subsistema descrito en la grafica como Coljuegos, es el encargado de recibir toda la
informacién que el Operador debe reportar a la Entidad para efectos de seguimiento y auditoria
del juego. Las condiciones técnicas del sistema de réplica de informacion a Coljuegos pueden
ser en un centro de cédmputo, que cumpla las condiciones minimas de operacion y disponibilidad

(TIER 3 o superior), bajo la modalidad de servicio o0 una implementacion en nube.

En ningln caso dicho sistema de réplica de informacién a Coljuegos estard en un centro de
cémputo de propiedad de la entidad y en consecuencia la administracién, gestion, actualizacion,

costos y andlisis de riesgos, entre otros y sin limitar a, seran de responsabilidad del operador.
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Coljuegos se reserva el derecho de aprobacién al operador, con relacién al tipo de modalidad de

servicio elegida por el operador para el sistema de réplica a Coljuegos, al igual que la ubicacién
del sistema, en consonancia con la realidad tecnoldgica de la entidad en el momento de la

ejecucion del contrato.

Los componentes del sistema de replicacion (hardware, software, comunicaciones, bases de
datos, software de capa media, sistemas de visualizacidn, sistemas operativos, entre otros y sin
limitar a, que debe ser provista, instalada, puesta en operacién, debidamente licenciada,
administrada y soportada por el Operador, debe incluir como minimo las siguientes

especificaciones:

a) Infraestructura para alojar el aplicativo, disponible para Coljuegos, con una base de datos
gue sera una réplica de todas y cada una de las transacciones del SCJ, el cual debe tener

como minimo las siguientes caracteristicas:

* Frontend en ambiente web

* Modulo de administracion de usuarios

* Mdbdulo de reportes financieros, de ventas, de novedades, de premios, estadisticos
escrutinio de premios, entre otros y que permita la generacion de reportes con las
multiples combinaciones de datos disponibles.

* Todo el licenciamiento a nivel de los diferentes componentes de software requeridos,

independiente del usado para el Sistema Central del Juego.

b) Base de Datos en motor SQL Server Ultima version estable y actualizable (y/o la que
determine la entidad en el momento de ejecucién del proyecto), con capacidad suficiente
de almacenamiento para los datos historicos de la operacion durante la vigencia del

contrato. Esta debe incluir;

» Diccionario de datos de todas las tablas que componen la estructura de la base de datos

» Diagrama entidad-relacién

* Toda la documentacion relacionada con los objetos de la base de datos
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* Todo el licenciamiento a nivel de los diferentes componentes de software requeridos,

independiente del usado para el Sistema Central del Juego

» Sedebe garantizar, la integridad de la informacion almacenada en la o las bases de datos
y sistemas de informacion, mediante el uso de herramientas que cumplen con dicha
funcion y garantizan el cumplimiento de controles automaticos en dichos entornos (a
modo de ejemplo y sin limitar a: IBM Guardium Data Activity Monitor), igualmente la
implementacion de logs de auditoria en bases de datos, entre otros controles aplicables,
gue garanticen la trazabilidad de los cambios de un dato generado durante el tiempo.
Coljuegos debera contar con los diferentes accesos a dichas herramientas que
evidencian el comportamiento de los datos a lo largo del tiempo. Sera responsabilidad del
operador la implementacion y gestiéon de dichos controles con la herramienta que se

ajuste a su solucion tecnolégica.

c) Todo el software instalado y suministrado en las maquinas, incluyendo y sin limitar a:
sistemas operativos, bases de datos, software capa media, aplicaciones de negocio,
software antivirus, software de cortafuegos y/o cualquier aplicacién que se requiera para
el funcionamiento de la solucion debe estar debidamente licenciado y contar con la opcion
de actualizacion a la dltima version disponible en el mercado por el periodo del contrato

de concesion. Se requiere la entrega de los debidos soportes.

d) Entrega Manuales del sistema, de instalacién, y de usuario y toda aquella documentacion,
entre otra y sin limitar a: diagramas fisicos y l6gicos, configuraciones, parametrizaciones,
manuales de resolucién de fallas, deben ser entregados en medio digital durante los tres
primeros meses de ejecucion y deben ser objeto de actualizacibn minima dos veces

durante al afio o antes de ser requerido.

e) En caso de fallas en los medios de comunicacién o en alguno de los extremos, se debe
contar con los servicios de sincronizacion que se requieran para garantizar que toda la

informacién repose en los contenedores de bases datos locales de Coljuegos.

Empresa Industrial y Comercial del Estado Administradora NIT: 800 .505.060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,
desde Bogota: 742 06 98 - Bogota D.C. Colombia

www. coljuegos.gov.co - contactenos@coljuegos.gov.co

Péagina 15 de 78



 rerendimiento Coljuegus

f) Elolos medios de comunicaciones, debe contar caracteristicas de cifrado IPSEC (minimo

3DES), o superior, que permita la sincronizacion de la informacién en linea y en tiempo
real y contar con una disponibilidad garantizada del 99.6 %. Las especificaciones técnicas
de estos medios de comunicacion se deben ajustar a las necesidades reales de operacion
gue sean requeridas, las mismas deben ser ajustadas de acuerdo a la demanda, la
velocidad, disponibilidad, seguridad y confiabilidad de la solucién, sin que este elemento
se constituya en un cuello de botella que impida el normal funcionamiento de la solucion.
Dichos elementos de comunicacion deben permitir la trasmisién de informacién en linea

y en tiempo real.

g) Se deben incluir todos los elementos requeridos para la implementaciéon y operaciéon de
la solucién de replicacién, incluyendo y sin limitar a: cableados estructurado, eléctrico,
fibra optica, instalacién de protecciones eléctricas, posible uso de PDUS en el rack del
centro de cOmputo, canalizaciones, obras civiles, mediciones y ajustes de la red eléctrica
y en general todo dispositivo o servicio requerido para la normal operacion de la solucién,
lo anterior de acuerdo a la modalidad de servicio elegida por el operador para el servicio

de réplica y la debida aprobacién de Coljuegos.

h) Se debe incluir la ejecucion de tareas de, sin limitar a: configuracion a nivel de hardware
y software, Turing o afinamiento de sistemas operativos y bases de datos, pruebas de
stress, hardering, pruebas de calidad, pruebas de integralidad, pruebas de sincronizacion,

pruebas de trasmision de datos de la solucion, entre otras.

i) Toda la solucién suministrada, incluyendo todos los componentes de hardware y software
deben ser IPv6 Compatible, permitiendo la configuracién (de acuerdo a la indicacion dada
por Coljuegos) de configuracion de ambientes nativos en IPv6 y Dual Stack IPv4 / IPv6,
en caso de ser requerido, se debe anexar las certificaciones de los fabricantes que avalen

dicha condicién de operacion.

i) Sedebe incluirtodas las soluciones de software , capa media, seguridad de la informacién

(firewall), elementos de autenticacion, sistemas de asignacion de direcciones |,
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autenticacion de dominio, conversores y en general todos los elementos de software

requeridos para la normal operacion integral del sistema de réplica a Coljuegos que
permita visualizacion de la informacion incluyendo los tableros de control, reportes,

dashboards solicitados al operador como parte del sistema de réplica de informacion.

La administracién, correcto funcionamiento, cumplimiento de normas, estandares vy
reglamentaciones técnicas de la plataforma tecnoldgica (principal y replica ) y de los sistemas de
informacion del Super Astro, sera responsabilidad del Operador autorizado por Coljuegos, quien
dispondra directa o indirectamente, pero siempre bajo su responsabilidad, por la red de
comunicaciones, el software, equipos, sistemas, terminales de venta e instrumentos en general

necesarios para garantizar el funcionamiento del sistema.

El Operador debe enviar en linea y tiempo real de operacion la réplica de cada una de las
transacciones generadas en los TDV, internet o SCJ, a la solucién de réplica, donde residira el
Subsistema de Coljuegos. Ademas, a partir de la informacién detallada de las apuestas
generadas en los TDV o internet, los resultados de los sorteos, y los pagos de premios
almacenados, el SCJ genera la informacion administrativa y de apuestas solicitadas por

Coljuegos y/o el interventor delegado por la Entidad.

El envio de la informacion a Coljuegos se debe realizar a través de la red proporcionada por el
Operador, mediante su Proveedor de Servicios de Comunicaciones, que cumpla las condiciones

indicadas en este documento.

En el entendido que el operador es el Unico responsable de la implementacion, gestion
administracion, entre otras responsabilidades y sin limitar a, del sistema de réplica de informacion
disponible para Coljuegos, la entidad se reserva el derecho de aprobacién de cualquier cambio,
ajuste, actualizacién y / o intervencién fisica o l6gica al sistema de réplica, en consecuencia, el
operador debe implementar un sistema de gestiébn de cambios que permita la administracion de
los posibles ajustes a la plataforma de réplica, otorgando a la entidad el permiso de aprobacion

final de los cambios propuestos y/o requeridos.
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1.1. REQUISITOS FUNCIONALES, TECNOLOGICOS Y LOGISTICOS DE FUNCIONALIDAD
DEL SCJ.

El SCJ debe tener una infraestructura tecnolégica estable y redundante que garantice la
disponibilidad integridad y confiabilidad de la informacion almacenada en la base de datos:
Informacion de control, resultados de los sorteos e informacion de las apuestas generadas en
los TDV o jugadores desde internet por los DCR.

Debe incluir todas las rutinas, controles, procedimientos y buenas practicas en la industria tales
como politicas de backup, politicas de retencién de informacién, politicas de desplique, gestién

del cambio, que le permitan ofrecer la alta disponibilidad de la plataforma.

Los componentes de la solucién SCJ deben contar con una disponibilidad no inferior al 99.6 % y
contar con planes de contingencia y redundancia que permita garantizar el 100% la transmisién

de la informacién en tiempo real.

El SCJ debe permitir:

* Registrar todas las transacciones y operaciones de juego realizadas desde las TDV o
jugadores desde internet por los DCR: Apuestas por sorteo, pago de premios, datos de
control, asi como eventos de funcionamiento del juego.

» Toda transaccion debe ser replicada al sistema dispuesto para Coljuegos. Se debe
garantizar que el 100 % de las transacciones se encuentran replicadas en linea y tiempo
real.

» Controlar el correcto funcionamiento de los diferentes componentes tecnolégicos que
garantizan la operacion del juego.

* Generar reportes administrativos de la operacién del juego, incluyendo operacion y
premios.

* Se debe garantizar, la integridad de la informaciéon almacenada en la o las bases de datos
y Sistema Central del Juego, mediante el uso de herramientas que cumplen con dicha
funcién y garantizan el cumplimiento de controles automaticos en dichos entornos (a
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modo de ejemplo y sin limitar a: IBM Guardium Data Activity Monitor), igualmente la

implementacion de logs de auditoria en bases de datos, entre otros controles aplicables,
gque garanticen la trazabilidad de los cambios de un dato generado durante el tiempo.
Coljuegos debera contar con los diferentes accesos a dichas herramientas que
evidencian el comportamiento de los datos a lo largo del tiempo. Sera responsabilidad del
operador la implementacion y gestién de dichos controles con la herramienta que se
ajuste a su solucion tecnoldgica

» El Operador debe facilitar el acceso y total colaboracion a los inspectores de Coljuegos a
las instalaciones del SCJ para realizar inspeccion, con independencia del lugar de su
ubicacion y del personal que preste servicios en las instalaciones del Operador, sea
propio, sea de las entidades que le faciliten o provean algun tipo de servicio. El Operador

seréa responsable de la falta de colaboracion del citado personal.

El Operador debe presentar, ante solicitud de Coljuegos, la documentacion y herramientas de

hardware/software que permiten realizar pruebas en los médulos del SCJ.

El SCJ debe cumplir los siguientes aspectos técnicos minimos:

» Contar con un programa aplicativo que permita, desde una estacion de trabajo, realizar
una busqueda exhaustiva en linea de un registro de sucesos significativos ocurridos en
el dia o con anterioridad a éste, de la informacion registrada en la base de datos.

» Capacidad para interconectar multiples TDV y jugadores desde internet por los DCR.

» Capacidad para parametrizar las reglas de negocio basicas para la operacién general del
sistema, tales como: perfiles, usuarios, sorteos y apuestas.

+ Capacidad de registrar las transacciones financieras que se generan durante la operacion
para el calculo de las ventas y pago de premios diarios durante un rango de tiempo.

* Generacion de la informacion de las apuestas, con corte en el cierre de operacion para
el reporte automatico de resultados por punto de venta, TDV, Internet y ubicacion
geogréafica (municipio).

» Capacidad de registrar todos los premios en linea, mediante conexion de los TDV o
jugadores desde internet por los DCR.
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* Asegurar la existencia de informacioén diaria y mensual para control contable de las TDV

e Internet.

+ Posibilidad de verificar en linea y tiempo real el detalle de la informacion de control y de
las apuestas de cada una de los TDV e Internet.

* Mantener un log de las transacciones realizadas y eventos ocurridos en las bases de
datos y enviar mensualmente un reporte con los resultados y garantizar el acceso directo
a este log Coljuegos.

* Proteccion licenciada contra software malicioso y virus informaticos.

* Gestion interna de soporte y recuperacion del sistema de datos asegurando la
disponibilidad del sistema.

* Registrar el pago de premios por TDV y ubicacién geografica (municipio).

* Implementar procedimientos que permitan realizar un control de versiones de los
programas, archivos, tablas, repositorios, configuraciones, etc. Referentes en la
certificacion. El procedimiento y metodologia a utilizar debe ser presentado a Coljuegos

para su aprobacion.

Falla en el funcionamiento: La aceptacion de apuestas quedara suspendida cuando el SCJ,

las TDV o Internet presenten fallas en el funcionamiento.

Deteccién de errores: El software debe estar en la capacidad de detectar cualquier fallay generar

un mensaje de error como consecuencia de esta, reportar inmediatamente a Coljuegos mediante

correo electronico.

1.2. REQUISITOS GENERALES DE LA TERMINAL DE VENTA - TDV

La operacion de las terminales de venta se realizard bajo los lineamientos definidos por el
Operador que garanticen la seguridad de las transacciones. Estos dispositivos deben tener la

funcionalidad necesaria para generar la siguiente informacién a transmitir al SCJ:

* Toda la informacién correspondiente a la apuesta y pago de premios.

* El nimero aleatorio que utilizara el Operador para generar la combinacion de los cuatro
numeros y el signo zodiacal de la jugada cuando se seleccione la apuesta automatica.
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» Discriminar la cantidad de apuestas generadas mediante una selecciébn manual y/o

automatica
« La informacion de control o eventos significativos.

» La ubicacion geogréfica donde se realiza la transaccion.

Los proveedores del servicio de conectividad ya sea del Operador o un tercero, deben permitir
la realizacién de pruebas de conexion entre los TDV y el SCJ, para lo cual deben disponer de
todas las herramientas de hardware y software, los entornos y el personal necesario para la

correcta realizaciéon de dichas pruebas.

El software de administracion y configuracion de la red de comunicaciones no debe permitir

acceso a usuarios no registrados por el Sistema Central del Juego.

El Sistema Central del Juego debe tener la capacidad para suspender la realizaciéon de ventas y
pagos de premios remotamente a cualquier TDV en caso de detectarse el uso no autorizado de

la misma, sin afectar otras terminales.

Las TDV ubicados en los puntos de venta deben cumplir minimo con las siguientes condiciones:

» Estar en sitios seguros de acceso controlado por parte del operador.

* La TDV debe tener su propia y Unica ID en el SCJ.

» Elacceso a la operacién del terminal debe estar restringido por contrasefias de seguridad
0 cualquier otro mecanismo de proteccion de acceso no deseado.

* Los cables que suministran la energia y los cables de datos que entran y salen de la
terminal no deben ser accesibles al publico en general y no podran ser faciimente
removidos.

» Los puertos de comunicaciones de las terminales deben estar etiquetados e identificados
adecuadamente de acuerdo a su funcién y deben estar dentro de un area segura para

impedir acceso sin autorizacion al mismo o a sus cables de conexion.
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+ Lainterfaz de comunicaciones para la conexion al SCJ debe estar localizada en un sitio

seguro, al cual solamente permita el acceso a personal autorizado asignado por el
Operador.

Las TDV mdviles utilizados deben cumplir minimo con las siguientes condiciones:

+ Asociar un cédigo DANE de municipio a cada transaccion.

* Elacceso a la operacion del terminal debe estar restringido por contrasefias de seguridad
o cualquier otro mecanismo de proteccién de acceso no deseado.

* La TDV debe tener su propia y Unica ID en el SCJ.

* La informacién debe ser transmitida (enviar /recibir) cifrada y aplicarsele algoritmos
seguros de validacion.

* Contar con seguridades de registro y transacciones con el SCJ. El proponente debe

presentar las caracteristicas del modelo de seguridad para la evaluacion respectiva

1.2.1. REQUISITOS DE IDENTIFICACION DE LA TERMINAL DE VENTA - TDV

Las TDV deben tener una ID identificacion l6gica que permita identificarla dentro del SCJ. Esta
identificacion debe permitir determinar: si es un TDV fijo o movil, el cédigo del punto de venta

asociado dentro del SCJ para la TDV fijo o mévil y el codigo DANE del municipio donde opera.

1.2.2. IMPRESORAS DE TIQUETES

Las TDV deben permitir imprimir el tiquete objeto del sorteo de Super Astro con la informacion
indicada en el Reglamento del Juego, ya sea directamente o a través de una conexién a una
impresora. La informacion del comprobante debe conservarse en el SCJ el mismo tiempo de la

validez del tiquete.

1.3. REQUISITOS GENERALES CANAL DE APUESTA POR INTERNET
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El operador que requiera habilitar el Canal de Apuesta por Internet debe contar con un sitio en

internet que permita habilitar las ventas de Suaper Astro de forma segura, que por medio de
Dispositivos de Conexion Remota (DCR) a través de canales interactivos permitan al SCJ recibir
toda la informacion correspondiente a las apuestas de un jugador y generar tiquetes electronicos,

asi como la consulta de ganadores y garantizar como minimo los siguientes aspectos:

» Para realizar apuestas por internet, el jugador debera registrarse previamente en la
plataforma del juego, para lo cual el operador Unicamente podra requerir informaciéon que
le permita identificar al jugador para efectos de confirmar su apuesta o pagar un premio,
y que contendra como minimo, nombres y apellidos, nimero y tipo de identificacion, fecha
de nacimiento, domicilio (ciudad y departamento de residencia), codigo postal y correo
electronico. El codigo postal lo arrojara el sistema de registro con base en la informacién

del domicilio.

» Implementar un mecanismo de verificacién de autenticidad de la identidad del jugador al

momento del registro en la plataforma del juego.

» Dar cumplimiento a las disposiciones de la Ley 527 de 1999 por medio de la cual se define
y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales y se establecen las entidades de certificacion y se dictan otras

disposiciones.

* Los medios de pago que se utilizaran para realizar las apuestas son:

a) Cuentas bancarias o tarjetas de crédito autorizadas y emitidas por entidades
autorizadas y vigiladas por la Superintendencia Financiera de Colombia.

b) Cualquier otro instrumento de medios de pago ofrecidos por entidades autorizadas
y vigiladas por la Superintendencia Financiera de Colombia.

¢) Recaudo a través de operadores de Redes Transaccionales autorizadas y

vigiladas por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.
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d) pagos en efectivo a través de puntos fisicos establecidos por el operador. Para

efectos de garantia de confidencialidad, el intermediario utilizado debe cumplir la
Norma de Seguridad de Datos (DSS) de la industria de Tarjetas de Pago (PCI) en
su version 1.2 o posterior.

+ La plataforma tecnolégica que el operador utilice para el canal de venta por internet
debera identificar el lugar geografico en donde se realiz6 la apuesta con el
correspondiente codigo de municipio segun lo establecido por el Departamento
Administrativo Nacional de Estadistica —DANE-. Asi mismo, debe restringir las apuestas
realizadas fuera del territorio nacional colombiano, las cuales solo se podran autorizar
cuando se expida la norma aplicable a la distribucion de los recursos generados por estas

apuestas.

+ Establecer un mecanismo de confirmacién de la apuesta previo a la expedicion del

tiquete.

» Laoperacion del canal de apuesta por internet se realizara bajo los lineamientos definidos
por el Operador que garanticen la seguridad de las transacciones realizadas por el
jugador registrado, debe tener la funcionalidad necesaria para generar la siguiente

informacion a transmitir al SCJ:

* Toda la informacién correspondiente a la apuesta.

+ Consulta de sorteos y pago de premios.

* El nimero aleatorio que utilizara el Operador para generar la combinacion de los cuatro

numeros y el signo zodiacal de la jugada cuando se seleccione la apuesta automatica.

+ Lainformacién de control o eventos significativos.
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» La ubicacion geogréfica donde se realiza la transaccion.

» El operador debe garantizar que la realizacion de apuestas por el canal de apuestas por
internet sea interrumpida al menos 15 minutos antes (15) de la realizacion de cada sorteo.

* En las apuestas realizadas por internet a través de dispositivos de conexiéon remota no

procedera la anulacion.

Los proveedores del servicio de conectividad ya sea del Operador o un tercero, deben permitir
la realizacién de pruebas de conexion entre el canal de apuestas por internet 'y el SCJ, para lo
cual deben disponer de todas las herramientas de hardware y software, los entornos y el personal

necesario para la correcta realizacion de dichas pruebas.

El software de administracion y configuracion de la red de comunicaciones no debe permitir

acceso a usuarios no registrados por el Sistema Central del Juego.

El Sistema Central del Juego debe tener la capacidad para suspender la realizacién de apuestas
en internet en caso de detectarse el uso no autorizado de la misma, sin afectar el canal de

apuestas por internet.

1.3.1. DISPOSITIVOS DE CONEXION REMOTA - DCR

La plataforma debe tener los mecanismos que permitan identificar la direccion IP del dispositivo
y en la medida que técnicamente sea posible, identificar y registrar los diferentes tipos de
dispositivos utilizados por los jugadores a través de canales interactivos adicionando los datos
de la version, sistema operativo. Las funcionalidades de los DCR estaran condicionados a los

siguientes aspectos:

+ El dispositivo Unicamente se encargara de la interaccion con el jugador y la presentacion

web.
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+ Laldgica del juego o cualquier elemento de aleatoriedad deben ser realizados por el SCJ

de forma independiente al dispositivo.

+ Todas las transacciones realizadas a través del dispositivo seran registradas en el SCJy
asociadas al jugador que fue objeto de autenticacién previa.

» Los registros permitirdn identificar las transacciones realizadas desde cada dispositivo.

1.3.2. CUENTA DE USUARIO EN EL CANAL DE APUESTAS POR INTERNET

Para poder acceder al juego Super Astro ofertado por el operador autorizado el jugador debera
crear una cuenta de usuario, en donde se debe registrar por medio de un formulario que solicita
la informacion minima de registro. El operador solo podra permitir la creacién de una cuenta por
cada usuario asociadas al tipo y niamero de identificacion, para lo cual debe establecer las

restricciones necesarias para evitar la duplicidad.

1.3.3. REGISTRO E IDENTIFICACION DEL JUGADOR

El proceso de registro e identificacién del jugador se encuentra a cargo del operador del juego
Super Astro, quien debe disponer de un formulario de registro virtual para ser diligenciado por el

jugador con el fin de obtener su cuenta de usuario y acceder a la zona transaccional del juego.

El formulario debe contener minimo los siguientes datos:

* Tipo de identificacion

* Numero de identificaciéon

*  Primer nombre

* Segundo nombre

*  Primer apellido

* Segundo apellido

« Sexo

* Fecha de nacimiento

* Lugar de nacimiento
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» Fecha de expedicion del documento de identificacion

» Lugar de expedicién del documento de identificacion
« Fecha de vencimiento de la cédula de extranjeria
» Direccién de correo electronico

* Teléfono movil

En todo caso el operador debe usar los medios y establecer los mecanismos necesarios para la
verificacion de la informacién suministrada en el proceso de apertura de la cuenta de usuario.

Una vez finalizado dicho proceso el jugador se encontrara habilitado para realizar apuestas.

El operador debe establecer un procedimiento para la actualizacion de la informacién del jugador,

minimo cada 12 meses.

Solo permitird una sesién transaccional por usuario y en un solo DCR, no permitira sesiones

simultaneas del mismo usuario.

Asimismo, el Operador debera implantar las medidas de seguridad establecidas en las bases de
datos y archivos segun la normativa vigente en materia de proteccion de datos establecida en el
capitulo 1.7 PROTECCION DE DATOS y demas normas que las modifiquen, sustituyan,

adicionen o complementen.

1.3.4. RESTRICCIONES DE ACCESO A MENORES DE EDAD

El operador debe definir procedimientos para evitar que los menores de edad puedan realizar la
apertura de cuentas de jugadores, para lo cual deben verificar la edad del jugador y establecer

las restricciones necesarias para evitar el acceso a aquellos que no acrediten la mayoria de edad.

1.3.5. ESTADOS DE CUENTA DE JUGADORES
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Solo se podran realizar apuestas a través de la cuenta de usuario habilitada. El operador podra

establecer estados de cuenta diferente activo, en cuyo caso podra restringir en todo o en parte
el uso de la plataforma.

El operador podra limitar el uso del canal de ventas por internet y establecer restricciones para

usuarios que den mal uso de ellas.

1.3.6. SALDO O CREDITO DE LA CUENTA

El operador de Super Astro debe disponer de mecanismos para la compra de crédito o aumento
de saldo de la cuenta, para lo cual podra fijar mecanismos fisicos de como sus puntos de venta

o establecer medios de pago electrénicos para la venta de saldo de crédito de la cuenta.

En ningln caso el saldo de la cuenta podra acrecentarse con el valor de premios obtenidos por
el jugador derivado de las apuestas realizadas en el juego.
Al respecto, es importante sefialar que el pago de premios debera realizarse conforme a lo

establecido al reglamento vigente del juego Super Astro.

1.3.7. GENERACION DEL TIQUETE ELECTRONICO

Para el registro de la apuesta se debe generar un tiquete electrénico que servira como
comprobante de la transaccion, este debe ser enviado a la cuenta de correo electrénico

registrada y debe contener por lo menos la siguiente informacion:

* Nombre y/o logotipo del juego.

* Nombre y/o logotipo del operador.

* Numero telefénico y direccion del operador del juego.

* Numero y fecha del contrato de concesién que autoriza la operacién del juego.

* Municipio y departamento en donde se realiz6 la apuesta, asi como el nombre e

identificacion del jugador

* Numero de serie del tiquete.
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+ Combinacion individual de cuatro nimeros y signo zodiacal seleccionado.

* Valor individual de la apuesta.

» Valor total de la apuesta.

» Fechay hora en que se realiza la apuesta.

* Fechay hora del sorteo.

» Plan de premios del juego.

+ Sello de autorizacién de conformidad con el Manual de uso y aplicacion de marca
Coljuegos y de los sellos "Jugar Legal es Apostarle a la Salud" y "Autoriza Coljuegos”, o
el que haga sus veces.

* Frase alusiva al juego responsable definida por Coljuegos.

* Mensaje alusivo a la prescripcion extintiva del derecho que trata el articulo 12 de la Ley
1393 de 2010, definido por Coljuegos.

* Mensaje definido por Coljuegos alusivo a que el jugador acepta que la apuesta representa
con certeza su seleccion y que se encuentra prohibida la venta a menores de edad.

* Mensaje alusivo a que el documento es nominativo.

* Y demés elementos de seguridad que garanticen la transparencia y confiabilidad del
juego, asi como aquellos provenientes de disposiciones normativas expedidas con

posterioridad al presente reglamento.
1.3.8. SEGURIDAD EN LA COMUNICACION DE LOS JUGADORES

Deben adoptarse mecanismos de autenticacion que permitan al Sistema Técnico de Juego
identificar al jugador, y que, a su vez, permitan al jugador identificar al Sistema Técnico de Juego.
Las comunicaciones en los casos de transmisién de datos personales (cuenta de usuario) o
transaccionales (cuenta de juego), deberan ser cifradas con una clave no inferior a 2048 bits. El
certificado de cifrado debe ser emitido por una autoridad certificadora (certification autority)

reconocida por los navegadores mas comunes.

1.3.9. REPORTE DE INFORMACION
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La informacién que debe enviar el Operador a Coljuegos para el canal de apuestas por internet
se encuentra contempladas en el numeral 6. ESPECIFICACIONES TECNICAS PARA ENVIO
DE INFORMACION A COLJUEGOS de este documento.

1.4. REQUISITOS GENERALES DE LAS BALOTAS Y BALOTERAS

1.4.1. REQUISITOS GENERALES DE LAS BALOTAS

Las balotas utilizadas en el juego deben estar certificadas por el Instituto Colombiano de Normas
Técnicas y Certificacion — Icontec, o por un organismo certificador acreditado por el Organismo

Nacional de Acreditacion de Colombia - ONAC.

Los juegos de balotas deben ser sustituidos de acuerdo con el nimero de partidas de vida Uutil
que garantice el fabricante de las mismas, o antes de ese limite cuando se descubra que alguna
de las balotas no esta en perfectas condiciones. En el caso de haberse sustituido las balotas, las
mismas deben quedar en una caja que sera sellada por el delegado de Coljuegos, o quién haga
sus veces, y debe permanecer a disposicion de las autoridades competentes por un periodo de
seis (6) meses en un lugar protegido por el Operador que garantice su sello. Una vez pasado el
periodo indicado, el Operador debe destruir dichas balotas con el procedimiento que considere

mas adecuado.

El movimiento de balotas requiere de todas las garantias de seguridad y vigilancia en el
transporte de la urna que contenga los elementos y sistemas de juego, para evitar pérdidas o

gue se altera el sistema.

1.4.2. REQUISITOS GENERALES DE LAS BALOTERAS

Las baloteras electro-neumaticas deben estar certificadas por un laboratorio avalado por

Coljuegos de acuerdo al Referente Técnico 01. Este se encuentra publicado en la pagina web
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del Coljuegos — Seccion Normatividad/Referente Técnico con el fin de garantizar la transparencia

y aleatoriedad de los resultados.
Mientras no sean utilizadas, las baloteras deben estar almacenadas en un recinto que ofrezca

condiciones de seguridad que garanticen su funcionamiento.

1.5. REQUISITOS GENERALES DE FUNCIONALIDAD PARA EL GNA

El GNA corresponde al sistema de hardware y/o software que genera el nimero aleatorio que
utilizara el Operador para generar la combinacién de los cuatro numeros y el signo zodiacal de
la jugada cuando se seleccione la apuesta automatica, determinar el nimero que identifica el
juego de balotas con el cual realizar el sorteo oficial y determinar el nimero de pre-sorteos a
realizar previos al sorteo oficial. Garantizando que sea estadisticamente independiente,
impredecible y haya pasado por varias pruebas estadisticas que avalen la aleatoriedad de sus

resultados.

Sera responsabilidad del operador la consecucion de los GNA necesarios para la operacién del
juego, y de garantizar que las TDV que lo utilicen de forma intrinseca sean avaladas por el
laboratorio certificador. Serd responsabilidad del Operador garantizar que dichos equipos se

encuentran disponibles para la emision del tiquete y la realizacion del sorteo oficial.

Cuando Coljuegos asi lo solicite, el Operador debe presentar una renovacion de la certificacion
de cumplimiento de los requisitos de aleatoriedad de estos dispositivos por un laboratorio

autorizado por Coljuegos.

1.6. REQUISITOS GENERALES PARA LA COMUNICACION

Este capitulo se refiere a las comunicaciones entre el SCJ y todos los dispositivos de juego
utilizados por la plataforma tecnoldgica de Super Astro, para los cuales se puede utilizar cualquier
sistema de comunicacion existente o que surja en el pais, siempre y cuando se garantice la

integridad de las comunicaciones entre el SCJ y demas sistemas técnicos.
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Coljuegos podra establecer el detalle y las condiciones adicionales que considere necesarias

para garantizar la seguridad e integridad de las comunicaciones entre los diferentes

componentes de los sistemas técnicos.

1.6.1. RED DE COMUNICACIONES

La red de comunicacién debe ser segura para la transmision de datos en linea y de cualquier
otra actividad viable. La red debe estar conectada al SCJ, a todos los TDV, a Internet de forma
segura y a cualquier centro de respaldo que se contemple. Debe suministrarse a Coljuegos para
su aprobacién el diagrama de la red, la topologia detallada de interconexion fisica y l6gica,
capacidades y estructura de la red. El equipo de comunicaciones debe tener la capacidad para
expandirse segun las necesidades, y cualquier cambio sobre la red requiere informarse a

Coljuegos para su aprobacion.

La red del SCJ debera estar capacidad de operar con diferentes tipos de tecnologia de
comunicacion de acuerdo con las necesidades. Ademas, debe ser disefiada y construida de tal
manera que tenga rutas alternas en casos de problemas o interrupciones en la comunicacioén,
tanto para los TDV e Internet como para el centro de datos con los servidores de replicacion y

respaldo.

La red debe tener la capacidad de transmitir transacciones al SCJ simultdneamente desde
multiples puntos de venta e internet y viceversa en linea y tiempo real, y generar la réplica de la
informacién a Coljuegos, sin que esto afecte o degrade los tiempos de respuesta de las
transacciones. Desde el momento en que el Operador transmite la transaccion hasta el momento

en gue inicia la impresion o generacion del tiquete.

El equipo de comunicaciones debe tener sistemas de autodiagnéstico y sistemas de alarmas
para determinar y aislar problemas de comunicaciones rapida y efectivamente. El SCJ debe
incluir la funcién de revision de la capacidad del sistema de red, permitiendo el rapido diagnéstico
y respuesta del personal técnico en servicio debido a cualquier irregularidad en la operacion de
la red. El equipo de diagnéstico debe tener la capacidad de evaluar los problemas de
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comunicaciones a nivel del equipo central de la red, las oficinas de transmision, las TDV e

Internet.

1.6.2. REQUISITOS PARA LOS PROTOCOLOS DE COMUNICACION

Cada componente de la plataforma tecnoldgica de Super Astro debe funcionar como indica
el protocolo de comunicacion implementado por el Operador. El protocolo seleccionado debe
utilizar técnicas de comunicacion que cuenten con una apropiada deteccion de errores y/o
mecanismos de recuperacion, disefiados para prevenir intentos no autorizados de acceso o
modificacion. Se debe contar con mecanismos que impidan accesos no autorizados y la

interceptacion o alternacion de los datos intercambiados.

La interfaz de comunicaciones debe soportar protocolos de comunicacién para la conexion
de las TDV e Internet, los cuales deben garantizar la conectividad y seguridad (utilizar de
guia los estandares IEEE 802 y 27001). Ademas, el Operador debe asegurar como minimo

lo siguiente:

» Todas las comunicaciones criticas de datos deben fundamentarse en un protocolo, e
incorporar un plan de deteccion de error y correccion para asegurar una precision del 100 %
sobre las transacciones recibidas.

» Todas las comunicaciones criticas de datos deben emplear un sistema de cifrado para
preservar la seguridad de las comunicaciones.

» La comunicacion realizada dentro del sistema debe funcionar de acuerdo a lo indicado por

el protocolo de comunicacion implementado.

1.6.3. PERDIDA DE COMUNICACION

Cuando las comunicaciones al SCJ se han interrumpido desde la TDV o Internet, no se debe
aceptar ninguna apuesta que no permita ser validada en linea con el SCJ mediante conexion

directa al momento de realizarla. Ademas, todo registro realizado a posteriori debe ser invalido.
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1.7. PROTECCION DE DATOS

En cumplimiento de las siguientes disposiciones: (i) El articulo 15 de la constitucion politica de
Colombia que prevé que toda persona tiene derecho a “(...) conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas, En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad
y demas garantias consagradas en la constitucion. (...)” (i) de la Ley 1581 de 2012 “por la cual
se dictan disposiciones generales para la proteccion de datos personales”, reglamentada
parcialmente por (iii) el Decreto 1377 de 2013, y demas normas que las modifiquen, sustituyan,
adicionen o complementen; y para efectos de la comercializacién de juegos de suerte y azar
novedosos a través de las plataformas de juegos operados por internet autorizadas por
COLJUEGQOS, el operador de juegos novedosos, sera responsable del tratamiento de datos

personales conforme a la Ley aplicable.

En ese sentido se obliga a informar de manera previa al titular de los datos, al usuario o jugador
el uso que se dara a los datos que suministre; asi mismo, solicitara su autorizacion de manera
previa expresa y por escrito, para que otorgue el consentimiento previo, expreso e informado
para llevar a cabo el correspondiente tratamiento de datos personales, en atencién a las normas

citadas sobre proteccion de datos personales.

Con el fin de garantizar el correcto tratamiento de los datos que los titulares, usuarios o jugadores
proporcionan voluntariamente a través de la navegacion en la web, el operador cumplird sus
deberes como el responsable del tratamiento de datos personales y respetara los principios

rectores, derechos, demas garantias y procedimientos establecidos en la constitucion y la Ley.

Todo lo anterior conforme la politica de datos personales adoptada por el operador, la cual debera
dar a conocer a sus usuarios en la plataforma de juego o en un enlace al texto de la misma,
solicitando formalmente autorizacion para su manejo al momento de registro de cuenta de
usuario y de la cual el operador se hace responsable de informar de una manera eficiente al
usuario, titular o jugador de cualquier cambio modificacién o adicién, antes de implementar

politicas nuevas, requiriendo la aceptacion del usuario.
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Los operadores deberan contar con recursos necesarios para garantizar y salvaguardar la

seguridad de los registros, bases de datos, entre otros, evitando su adulteracion, pérdida,
consulta, uso o0 acceso no autorizado o indebido, segun la normativa vigente en materia de

proteccion de datos.

El Operador debe establecer los procedimientos técnicos adecuados frente a la informacion
suministrada por el jugador, asi mismo, debera cumplir con lo previsto en las Leyes 1266 de 2008
(Habeas Data), 1480 de 2011 (Estatuto del Consumidor), 1581 de 2012 (Proteccion de datos
Personales) y la guia de responsabilidad demostrada de la SIC:
https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf y cualquiera

gue las sustituya, modifique o adicione.

El Operador debera asimismo implantar las medidas de seguridad establecidas en las bases de

datos y archivos segun la normativa vigente en materia de proteccion de datos.

Sera responsabilidad del Operador la realizacion permanente de evaluaciones de impacto
relativo a la proteccion de datos personales, asi como la implementacion de los principios de
privacidad por disefio y por defecto. Dicha evaluacién debe ser permanente y documentada,
incluyendo los factores tenidos en cuenta, el andlisis y las evaluaciones realizadas, asi como las
conclusiones obtenidas y las medidas implementadas para reducir y/o mitigar los riesgos

identificados.

2. REQUISITOS TECNOLOGICOS DEL SCJ

2.1. RELOJ DEL SISTEMA

El reloj del sistema debe reflejar la hora actual en formato local de fecha y hora, el SCJ debe ser

compatible con el reloj del sistema operativo y se debe sincronizar los relojes de los servidores y
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los TDV. Como referencia de la hora oficial, se tendra en cuenta la suministrada por el Instituto

Nacional de Metrologia - INM.

2.2. BASE DE DATOS DEL SCJ

Los servidores del SCJ deben contener una base de datos de produccion del Core del negocio,
en donde debe quedar almacenada, en linea y en tiempo real, la informacion detallada de control,
los resultados de los sorteos y las transacciones generadas por las TDV y por los DCR a través
de Internet. El sistema de gestion de bases de datos debe cumplir con las funcionalidades
necesarias para que sus transacciones tengan las caracteristicas ACID (Atomicidad,
Consistencia, Aislamiento, Durabilidad) o ACID Complaint. Para el repositorio de los datos, se
debe contar con un sistema manejador de base de datos, capaz de realizar automaticamente
planes de mantenimiento y backups, logs de las transacciones, asi como el control de acceso a
las tablas y niveles de privilegios. La base de datos debe tener los respaldos necesarios para
garantizar su correcto funcionamiento. La informacion y sus datos histéricos deben estar

disponibles para consultas por parte de Coljuegos.

En caso que el SCJ opere con un sistema de archivos no estructurados, debe generarse una
base de datos donde quede almacenada en linea y en tiempo real el detalle de toda la
informacién de control, los resultados de los sorteos y las transacciones generadas por las TDV
y por los DCR a través de Internet. El Operador debe certificar que toda transaccion registrada
en los archivos no estructurados quede copiada en linea a la base de datos; asi como disponer
de una herramienta de software que permita extraer informacion del servidor de archivos no
estructurados de origen y validarla contra los archivos en la base de datos y contra la informacion
enviada al Subsistema de Coljuegos. Esta base de datos debe funcionar como un repositorio de
los datos, y por lo tanto debe contar con un sistema manejador de base de datos, capaz de
realizar automaticamente planes de mantenimiento y backups, logs de las transacciones, control
de acceso a las tablas y niveles de privilegios. La informacién y sus datos historicos deben estar

disponibles para consultas por parte de Coljuegos y/o el interventor designado.

2.21. ACCESO A LA BASE DE DATOS
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sistema, evitando la modificacién directa o indirecta de la base de datos. Todo el personal
autorizado (usuarios) a operar el SCJ, mantendra un control permanente de acceso seguro al

sistema.

Coljuegos debe tener acceso local de consulta, tanto al sistema SCJ como a la réplica dispuesta
para Coljuegos, con el propésito de permitirle acceder a la informacion correspondiente a las
apuestas y registros de auditoria, como minimo debe permitirle extraer datos de muestra del
servidor de bases de datos, revision de logs de auditoria, entre otras fuentes de informacion, con

el objetivo de poder realizar auditoria sobre los enviados y registrados en Coljuegos.

El acceso a los datos almacenados en el SCJ debe ser seguro y solo a nivel de consulta, sin

poner en riesgo el sistema y por consiguiente las ventas del juego.

2.2.2. INFORMACION ALMACENADA EN LA BASE DE DATOS

El SCJ en el servidor o servidores deben almacenar una base de datos que como minimo debe

contener:

Informacion Administrativa: Se refiere a la informacion correspondiente al Operador del SCJy a

la informacion de identificacion del TDV o DCR para Jugadores por Internet. Esta informacion
debe estar almacenada en una o mas bases de datos del Operador de donde se extraera cuando

sea solicitada por Coljuegos o consultada por Coljuegos.

Ademas, debe incluir como minimo:

a) Informacion del Operador:
* Nit del Operador.
* Numero de contrato otorgado por Coljuegos.
» Fecha de inicio del contrato.
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Fecha final del contrato

b) Identificacion del punto de venta para TDV

Cadigo unico del punto de venta.
Nombre del punto de venta.
Direccion del punto de venta.
Barrio.

Municipio (Codigo DANE)

c) Identificacion terminal de venta Fijo - Movil

Tipo terminal de venta (Fijo, Movil)
Identificacion Unica del TDV
Georeferenciacion latitud.
Georeferenciacion longitud.
Ubicacién municipio (Céd. DANE)

C6d. Punto de venta asociado.

d) Identificacién del jugador

Empresa Industrial y Comercial del Estado Administradora
del Monopolio Rentistico de los Juegos de Suerte y Azar

Tipo de identificacion

Numero de identificacion

Primer nombre

Segundo nombre

Primer apellido

Segundo apellido

Sexo

Fecha de nacimiento

Lugar de nacimiento

Fecha de expedicién del documento de identificacion
Lugar de expedicion del documento de identificacion
Fecha de vencimiento de la cédula de extranjeria

Direccion de correo electrénico

NIT: 900 505 060-5 - Carrera 11 N°93A - 85
Linea Gratuita Nacional 018000 15 28 88,
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* Teléfono movil

Informacion de Control: Se refiere a los eventos significativos o sucesos generados en las TDV

o desde internet y se envian al SCJ. Cada evento debe ser almacenado en la base de dato del
Operador de donde se extraera cuando sea solicitado o consultado por Coljuegos.

Ademaés, debe incluir como minimo la siguiente informacion:

» Lafechay hora en que ocurri6 el evento.

» La identificacion del TDV que generd el evento o Identificacion del jugador para internet
» Un namero/cadigo exclusivo que defina el evento.

* Un texto breve que describa del evento.

« Cualquier otra informacion acordada con Coljuegos.

Informacion de Transacciones: Se refiere a las apuestas realizadas desde una TDV o Internet y

pagadas desde un TDV que se envian al SCJ. Cada transaccién debe ser almacenada en una o
mas bases de datos del Operador de donde se extraera cuando sea solicitado o consultado por
Coljuegos. La informacién de las apuestas en el SCJ debe permitir identificarlas. La siguiente es
la informacion de las transacciones que debe ser transmitida en linea y tiempo real por el TDV o

Internet al SCJ en pesos colombianos:

* Informacion de cada apuesta realizada (entradas), acumulacién del valor total de todas
las apuestas realizadas por ubicacidon geografica (municipio). EI SCJ mantendra la
informacién proporcionada por los TDV o Internet, de las apuestas realizadas, de las
tablas de pago y el porcentaje de retorno de cada sorteo.

» Apuestas ganadoras (salidas), acumulacién del valor total de todos los montos pagados
por apuestas ganadoras para cada sorteo, y por ubicacién geografica (municipio).

» Sorteos realizados: EI SCJ debe tener contadores que acumulen el nimero de sorteos
realizados.

* Informacion de auditoria. Se refiere a los registros de los eventos de auditoria propios del
SCJ, que al momento de haber ocurrido el juego, debe tener almacenados en una o mas
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bases de datos con informacion referente a las apuestas, resultados de los sorteos y

pagos de premios. Deben estar disponibles cuando Coljuegos o solicite o consulte. Deben
incluir como minimo los siguientes datos:

* Registros en una tabla de la base de datos de la fecha, hora y tramas transmitidas
diariamente hacia Coljuegos.

* Registros de cualquier intento de modificaciéon o alteracion de la informacion en la base
de datos.

* Registros de las operaciones realizadas en las bases de datos, para lo cual se requerira
de un motor de bases de datos que permita realizar dicha operacion automaticamente.

» Sedebe garantizar, la integridad de la informacion almacenada en la o las bases de datos
y Sistema Central del Juego, mediante el uso de herramientas que cumplen con dicha
funcion y garantizan el cumplimiento de controles automaticos en dichos entornos (a
modo de ejemplo y sin limitar a: IBM Guardium Data Activity Monitor), igualmente la
implementacion de logs de auditoria en bases de datos, entre otros controles aplicables,
gue garanticen la trazabilidad de los cambios de un dato generado durante el tiempo.
Coljuegos debera contar con los diferentes accesos a dichas herramientas que
evidencian el comportamiento de los datos a lo largo del tiempo. Sera responsabilidad del
operador la implementacién y gestion de dichos controles con la herramienta que se

ajuste a su solucion tecnoldégica.

2.3. ESTACIONES DE TRABAJO DEL SCJ

El SCJ contara con un terminal o estacién de trabajo que facilite a las personas autorizadas
(usuarios) el acceso al sistema en el cual se deben encontrar definidos diferentes niveles de

acceso para cada usuario.

El SCJ contara a su vez con una estacién de trabajo que permita el acceso al aplicativo desde el
cual se realizan las labores de auditoria y seguridad en la informacién registrada en la base de
datos. El software de administracion y configuracion del SCJ no debe permitir acceso a usuarios

no registrados (utilizar como guia los estandares ISO/IEC 27001).
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3. REQUISITOS DE SEGURIDAD

El Operador debe garantizar las condiciones de seguridad fisica y l6gica de toda la plataforma
tecnolégica que soporta el SCJ, de forma que se asegure la integridad del juego y de la
informacion almacenada. Como minimo el centro de computo donde esté ubicado el SCJ debe
ser nivel TIER 11l o superior (disponibilidad garantizada de 99.982 %), y estar situado en territorio
colombiano.

La plataforma tecnolégica que soporta el sistema debe cumplir minimo con los siguientes

requisitos de seguridad (utilizar como guia el estandar de ISO/IEC 27001):

» La transmisién de la informacion se debe realizar utilizando un sistema que garantice la
privacidad de los datos que son transportados dentro de la red.

» Debe contener un moédulo de auditoria.

* Se debe garantizar la efectividad, eficiencia, confidencialidad, integridad, disponibilidad y
cumplimiento de la informacion que fluye entre las TDV, DCR para Internet y el SCJ.

+ Lainformacion de los eventos: de control, de resultados y de apuestas almacenada en el
SCJ debe conservarse en las bases de datos o en respaldos histéricos durante la vigencia
del contrato méas dos (2) afnos.

* Se deben implementar las funciones de auditoria y trazabilidad en el motor de base de
datos que permita identificar e individualizar todos los movimientos y transacciones en la
base de datos.

» EI SCJ no permitird modificar la informacion que se obtenga desde el TDV o el DCR para
internet y debe notificar al administrador del sistema y bloquear al usuario de la TDV o al
jugador para internet, tras un nimero fijo de intentos de ingreso frustrados.

» EI SCJ debe ser disefiado para proteger la integridad de los datos importantes en la
eventualidad de una falla.

* Los registros de auditoria, base de datos del sistema, y cualquier otro dato importante
deben ser almacenados utilizando métodos de proteccién razonables.

» Cumplir con condiciones de seguridad tanto fisica como logica que impidan accesos no
autorizados al software y a las bases de datos.
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* Proteger las claves de acceso a los sistemas de informacion, bases de datos, sistemas

operativos y jugadores. En desarrollo de esta obligacion, el Operador debe evitar el uso
de claves compartidas, genéricas o para grupos. La identificacion y autenticacion en los
dispositivos y sistemas de computo de los establecimientos autorizados debe ser Unica y
personalizada.

» Si se utilizan discos duros como medio de almacenamiento, se debe asegurar la
integridad de los datos en el evento de una falla del disco. Los métodos aceptables
incluirdn, pero no estaran limitados a, mdultiples discos duros en una configuraciéon
aceptable RAID, o réplica/duplicado de datos entre dos o mas discos duros, el método
utilizado debe proporcionar también un soporte abierto para copias de seguridad y
restablecimiento.

* La implementacion del esquema de copia de seguridad debe ocurrir al menos una vez
todos los dias. Debe asegurar el poder restaurar de forma segura la informacion de 5
afos atras.

* Manejo y seguridad de los medios de almacenamiento que deben ser informados a
Coljuegos.

* Requisitos para la Recuperacion. En el evento de una falla catastréfica, cuando el SCJ
no pueda ser reiniciado de ninguna otra forma, debe ser posible volver a cargar la base
de datos desde el dltimo punto de copia de seguridad viable, y recuperar totalmente los
contenidos de esa copia de seguridad; principalmente con la siguiente informacion:

o Eventos significativos

o Informacion de auditoria

o Informacion del sitio especifico como la configuracion del juego, cuentas de
seguridad, etc.

» Contar con un sistema de certificacion de origen de datos que garantice que el emisor de
la informacion solicitada por Coljuegos es valido y autorizado para enviar informacién, el

cual debe ser informado a Coljuegos.

3.1. ACCESO A LA CONFIGURACION DEL JUEGO
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El software de administracién y configuracion del SCJ no debe permitir acceso a usuarios no

registrados (se utiliza como guia los estandares ISO/IEC 27001), debe generar los registros

de acceso y maodificacién en la informacion de auditoria.

Proteccion Contra Intrusiones: Todos los servidores tendran la suficiente proteccion

fisica/légica contra accesos no autorizados, debe generar los registros correspondientes en

la informacion de auditoria en caso de presentarse este evento.

Requisitos del Acceso a la Configuracion: EI menu de configuracion/instalacion del SCJ no

debe estar disponible por personal no autorizado y debe utilizar un método de acceso seguro.

Programacion del Servidor: No debe haber medios disponibles para que un Operador lleve a

cabo una programacion en el servidor que permita modificar la base de datos de resultados

de los eventos y las transacciones generadas en los TDV o los DCR para Internet.

Proteccién contra Virus: Todos los servidores, TDV y dispositivos del SCJ deben contar con

una proteccién contra virus licenciada.

Proteccién contra Copias: Disponer de una proteccion contra copias, para prevenir la

proliferacion no autorizada o modificacion del software, para servidores o TDV. Su
implementacién debe incluir:

+ Documentacion total del método

» Posibilidad de verificacion individual de cualquier dispositivo envuelto en hacer

cumplir la proteccion contra copias.

3.2. CONTROL DE ACCESO

El SCJ debe contar o con una estructura jerarquica de personificacion por la cual el nombre del
usuario y la contrasefia definen el acceso a los programas y a las opciones, en particular de
menus, o bien admitird el acceso a programas y dispositivos de forma segura, basandose
estrictamente en el nombre del usuario y contrasefia. Se puede fortalecer la seguridad del acceso
Empresa Industrial y Comercial del Estado Administradora NIT: 800 .505.060-5 - Carrera 11 N°93A - 85
del Monopolio Rentistico de los Juegos de Suerte y Azar Linea Gratuita Nacional 018000 18 28 88,

desde Bogota: 742 06 98 - Bogota D.C. Colombia
www. coljuegos.gov.co - contactenos@coljuegos.gov.co

Péagina 43 de 78



 rerendimiento Coljuegus

remoto, por medio de un elemento de soporte fisico (hardware) y una firma digital que autentique

y garantice el acceso autorizado. El SCJ no debe permitir ninguna alteracion del registro de
informacion que haya sido comunicada desde la TDV o el DCR para internet. Ademas, debe
existir la funcionalidad para notificar al administrador o generar el registro de auditoria
correspondiente, cuando ocurra un numero determinado de intentos de entradas de acceso

fracasadas y bloqueo de usuario o jugador.

Asimismo, debe cumplir minimo con las siguientes condiciones:

e EIl Operador debe establecer un protocolo de acceso fisico y logico a sus sistemas técnicos
de juego en el que se recojan los procedimientos para su control, la relacion de las personas
gue dispongan de autorizacion para el acceso, asi como las operaciones que pueden realizar

en los sistemas.

e El registro de acceso al SCJ y su réplica debe ser conservado por el Operador durante, al

menos, dos (2) afios.

e El SCJ y su réplica deben ser accesibles Unicamente por las personas expresamente
designadas por el Operador a estos efectos, y en el marco de una inspeccion, por el personal

de Coljuegos.

e EI Operador debe establecer las medidas de seguridad fisicas y légicas que aseguren el
control del acceso a los sistemas técnicos, que impidan el acceso y permitan la deteccién de

cualquier persona no autorizada.

e EIl Operador debe realizar, minimo una vez al afio, pruebas de vulnerabilidad a los diferentes
sistemas y plataformas de informacion utilizada para la operacién del juego, documentar los
resultados y generar el plan de mitigacién pertinente. Todos estos documentos deben ser

informados a Coljuegos.
¢ Inclusién del concepto de seguridad en la definicion de roles y perfiles del personal.
e Gestidn, control, registro y seguimiento del acceso a usuarios del sistema.

e Control, registro y seguimiento de acceso a redes, sistema operativo y aplicaciones.
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e Seguridad en el desarrollo y mantenimiento de los sistemas.

3.3. SEGURIDAD EN EL SISTEMA DE COMUNICACION

Todas las comunicaciones al SCJ, incluido cualquier acceso remoto, deben pasar a través de
por lo menos un cortafuego (firewall) a nivel aplicacion (application-level) aprobado y no tendra
la facilidad de permitir una ruta de red alterna. Si existe una ruta de red alterna para propositos
de redundancia, esta también debe pasar a través de por lo menos un cortafuego (firewall) a
nivel aplicacién (application-level).

Esta aplicaciéon de cortafuegos (firewall) debe mantener un registro de auditoria de la siguiente
informacion, y debe desactivar todas las comunicaciones y generar un evento de error si el

registro de auditoria se llena en su totalidad:

* Todos los cambios de configuracién del cortafuego (firewall).
* Todos los intentos de conexion exitosos o fallidos hechos a través del cortafuego
(firewall).

» Direcciones IP de la fuente y destino, y nUmero de puerto.

El registro debera estar disponible cuando Coljuegos lo solicite o consulte.

3.4. SEGURIDAD EN EL ACCESO REMOTO

El acceso remoto es definido como cualquier acceso al SCJ desde afuera del sistema de red
confiable. El acceso al SCJ en forma remota debe cumplir con las minimas condiciones de
seguridad exigidas, como lo son el uso de firewall 16gico o fisico, VPN, usuario y contrasefia
(utilizar como guia el estandar ISO/IEC 27001). Para el caso de acceso remoto seguro por
internet, éste debe ser seguro, fiable y apropiado a sus aplicaciones, utilizando para ello la

encriptacién SSL estandar y la tecnologia de navegacion web para solucionar los problemas de
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acceso sin tener requisitos de entorno del usuario o jugador. De los accesos al SCJ se debe

registrar la informacién que permita posteriormente realizar un seguimiento de un evento

ocurrido. El acceso remoto debe cumplir con siguientes requisitos:

* Generar el registro de la actividad de los usuarios por acceso remoto, que describa el
nombre del usuario, la fecha y hora, duraciéon y la actividad desarrollada durante el
acceso.

* No se deben permitir funcionalidades administrativas por usuarios remotos sin
autorizacioén (por ejemplo, agregando usuarios, cambiando permisos, etc.)

* No se debe permitir el acceso a la base de datos sin autorizacion.

* No se deben permitir el acceso al sistema operativo sin autorizacion.

* Sila base de datos del acceso remoto es constante, se debe instalar un filtro de red
(firewall) o un sistema disefiado para prevenir el acceso de usuarios no autorizados y
proteger la informacién de ataques externos.

+ Auditoria de Acceso Remoto. El sistema central debe mantener un registro de actividad
ya sea automéaticamente, o permitiendo el ingreso manual de dicho registro, describiendo
toda informacion de acceso remoto que incluya:

*  Nombre de acceso

» Tiempo y fecha de cuando la conexion fue realizada

* Duracion de la conexion

» Actividad mientras esta registrado, incluyendo el acceso a areas especificas y cambios

gue fueron realizados.

NOTA: Se reconoce que el fabricante del SCJ podra acceder de forma remota al sistemay a sus
componentes asociados con el propdésito de soportar la solucién. Sin embargo, este acceso debe
ser autorizado y por un medio seguro. Este registro debe estar disponible cuando Coljuegos lo

solicite o consulte.

3.5. ALTERACION DE DATOS
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El SCJ no permitira la alteracion de la informacion de control, ni de transacciones transmitidos

desde los TDV o DCR para internet. Si por alguna razén se modifica esta informacioén, se debe

generar un registro automatico de auditoria con la siguiente informacion:

+ Dato alterado.

» Valor del dato previo a la alteracion.

» Valor del dato después de la alteracion.
» Horay fecha de la alteracion.

» Usuario que realizé la alteracién (usuario activo en el SCJ)

Se debe garantizar, la integridad de la informacién almacenada en la o las bases de datos y
Sistema Central del Juego, mediante el uso de herramientas que cumplen con dicha funcién y
garantizan el cumplimiento de controles automaticos en dichos entornos (a modo de ejemplo y
sin limitar a: IBM Guardium Data Activity Monitor), igualmente la implementacién de logs de
auditoria en bases de datos, entre otros controles aplicables, que garanticen la trazabilidad de
los cambios de un dato generado durante el tiempo. Coljuegos debera contar con los diferentes
accesos a dichas herramientas que evidencian el comportamiento de los datos a lo largo del
tiempo. Sera responsabilidad del operador la implementacion y gestién de dichos controles con

la herramienta que se ajuste a su solucion tecnoldgica.

Este registro debe estar disponible cuando Coljuegos lo solicite o consulte.

3.6. CONTROL DEL SISTEMA CENTRAL DEL JUEGO.

Los siguientes componentes del SCJ, y su sistema de respaldo en un centro de computo alterno,

deben estar ubicados en territorio colombiano:

+ Software central de validacion de apuestas.
+ Software y hardware de almacenamiento.

+ Software de Gestion.
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El Sistema Central del Juego en sus diferentes componentes, asi como su sistema de respaldo,

incorporaran conexiones informaticas seguras, que permitan realizar un control y seguimiento,
en tiempo real si asi se requiriera, de la actividad de juego llevada a cabo, de la venta de tiquetes
y premios otorgados, todo ello sin perjuicio de la posibilidad de realizar inspecciones
presenciales.

Corresponde al Operador el mantenimiento de una linea segura que permita el acceso de
Coljuegos al SCJy a su respaldo, garantizado la actualizacién en linea y tiempo real de las bases
de datos del SCJ y su respaldo.

3.7. COPIAS DE RESPALDO Y RECUPERACION

El operador debe garantizar la existencia de copias redundantes de cada archivo de registro o
base de datos del sistema o0 ambos en el SCJ con soporte abierto para las copias de seguridad

y recuperacion (se refiere al estandar ISO/IEC 27001).

3.8. REQUISITOS PARA LA RECUPERACION

En caso de un fallo del SCJ, el sistema debe tener la capacidad de recargarse desde las copias
de seguridad, recuperando plenamente los contenidos en un plazo no mayor a veinticuatro (24)

horas. Se recomienda que se incluya como minimo la siguiente informacion:

* Informacién de auditoria.
¢ Informacién administrativa.
¢ Informacién de control.

* Informacién financiera (ventas y pagos).

El SCJ no debe permitir la modificacién o alteraciébn de ninguna informacién de control o
contadores que haya sido comunicado desde el TDV o DCR para internet, conservando la
trazabilidad de cualquier intento de modificaciéon o alteraciéon en los registros del SCJ (utilizar
como guia el estandar ISO/IEC 27001).
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3.9. REGISTRO, TRAZABILIDAD DE LAS OPERACIONES DE JUEGO Y LA BASE DE
DATOS

El SCJ debe garantizar la trazabilidad y el registro de la totalidad de las operaciones de
juego y de las transacciones econémicas que se realicen, permitiendo la reconstruccién
fiel de los sorteos y las transacciones realizadas: apuestas realizadas, ganadoras,

pagadas, no pagadas y anuladas.

» EI SCJ realizara la captura, registro y conservacion de las transacciones.

* Todos los elementos del SCJ deben estar protegidos fisica y légicamente e impedir

cualquier acceso no autorizado.

» El Operador también debe incluir en la base de datos segura:

o Los datos de control minimos establecidos por Coljuegos.

o Un registro de eventos que incluya al menos las interrupciones del servicio o
inhabilitacion de juegos.

o Cualquier otro dato requerido por Coljuegos de forma general o individual en un

procedimiento de control.

» La base de datos segura y los registros del Operador deben conservarse por un periodo
minimo de la vigencia del contrato mas dos (2) afios adicionales, debiéndose establecer
los sistemas de proteccion y respaldo que aseguren su integridad y seguridad durante

ese plazo, asi como su recuperacién integra ante eventualidades.

3.10. CONTINUIDAD DE LA ACTIVIDAD DE JUEGO
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El Operador debe disefiar e implementar un DRP (Disaster Recovery Plan) cuyos protocolos

deben ser seguidos en caso de falla de la plataforma tecnolégica y por lo tanto del SCJ con
el objetivo de recuperar el sistema mediante los planes de contingencia establecidos en un
plazo no mayor de 12 horas. Este DRP debe incluir un centro de cémputo alterno de respaldo
del sistema primario que permita garantizar la continuidad de la operacion del juego. La
recuperacion de la data debe estar garantizada. El operador debe presentar a Coljuegos para
su aprobacioén tanto el DRP como los resultados de las pruebas regulares realizadas sobre

este el mismo.

Adicionalmente, el Operador debe disponer de un plan de contingencia tecnolégica que

cumpla con lo siguiente:

+ Contemplar las medidas técnicas, humanas y organizativas necesarias para garantizar la
continuidad del servicio. ElI Operador debe informar adecuadamente sobre sus politicas
en relacion con las interrupciones del servicio y la forma en que los clientes pueden verse
afectados. El Operador debe adoptar las medidas necesarias para garantizar que sus
clientes reciban un trato justo en caso de interrupcion del juego o la realizacién de
apuestas.

+ Garantizar que, en ningln caso, se pierdan datos o transacciones que afecten o puedan
llegar a afectar al desarrollo de los juegos, a los derechos de los participantes, o al interés
publico.

» Coljuegos evaluara el plan de contingencia tecnolégica y, en su caso, requerira al
Operador la adopcién de las medidas adicionales que considere precisas para asegurar
la continuidad de las actividades de juego.

» El Operador debe realizar por lo menos un simulacro al afio de este plan de contingencia
y verificacion de cumplimiento de lo establecido en el DRP, dicho proceso debe ser
avalado por el interventor.

4. ASPECTOS ADMINISTRATIVOS

Asegurar la puesta en funcionamiento de la totalidad del Sistema de Juego Super Astro, para lo

cual es necesario que se tengan implementados por lo menos los siguientes procesos, los cuales
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corresponden a las mejores practicas de administracion de sistemas (se utiliza como guia el
estandar ISO/IEC 9001):

* Administracion de niveles y continuidad del servicio
* Administracion de los servicios de terceros

* Administracion del desempefio y capacidad

* Administracion de la seguridad de los sistemas

* Educacion y entrenamiento a los usuarios

» Administracion de la configuracién

* Administracion de los problemas

» Administracion de los datos

» Administracion del ambiente fisico

» Administracion de las operaciones

» Procedimientos a seguir cuando se evidencia alteracién o manipulacién de las maquinas

o informacion.

5. ESPECIFICACIONES TECNICAS PARA ENVIO DE INFORMACION A COLJUEGOS

A continuacion, se describen la informacion que debe enviar el Operador a Coljuegos, en
cumplimiento de las obligaciones establecidas en el contrato de concesion para operar este juego
novedoso. Las especificaciones de este documento serdn modificadas por Coljuegos en caso
gue la Entidad considere necesario, e informadas oportunamente al Operador para que éste

garantice su aplicacion.

5.1. CONDICIONES GENERALES

» El Operador debe enviar en tiempo real la informacién de cada una de las transacciones
generadas durante la operacion del juego, la cual sera recibida por el sistema de réplica
destinado al escrutinio de Super Astro.

+ Toda transaccién, generada sobre las diferentes tablas de la base de datos del Sistema
Central del Juego, debe ser replicada en linea sobre la base de datos ubicada en el
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sistema de réplica con el objetivo de garantizar la integridad de la misma y permitir el

seguimiento a la Entidad.

» El Operador debe entregar en medio fisico y magnético a Coljuegos, debidamente

validados y aprobados por la interventoria los siguientes documentos al inicio del

proyecto, y cada vez que sean modificados:

o Diccionario de datos de todas las tablas que componen la estructura de la base

de datos

o Diagrama entidad-relaciéon

o Toda la documentacion relacionada con los objetos de la base de datos.

5.2. ESPECIFICACIONES DE ARCHIVOS DE INFORMACION

A continuacion, se describe la informacion minima que el Operador debe replicar a Coljuegos y

gue debe incluir en la base de datos del SCJ. Le corresponde al Operador especificar la

estructura de las tablas para la réplica de informacién a Coljuegos, conforme a las condiciones

generales indicadas en el numeral anterior.

Todos los campos descritos a continuacién son de obligatorio diligenciamiento en el sistema de

réplica.

5.2.1. INFORMACION DEL OPERADOR

IDENTIFICACION DEL OPERADOR

Dato

Lista de Valores

Nit del operador

Numero de Identificacion tributaria del operador autorizado

NUmero del contrato

Numero del contrato otorgado por Coljuegos

Fecha inicio

Fecha de inicio del contrato

Fecha fin

Fecha fin del contrato

5.2.2. IDENTIFICACION PUNTO DE VENTA DE VENTA PARA TDV
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IDENTIFICACION PUNTO DE VENTA (No aplica para internet)

Dato

Lista de Valores

Cddigo del punto de venta donde se encuentra el terminal de

Cédigo Unico venta. Si es movil se registra el punto de venta al cual esta
asociado.
Nombre Nombre comercial del punto de venta
_ y Direccion del punto de venta (Debe ser la direccion del punto
Direccion
de venta no de la sede central).
Barrio Barrio donde esta ubicado el punto de venta

Municipio (Codigo DANE)

Cdédigo DANE del municipio donde esta ubicado el punto de

venta

5.2.3. IDENTIFICACION DEL TERMINAL DE VENTA FIJO O MOVIL

IDENTIFICACION TERMINAL DE VENTA

Dato

Lista de Valores

Tipo Terminal de Venta

Para tipos de terminal de venta:
01 Fijo
02 Movil

Identificacion Unica Terminal de

Venta

Identificacién Gnica del terminal en el sistema cuando sea fijo

0 movil

Georeferenciacion latitud

Georeferenciacion latitud. Si es tipo movil se registra ubicacion

del operario o usuario.

Georeferenciacion longitud

Georeferenciacion longitud. Si es tipo movil se registra

ubicacién del operario 0 usuario

Ubicacion municipio (Cod.
DANE

A nivel de departamento y municipio de la terminal de venta

Caddigo Punto de Venta

Cdbdigo del punto de venta al que se encuentra asociada la
TDV

Estado de la TDV

A: Activa |: Inactiva
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IDENTIFICACION TERMINAL DE VENTA

Dato

Lista de Valores

Fecha cambio de estado de la
TDV

Fecha en que la TDV cambia de estado (A: Activa I: Inactiva)
dentro del SCJ para su operacion

Fecha creaciéon de la TDV

Fecha en que la TDV se crea dentro del SCJ e inicia su

operacion

Identificacion del
Comercializador de la TDV

Identificacion del propietario de la TDV

Razo6n social del
Comercializador de la TDV

Nombre o razén social del propietario de la TDV

5.2.4. IDENTIFICACION DEL

JUGADOR (Aplica para Internet)

IDENTIFICACION DEL JUGADOR

Dato

Lista de Valores

Tipo de identificaciéon

Cédula de ciudadania para ciudadanos colombianos.
Cédula de extranjeria vigente en su condicion de visa,
expedida por el Estado Colombiano para ciudadanos

extranjeros.

NUmero de identificacion

De acuerdo al Tipo de Identificacion

Primer nombre

Primer nombre

Segundo nombre

Segundo nombre

Primer apellido

Primer apellido

Segundo apellido

Segundo apellido

Sexo

M: Masculino / F: Femenino

Fecha de nacimiento

dd/mm/aaaa

Lugar de nacimiento

Para ciudadanos colombianos sera el Municipio (segun listas
del DANE)

Tabla de ubicacion para extranjeros el pais
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IDENTIFICACION DEL JUGADOR

documento de identificacion

Dato Lista de Valores
Fecha de expedicion del
) o dd/mm/aaaa
documento de identificacion
Lugar de expedicion del|Para ciudadanos colombianos sera el Municipio (segun listas

del DANE) y para extranjeros el pais

Fecha de vencimiento de la

cédula de extranjeria

dd/mm/aaaa

Direccion de correo electrénico -

Email

En formato valido correo@dominio.xxx.yy

Teléfono movil

Teléfono movil

Teléfono fijo (opcional)

Teléfono fijo (opcional)

Estado de la cuenta del jugador

en la plataforma:

A: Activo I: Inactivo

Fecha cambio de estado del

jugador

Fecha en que cambia de estado el jugador (A: Activa I:

Inactiva) dentro del SCJ para su operacion

Fecha creacion del usuario

Fecha en que el usuario se crea dentro del SCJ e inicia su

operacion.
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5.2.5. INFORMACION DE LA VENTA (APUESTAS)

INFORMACION DE LA VENTA (Apuestas)

Dato

Lista de Valores

Numero Tiquete

Numero consecutivo del tiquete expedido para la venta realizada

Fecha Venta Tiquete

dd/mm/aaaa

Hora Venta Tiquete

Hh:mm:ss

NUumero de seguridad de la

venta

Numero de seguridad generado por el SCJ registrado para la
venta (En el tiquete)

Identificaciéon Unica Terminal

de Venta

Identificacion del terminal de venta en el Sistema Central de

Juegos (Aplica para TDV) donde se realiz6 la venta

Identificacion del jugador

Tipo de identificacion + Numero de identificacion (Aplica para

DCR-Internet) del jugador que realizé la venta

NUmero Sorteo

Numero consecutivo del sorteo en el que participa el tiquete de

venta

INFORMACION DE LA VENTA (Apuestas)

Dato

Lista de Valores

Tipo Sorteo

Lista de tipos de sorteo:

Sorteo 1 — ler sorteo del dia

Sorteo 2 — 2do sorteo del dia

Sorteo 3 — 3er sorteo del dia

El Operador debe informar previamente a Coljuegos los horarios
en que realizara los tres (3) sorteos diarios de lunes a sdbado, y

los domingos y festivos un Unico sorteo.

Fecha y Hora Cierre

Apuestas

Fecha dd/mm/aaaa y hora cuando el Sistema Central del Juego
deja de registrar apuestas. Debe ser 15 minutos antes de la hora

definida por el Operador para la realizacion del sorteo.
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INFORMACION DE LA VENTA (Apuestas)

Dato

Lista de Valores

Valor Total
IVA)

Apuesta (Con

Valor neto apostado por en el tiquete

Valor IVA Total Apuesta

Valor del IVA de lo apostado en el tiquete

Valor Total Apuesta (Sin IVA)

Valor bruto apostado por el tiquete

Prondstico Apuesta Individual
1

Combinacion de cuatro nimeros enteros, entre el 0000 y el 9999,

y un signo zodiacal.

Valor Apuesta Individual 1

Valor apuesta individual 1

Prondstico Apuesta Individual

n

Combinacion de cuatro nimeros enteros, entre el 0000 y el 9999,

y un signo zodiacal.

Valor apuesta individual n

Valor apuesta individual n

Ubicaciéon donde se realiz6 la

venta

Cdbd. Municipio DANE donde se realiz6 la venta:

- Para las TDV el municipio de la ubicacion de esta.

- Para DCR-internet el municipio donde se encuentra localizada
la IP del DCR.

Medio de pago con el que se

realiz6 la venta

EF: Pagos en efectivo a través de puntos fisicos establecidos por
el Operador

Para Internet:

BC: Cuentas bancarias en entidades autorizadas

CR: Tarjeta de crédito.

IN: Instrumento de pago ofrecido por entidad vigilada por la

Superintendencia Financiera de Colombia
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INFORMACION DE LA VENTA (Apuestas)

Dato Lista de Valores

GI: Transferencia de giro
PR: Tarjeta prepago recargable
OT: Otro medio de pago ofrecido por el Operador.

Lista de Estado de Tiquete:
Estado Tiquete 03 V: Vélido
04 A: Anulado

5.2.6. INFORMACION DE PAGOS (Apuestas ganadoras)
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INFORMACION DE PAGOS (Apuestas ganadoras)

Dato

Lista de Valores

Numero Tiquete

Numero consecutivo del tiquete ganador a pagar

Fecha Pago del Tiquete

dd/mm/aaaa

Hora Pago del Tiquete

Hh:mm:ss

Identificacion Unica Terminal

de Venta

Identificacion del terminal de venta en el Sistema Central de

Juegos donde se pago el tiquete

NUmero Sorteo

Numero consecutivo por sorteo realizado en el que participé el

tiquete

Tipo Sorteo

Lista de tipos de sorteo:

Sorteo 1 — ler sorteo del dia

Sorteo 2 — 2do sorteo del dia

Sorteo 3 — 3er sorteo del dia

El Operador debe informar previamente a Coljuegos los horarios
en que realizara los tres (3) sorteos diarios de lunes a sdbado, y

los domingos y festivos un Unico sorteo.

Valor Total Apuesta (con IVA)

Valor neto apostado por en el tiquete

Valor IVA Total Apuesta

Valor del IVA de lo apostado en el tiquete

Valor Total Apuesta (Sin IVA)

Valor bruto apostado por el tiquete

Medio de pago

EF: Pagos en efectivo a través de puntos fisicos establecidos por
el Operador
Para Internet:
BC: Cuentas bancarias en entidades autorizadas
CR: Tarjeta de crédito.
IN: Instrumento de pago ofrecido por entidad vigilada por la
Superintendencia Financiera de Colombia
Gl: Transferencia de giro

PR: Tarjeta prepago recargable

OT: Otro medio de pago ofrecido por el Operador.
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5.2.7. INFORMACION DE LOS SORTEOS

INFORMACION SORTEO

Dato Lista de Valores

NUmero Sorteo NUmero consecutivo por sorteo realizado

Lista de tipos de sorteo:

Sorteo 1 — ler sorteo del dia

Sorteo 2 — 2do sorteo del dia

Tipo Sorteo Sorteo 3 — 3er sorteo del dia

El Operador debe informar previamente a Coljuegos los horarios
en que realizara los tres (3) sorteos diarios de lunes a sdbado, y

los domingos y festivos un Unico sorteo.

_ Fecha y hora cuando el Sistema Central del Juego deja de
Fecha y Hora Cierre ) _ o
registrar apuestas. Debe ser 15 minutos antes de la hora definida
Apuestas L
por el Operador para la realizacion del sorteo.

Fecha y Hora del Sorteo dd/mm/aaaa

L Combinacion de cuatro niUmeros enteros, entre el 0000 y el 9999,
Combinacion Ganadora ) _
y un signo zodiacal.

5.2.8. RESULTADOS DEL JUEGO POR SORTEO
El operador de Super Astro debe garantizar que se encuentre la informacién necesaria en la

Base de Datos para generar, con periodicidad diaria y mensual, el siguiente reporte:
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RESULTADOS TOTALES POR SORTEO

Dato

Lista de Valores

NUmero Sorteo

NUmero consecutivo por sorteo realizado

Tipo Sorteo

Lista de tipos de sorteo:

Sorteo 1 — ler sorteo del dia

Sorteo 2 — 2do sorteo del dia

Sorteo 3 — 3er sorteo del dia

El Operador debe informar previamente a Coljuegos los
horarios en que realizara los tres (3) sorteos diarios de
lunes a sébado, y los domingos y festivos un Unico

sorteo.

Numero Tiquetes Validos

Numero Tiquetes Validos

Numero Tiquetes Anulados

Numero Tiquetes Anulados

Cantidad Ganadores Premio Mayor

Cantidad Ganadores Premio Mayor

Cantidad Ganadores Premio Medio

Cantidad Ganadores Premio Medio

Cantidad Ganadores Premio Menor

Cantidad Ganadores Premio Menor

Total Premio Ganadores Premio

Mayor

Valor bruto del premio, sin retenciones

Total Premio Ganadores Premio
Medio

Valor bruto del premio, sin retenciones

Total Premio Ganadores Premio

Menor

Valor bruto del premio, sin retenciones

5.2.9. REPORTE DE INGRESOS BRUTOS POR TERMINAL DE VENTA

El operador de Super Astro debe garantizar que se encuentre la informacién necesaria en la

Base de Datos para generar, con periodicidad diaria y mensual, el siguiente reporte:
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INGRESOS TERMINAL DE VENTA

Dato Lista de Valores

Identificacion Unica Terminal o _ _
Identificacion del terminal en el Sistema Central del Juego
de Venta

Cddigo Punto de Venta

Ventas Totales sin IVA Sorteo

1 Valor bruto de apuestas recaudadas en ler sorteo del dia

Valor Total Premios Pagados | Valor bruto de premios pagados sin retenciones ler sorteo del
Sorteo 1 dia

Cantidad Premios Pagados . _ )
s 1 Total nimero de premios pagados en ler sorteo del dia
orteo

Ventas Totales sin IVA Sorteo

) Valor bruto de apuestas recaudadas en 2do sorteo del dia

Valor Total Premios Pagados | Valor bruto de premios pagados sin retenciones 2do sorteo
Sorteo 2 del dia

Cantidad Premios Pagados ) _ )
Sorteo 2 Total nimero de premios pagados 2do sorteo del dia
orteo

Ventas Totales sin IVA Sorteo
3

Valor Total Premios Pagados | Valor bruto de premios pagados sin retenciones 3er sorteo del
Sorteo 3 dia

Valor bruto de apuestas recaudadas en 3er sorteo del dia

Cantidad Premios Pagados

Total nimero de premios pagados 3er sorteo del dia
Sorteo 3

5.2.10. REPORTE DE PREMIOS POR TIQUETE

El operador de Super Astro debe garantizar que se encuentre la informacién necesaria en la

Base de Datos para generar, con periodicidad diaria y mensual, el siguiente reporte:

REPORTE PREMIOS POR TIQUETE
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Dato

Lista de Valores

NUmero Sorteo

NUmero consecutivo por sorteo realizado

Tipo Sorteo

Lista de tipos de sorteo:

01 — ler sorteo del dia

02 — 2do sorteo del dia

03 — 3er sorteo del dia

El Operador debe informar previamente a Coljuegos los
horarios en que realizara los tres (3) sorteos diarios de lunes

a sabado, y los domingos y festivos un Gnico sorteo.

Numero Tiquete

Numero consecutivo por tiquete expedido

Fecha Venta de Tiquete

Fecha en que se realizé la venta del tiquete

Categoria Ganadora

Lista de valores categoria ganadora:
- Premio mayor
- Premio medio

- Premio menor

Valor Premio Bruto

Valor del premio

Estado Premio

Lista de valores estado de premio:
- Pagado

- Por pagar

Fecha Pago Premio

6. ESPECIFICACIONES TECNICAS PARA LA CONSULTA DE INFORMACION EN

COLJUEGOS

A continuacion, se describen las aplicaciones que debe disponer el operador para permitir a

Coljuegos realizar consultas y reportes de informacién, en cumplimiento de las obligaciones

establecidas en el contrato de concesion para operar este juego novedoso. Las especificaciones

de este documento seran modificadas por Coljuegos en caso que la Entidad considere necesario,

e informadas oportunamente al Operador para que éste garantice su operacion.
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6.1. GENERADOR DE REPORTES

» El operador dispondra para Coljuegos de una herramienta de usuario final para generar
reportes personalizados en adelante denominada “Generador de reportes”.

» El Generador de reportes se debe conectar en linea y tiempo real a la informacién de la
base de datos del SCJ replica dispuesta para Coljuegos, por medio de un usuario de
consulta podra generar reportes de manera dindmica con la informacién especificada en
el numeral 5.2 ESPECIFICACIONES DE ARCHIVOS DE INFORMACION de este
documento.

* El Generador de reportes debe permitir seleccionar uno o varios datos de una o varias
tablas del SCJ que se requieran para la generacion de un reporte con esta seleccion,
permitiendo al usuario de Coljuegos disponer de un reporte personalizado. Este reporte
podrd exportarse en un archivo Excel o en .PDF de tal forma que se tenga mayor
flexibilidad en la generacion de la informacion.

» El operador debe entregar a Coljuegos el procedimiento para la solicitud del usuario de
consulta del Generador de reportes, donde indiqgue minimo como se debe solicitar este
usuario.

» El operador proporcionara a Coljuegos el manual de usuario del Generador de reportes,
el cual contiene la guia de instrucciones que sirve para el uso del generador de reportes
y el procedimiento o solucién de problemas.

» El operador garantizard que el usuario solicitado por Coljuegos solo tendra acceso de
consulta a la informacion especificada en el numeral 5.2 ESPECIFICACIONES DE
ARCHIVOS DE INFORMACION de este documento, que cumpla con las mejores
practicas del ciclo de vida de un usuario y asegure la custodia de estas credenciales de
una forma controlada y responsable.

» El sistema de generacion de reportes debe tener la capacidad de operar de manera
indistinta, a eleccion de la entidad sobre las bases de datos o sistemas de informacién
del Sistema Central del Juego o sobre la informacion del sistema de réplica. Dicha
seleccién de fuentes de informacion debe ser de manera facil para el usuario final

designado por Coljuegos.
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6.2. TABLERO DE CONTROL

» El operador dispondra de una aplicacion denominada “Tablero de control” (Dashboard) el
cual permite generar informacion estadistica de ventas, apuestas, nUmero de ganadores,
premios, derechos de explotacién y gastos de administracién, por tipo de sorteo (Super
Astrosol — Super Astroluna) y con las fechas de corte deseadas, desde la fecha de inicio
del contrato de concesion hasta el corte del mes inmediatamente anterior a la fecha de
consulta.

» EIl Tablero de control debe consultar en linea y tiempo real los datos registrados en la
base de datos del SCJ replicada a Coljuegos para generacion de la informacién
estadistica.

» El operador debe entregar a Coljuegos el procedimiento para la solicitud del usuario de
consulta del Tablero de control, donde indique minimo como se debe solicitar este usuario
y quien debe solicitarlo.

» El operador proporcionard a Coljuegos el manual de usuario del Tablero de control, el
cual contiene la guia de instrucciones que sirve para su uso y el procedimiento o solucion
de problemas.

» El operador garantizara que el usuario solicitado por Coljuegos solo tendra acceso al
Tablero de Control, que cumpla con las mejores practicas del ciclo de vida de un usuario
y asegure la custodia de estas credenciales de una forma controlada y responsable.

» El tablero de control debe tener la capacidad de operar de manera indistinta, a eleccion
de la entidad sobre las bases de datos o sistemas de informacion del Sistema Central del
Juego o sobre la informacion del sistema de réplica. Dicha seleccion de fuentes de

informacién debe ser de manera facil para el usuario final designado por Coljuegos.

6.2.3. Especificacion funcional
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|EI Tablero de control debe tener una

seccién en donde por medio de botones se
~ seleccionan los filtros para la informacion a la

cual se le generan las estadisticas.

Filtros
Astrosol Tipo de Sorteo
Astroluna
() e | ANO Fechas de corte
TRIMESTRE deseadas, desde la
R o ot MES fecha de inicio del
- |ANO-MES contrato de concesion
hasta el corte del mes
inmediatamente
anterior a la fecha de
consulta.
TRIMESTRAL Periodicidad Grafica
MENSUAL

El Tablero de control debe tener tres botones
con los cuales permiten generar las
estadisticas graficas y valores:

Ventas Netas (En millones)

Apuestas, ganadores y premios

Derechos de explotacion y Gastos de

administracion.
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De acuerdo a los filtros seleccionados al dar

SUPER ASTRO

Clic en el boton 1. Ventas Netas (En
' millones), se deben generar las estadisticas
— gréficas y tabla con los valores de acuerdo a

los filtros de las fechas y periodos
seleccionados.

Se presenta la grafica de acuerdo al filtro
seleccionado en “Periodicidad grafica”
(Trimestral y Mensual), totalizando por los
S| filtros de las fechas y periodos seleccionados
$ 81,522 millones $ 20.381 millones $ 20.381 millones $ 679 millones con la cantidad de ventas netas

respectivas.

En una tabla de acuerdo a filtros de las
fechas y periodos seleccionados se
presentan los valores completos y los valores

en millones, asi:

v TOTAL PERIODO

v PROMEDIO TRIMESTRAL

v PROMEDIO MENSUAL

v' PROMEDIO DIAS CON SORTEOS
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De acuerdo a los filtros seleccionados al dar
Clic en el boton 2. Apuestas, ganadores y
premios, se deben generar las estadisticas

graficas y tabla con los valores de acuerdo a

los filtros de las fechas y periodos

‘ ~ seleccionados.

s Se presenta la gréfica de acuerdo al filtro
seleccionado en “Periodicidad gréafica”
(Trimestral y Mensual), totalizando por los
filtros de las fechas y periodos seleccionados

L : para:
- Ll 115 millones 688910 | $61.237 millones .
- e [ v' Cantidad de ganadores
sl Bl PROMEDIO | 29 millones 728 ‘ $15.309 millnes
| - man Dnies | | $53nies Valor premios de la cantidad de

mags | of) 687 S| 0380 ganadores

Se presenta la gréafica de acuerdo al filtro
seleccionado en “Periodicidad grafica”
(Trimestral y Mensual), totalizando por los
filtros de las fechas y periodos seleccionados
para tipo de apuesta:

Astroluna

Astrosol

En una tabla de acuerdo a filtros de las
fechas y periodos seleccionados se
presentan los valores completos y los valores
en millones para APUESTAS,
GANADORES y PREMIOS por TOTAL
PERIODO, PROMEDIO TRIMESTRAL,
PROMEDIO MENSUAL y PROMEDIO DIAS
CON SORTEOS.
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0 AN A0 $5.366 millones
SR

$5.366 millones
SRR
$178.861.499

GA

$21.463 milones  $ 215 millones  EFALTILLTVIE

CRCT TV § 5.420 millones
fatet g 54 4

CESTTS I § 5.420 millones
fudt) 4

$1.788.615 $180.650.114

De acuerdo a los filtros seleccionados al dar
Clic en el botén 3. Derechos de explotacién
y Gastos de administracién, se deben
generar las estadisticas graficas y tabla con
llos valores de acuerdo a los filtros de las
fechas y periodos seleccionados.

Se presenta la gréfica de acuerdo al filtro
seleccionado en “Periodicidad grafica”
(Trimestral y Mensual), totalizando por los
filtros de las fechas y periodos seleccionados
para:
v Total ventas
v' Valor suma Derechos de explotacion
méas Gastos de administracion
Los Derechos de explotacion y los Gastos de
administraciéon se calculan de acuerdo a la
reglamentacion vigente.
En una tabla de acuerdo a filtros de las
fechas y periodos seleccionados se
presentan los valores completos y los valores
en milones para: DERECHOS DE
EXPLOTACION (D.E.), GASTOS DE
ADMINISTRACION (G.A.) y D.E. + G.A. por
TOTAL PERIODO, PROMEDIO
TRIMESTRAL, PROMEDIO MENSUAL vy
PROMEDIO DIAS CON SORTEOS.

7. CERTIFICACION
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El Operador seleccionado debe someter su SCJ ante un laboratorio certificador avalado por

Coljuegos para que éste realice las pruebas necesarias, y le otorgue una certificacion en idioma
espafiol del cumplimiento de los Requerimientos Técnicos indicados en el presente documento.
Dicha certificacion debe ser enviada por el operador autorizado para su verificacion y validacion
por parte de Coljuegos previo al paso a operacioén o produccion.

Dicho laboratorio debe realizar ensayos de seguridad, cumplimiento y funcionalidad, basados en
los requisitos indicados en el presente documento y cualesquiera otros requisitos técnicos
desarrollados de acuerdo con las funcionalidades y especificaciones del producto del operador
autorizado, con la finalidad de garantizar la integridad y transparencia de la operacion de los

equipos y software que son parte de la solucién tecnolégica.

Los ensayos al SCJ de Super Astro pueden ser efectuados en las instalaciones del laboratorio o
en las instalaciones del proveedor del sistema. El laboratorio debe realizar las pruebas al sistema
en conjunto con las TDV con el equipo ensamblado y con los DCR para internet, y también en

campo donde la instalacion y comunicacion sera probada antes de su implementacion.

Cualquier adicion de juegos, modificacion o actualizacién de los ya existentes que implique algun
cambio en el sistema original, debera ser sometida a un proceso de control de calidad y validacion
por parte del ente certificador previo a su puesta en operacién o produccion. En todo caso, los

costos asociados a la certificacion estaran a cargo del Operador.

8. MODIFICACIONES

La determinacién de los requisitos y condiciones, por su caracteristica fundamentalmente

tecnoldgica, pueden estar sujetos a cambios derivados de la innovacién tecnoldgica.

Coljuegos se reserva todas las facultades para definir el detalle de los procedimientos, requisitos
y condiciones técnicas que, por su misma naturaleza, puedan estar sujetos a cambios derivados
de la innovacion tecnoldgica.
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Los nuevos desarrollos en la tecnologia implementada y los requerimientos adicionales que el
Operador solicite a los fabricantes deben ser compatibles con los requisitos minimos
contemplados en este documento.

El operador podré proponer, para aprobacion de Coljuegos e informacion a la Junta Directiva de
la Entidad, mejoras a los requerimientos técnicos para la operacion del juego, con observancia

de los siguientes aspectos:

Se conserven las caracteristicas del juego descritas en el reglamento del juego.
2. Se garantice que se mantienen las condiciones minimas establecidas en el presente

documento, sin poner en riesgo la seguridad técnica y operativa del juego.

9. VENTA DE JUEGOS NOVEDOSOS AUTORIZADOS A TRAVES DE LA PLATAFORMA
DE JUEGOS OPERADOS POR INTERNET.

9.1 DESCRIPCION DE LA OPERACION.

A continuacion se describe el modelo de operacion en el cual el Operador de Juegos Novedosos

impulsa su venta a través de los concesionarios de juegos operados por internet.

DESCRIPCION DE LA OPERACION

JUEGOS OPERADOS POR INTERNET JUEGOSNOVEDOSOS

‘ —_— Sistema Central del Juego - SCJ ‘ Sistema Central del Juego - 5CJ

Jugador JOI
ﬁ Envid de informacidn en transito I ‘ -
LAY « > | =
E;l ;@,ﬁ =
- ~o -
TGS

\
P

Ejm: VPN 525, API, HTTPS

{0+

S+ !

link, botén o Sistemade Sistemade Interfaz  Sistemade sistema de capturade
similares cifraco informacién grafica  informacién informaciony
tipo DBMS tipo DBMS comparador de datos
cifrados.
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Para la implementacién del modelo, el operador de juegos novedosos realizara a través de una

interfaz grafica el despliegue de las modalidades del juego novedoso que sera ejecutada por el
jugador desde el portal de juegos operados por internet.

Desde la perspectiva del jugador en ningln momento abandonara la sesion en el portal del
operador de juegos operados por internet.

Esta interfaz grafica, debe presentar las opciones del juego, las apuestas y en general toda la
informacion asociada. En todo caso el funcionamiento y operacion del juego se realizara en la

plataforma central del juego novedoso.

Como resultado de la seleccion del juego el operador debera hacer la peticion de la siguiente

informacion al operador de juegos Operador por internet:

e Correo electronico del jugador (Para efectos de envio del tiquete por parte del operador
de juegos novedosos).

e Cddigo DANE asociado a la direccién de residencia registrada por el jugador.

e Disponibilidad de fondos de retiro para la participacion del juego novedoso, es decir, la
informacién relacionada con la disponibilidad de créditos a la participacion de la cuenta
de juego del usuario, por el monto exacto del valor del tiquete total del juego novedoso
seleccionado por el jugador.

¢ Informacion de control de la transaccion, tal como sin limitar a: ID de la transaccion,
marcadores, banderas o similares.

¢ Numero de documento de identidad y cuenta de correo electronico del jugador cifrada.
(Para efectos de la verificacion de la identificacién del jugador ganador por parte del

operador de juegos novedosos).

En caso que el jugador no cuente con el saldo requerido, se debe generar un mensaje al usuario

gue refleje dicha condicién.

Una vez recibida esta informacién de la transaccion, el operador deberd almacenarla en un

sistema de informaciéon tipo DBMS (Database management system). En ningln caso esta
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informacién deberd ser asociada o catalogada como informacion de usuario, deberd ser

manejada como informacién asociada a la apuesta realizada.

El operador de Juegos Novedosos debera enviar el tiquete de apuesta al correo del jugador con
la misma tipificacion de datos de un tiquete fisico.

Los términos y condiciones para reclamar un premio no seran objeto de variacién y se aplicaran

los procedimientos ya establecidos.

Para realizar la identificacion del jugador ganador, el operador debe implementar un sistema que
permita la captura de la informacion (Numero de documento de identidad y cuenta de correo
electronico) en la terminal de venta TDV y en cualquier lugar donde se vaya a realizar esta
validacion.

El sistema descrito anteriormente, debe realizar el envio de estos datos hacia el sistema de
cifrado del operador de Juegos Operados por Internet, quien retornara la informacion cifrada para
gue sea comparada con la informacién almacenada en el sistema de informacién tipo DBMS del
Operador de Juegos Novedosos, y asi determinar la igualdad de los dos datos cifrados, validando

de esta manera la identidad del jugador ganador.

Sera responsabilidad del Operador de juegos Novedosos garantizar él envidé de la informacion
en trnsito (desde y hacia el sistema de juegos operados por internet) a través de un sistema
gue garantice la confidencialidad de los datos, usando estandares y algoritmos reconocidos
internacionalmente como ejemplo y sin limitar a VPN’s S2S, uso de protocolos de seguridad

como HTTPS, entre otros.

Considerando que la implementacion de los ajustes de la interfaz grafica del juego novedoso,
sistema de informacién tipo DBMS, sistema de captura de informacién y comparador de datos
cifrados, hacen parte del Sistema Central del Juego, es requerido llevar a cabo un proceso de

recertificacién de integracion de la plataforma de juegos novedosos.
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INTERACCION DE LA APUESTA

JUEGOS OPERADOS POR INTERNET JUEGOS NOVEDOSOS

‘ — Sisterna Central del Juego - 5CJ Sistema Central del Juego - 5CJ

JugadorJOI p i 1 ﬁ
L ?) Seleccion Opciones de Juego _ ——
= -
) o— ad i L. Sl
= I __ Peticidn de Infarmacidn a JOI -lB
D ’/i =) -

Envio de Informacion (Cifrada v sin Cif[ar)

=

()«

link, botén o Sistemade Sistemade Interfaz  Sistemacde Sistema de capturade

similares cifrado informacidn grifica  informacion informacion y
tipo DBMS tipo DBMS comparador de datos
cifrados.

INTERACCION JUGADOR GANADOR

TERMINAL DE VENTA

JUEGOS OPERADOS POR INTERNET JUEGOS NOVEDOSOS
Peticion de Validacion Ticket /datos —
Sistema Central del Juego - 5CJ Sistema Central del Juego - 5CJ _ ganador —
N T
Pagar / No pagar soee

=)
2 ;LQ:L
s

Solicitud de cifrado de informacion del
ganador

-
<

Envio de Informacion Cifrada del Ganador

>

b_..

Jugador
Ganador

Y

link, boton o Sisterna de  Sistema de Interfaz  Sistema de sistema de captura de

similares cifrado informacion grafica informacion informacion y
tipo DBMS tipo DBMS  comparador de datos
cifrados.

De acuerdo a lo anterior, el Operador del juego novedoso debera:

1. Realizar las modificaciones necesarias en los diferentes sistemas de reportes,
replicacién, y en general en todo el sistema a cargo del operador que refleje la nueva

condicion de operacion y que permita la extraccion de informacién alli almacenada.

Es importante resalar que, en todos los casos, la operacion del juego novedoso se
realizara en el sistema central del juego, en ningln caso la operacion del juego se

realizara en la plataforma de juegos operados por internet, en consecuencia, ninguna
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informacion de juego, tales como apuestas, modelos de juego, estadisticas u otros, sin

limitar a, debe ser enviada al operador de juegos operados por internet.

2. Seraresponsabilidad del operador de juegos novedosos en conjunto con el operador de
juegos operados por internet, la instalacion, configuracién, puesta en marcha y ejecucion

de los componentes necesarios para la operacion.

3. El operador de juegos novedosos, deberd generar un documento técnico, donde se
incluya la arquitectura de la solucién, un cronograma de implementacion (plan de
proyecto) y un plan de pruebas especifico para cada operador de Juegos Operados por

Internet.

4. El operador de juegos novedosos debera crear los mecanismos de software, adicional a
la descripcion de los protocolos de operacion y servicio en caso de fallas en la transmision
de los datos incluyendo los mecanismos de recuperaciéon y reenvio de informacion,

debidamente descritos en el documento de proyecto técnico.

A continuacion, se relaciona la informacién aportada por el Juego Novedoso y Juegos Operados
por Internet respectivamente; esta informacién, desde una perspectiva funcional, no debe

limitarse a otra informacién de control que debe ser cursada entre las plataformas.

**E| codigo DANE asociado al domicilio del jugador, lo suministrara el operador de Juegos

Operados por Internet para distribucién de recursos, pero no para el contenido tiquete.
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SUPERASTRO
ARTICULO 10 - ACUERDO 03 DE 2019
CONENIDO DEL TIQUETE - SUPER INFORMACION PROVENIENTE DE
ASTRO

1. Nombre y/o logotipo del juego SUPER ASTRO

2. Nombre y/o logotipo del operador SUPER ASTRO

3. Numero telefénico y direccién del

operador del juego SUPERASTRO

4. Numero y fecha del contrato de

concesion que autoriza la operacién del SUPER ASTRO

juego

5. Identificacion del punto de venta donde
se realiza la apuesta, en caso de ser

expedido en una terminal de venta. para
*OPERADOR DE

JUEGOS OPERADOS
POR INTERNET

el caso de los juegos expedidos por
internet identificacion del municipio y
departamento donde se realizé la apuesta

asi como el nombre e identificacion del

jugador
6. NUmero de serie del tiquete SUPER ASTRO
7. Combinacion individual de cuatro
) _ _ _ SUPER ASTRO
numeros y signo zodiacal seleccionado
8. Valor individual de la apuesta SUPER ASTRO
9. Valor de la apuesta SUPER ASTRO
10. Fecha y hora en que se realiza la
SUPER ASTRO
apuesta
11. Fecha y hora del sorteo SUPER ASTRO
12. Plan de premios del juego SUPER ASTRO
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SUPERASTRO
ARTICULO 10 - ACUERDO 03 DE 2019
CONENIDO DEL TIQUETE - SUPER INFORMACION PROVENIENTE DE

ASTRO

13. Sello de autorizacion de conformidad

con el manual de uso y aplicacion de la
marca Coljuegos y de los sellos "jugar SUPER ASTRO
legal es apostarle a la salud" y "autoriza
Coljuegos ", o el que haga sus veces.

14. Frase alusiva al juego responsable
o _ SUPER ASTRO
definida por Coljuegos

15. Mensaje alusivo a la
prescripcion extintiva del derecho que
trata el articulo 12 de la ley 1393 de 2010

definido por Coljuegos.

SUPER ASTRO

16. Mensaje definido por Coljuegos

alusivo a que el jugador acepta que la
apuesta representa con certeza su SUPER ASTRO
seleccidn y que se encuentra prohibida la

venta a menores de edad.

17. En caso de ser expedido en un
terminal de venta, mensaje alusivo a que
el documento sera pagado al portador y
gue el jugador es el Unico responsable del| SUPER ASTRO
tiguete. en caso de ser expedido por
internet, mensaje alusivo a que el

documento es nominativo
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SUPERASTRO

CONENIDO DEL TIQUETE - SUPE
ASTRO

ARTICULO 10 - ACUERDO 03 DE 2019

R INFORMACION PROVENIENTE DE

con posterioridad al presente acuerdo

18. Demas elementos de seguridad que
garanticen la transparencia y confiabilidad
del juego, asi como aquellos provenientes| SUPER ASTRO

de disposiciones normativas expedidas

ARTICULO 30 - ACUERDO 04 DE 20
CUENTA DE USUARIO

16 -

conforme se establece en los
requerimientos técnicos.

- tipo de documento de identificacién y
namero

- nombres y apellidos

1. Datos de identificacion y personales

OPERADOR DE
JUEGOS OPERADOS
POR INTERNET

2. Edad (para evitar el ofrecimiento o

departamento de residencia)**

venta de juegos operados por internet a N/A
menores de edad).
3. Domicilio (direccién, municipio y

N/A

4. Direccion de correo electronico

OPERADOR DE
JUEGOS OPERADOS
POR INTERNET
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