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Plan de Prevencion de Fraude y Corrupcion - PPFC

Sistema Integrado de
Gestion - SIG

1. Identificacion del Riesgo que se mitiga: Fuga o alteracion de informacion fisica y electronica para beneficio propio o de un tercero.

ID del Riesgo de Gestion : N/A

2. ldentificacion y descripcion del Hallazgo.

Entidad COLJUEGOS
Inspeccién No. 1707032407
Fecha de elaboracién 11.08.2020
Fecha de formalizacion 06.10.2020
Fecha de corte 31.03.2021

ID del Hallazgo I. Fallas en la identificacion, clasificacién, actualizacién y gestion de los activos de informacion y datos sensibles utilizados por la Gerencia de Control de Operaciones llegales; lo que se convierte en un espacio propicio para que se pueda presentar la materializaciéon del riesgo de fuga o alteraciéon de la informacion
con relacion a los activos y datos que es utilizada como insumo en la priorizacion de lugares para adelantar las acciones de control por la gerencia COI.
ID del Hallazgo Il. Inexistencia de una matriz de roles y permisos consolidada y actualizada para las operaciones adelantadas por la Gerencia COl; lo que incrementa la posibilidad de materializacion del riesgo de fuga o alteracién de informacion, ya que no son controlados adecuadamente los accesos y permisos otorgados sobre
los diferentes activos y fuentes de informacién, que son utilizados por la Gerencia COIl para la priorizacién de visitas en las acciones de control a la ilegalidad.
ID del Hallazgo lIl. Incumplimiento en la aplicacién de las “POLITICAS DE SEGURIDAD DE LA INFORMACION (TIC-RE-09)”. Al no cumplirse rigurosamente la aplicacién de las politicas de seguridad de la informacion establecidas por la entidad, se expone la informacién que se encuentra bajo la custodia de la Gerencia COI, al

riesgo de fuga de informacion por medios electronicos.

ID del Hallazgo IV. Inadecuada gestion de medios removibles de almacenamiento (USB), accesos VPN y carpetas compartidas; lo que permite un alto nivel de exposicidn del riesgo valorado, toda vez que la informacion que administra la gerencia COIl para la aplicacion del modelo de priorizacion de visitas se encuentra sin un
adecuado nivel de aseguramiento y administracion de los medios removibles y accesos virtuales autorizados a los funcionarios que intervienen en el proceso.
ID del Hallazgo V. Documentos del sistema de gestion — SINGE, desactualizados “MANUAL DENUNCIAS (COI-MA-03)” Version 2 vigencia 5/Nov/2019, “MANUAL DE ATENCION DE PETICIONES, QUEJAS, RECLAMOS Y DENUNCIAS (SCL-MA-01)” Versién 4 de vigencia 22/Dic/2016 y “LINEAMIENTOS PARA PRIORIZACION

SELECCION DE LUGARES (COI-RE-03)” version 3 vigencia 18/Nov/2019

ID del Hallazgo VI. Incumplimiento en la aplicacién del documento “LINEAMIENTOS PARA PRIORIZACION SELECCION DE LUGARES COI-RE-03” de vigencia18/Nov/2019 y versién 3, lo que puede llevar a una posible toma de decisiones sin criterios adecuados de priorizacién con la intencién de favorecer a un tercero.

ID del Hallazgo VII. Falta de preservacién de los principios basicos de seguridad de la informacién relacionada con la actividad de denuncias; en cuanto a integridad de la informacién contenida en ORFEO bases de datos de las PQRDS, repositorio de informacion — archivo en Excel de nombre DENUNCIAS (denuncias
consolidadas desde el 2013), la base de datos mensuales afios 2018, 2019 y 2020 y la consulta sobre el médulo DENUNCIAS Y HALLAZGOS de SIICOL.

ID del Hallazgo VIII. Falta de preservacién de los principios basicos de seguridad de informacion relacionada al registro de las acciones de control - Inconsistencia informaciéon Excel — SIICOL.

3. Identificacion de los Riesgos de Fraude y Corrupcién que se mitigan

ID del Riesgo de Corrupcidn : Fuga o alteraciéon de informacion fisica y electrénica para beneficio propio o de un tercero.

4. Descripcion del Plan de prevencion de fraude y corrupcién
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5. Avance PPFC

Descripcion - evidencias

% Avance

Loarar una efectiva | Se evidencia el reporte REGISTRO ‘
: grar u . ACTIVOS DE INFORMACION de la
: identificacion y reporte de Lider MIPG . .
Actualizar y reportar los . : - : Gerencia Control Operaciones.
e .. : o : . los activos de la informacion Gerencia COI . .
Verificacion del cumplimiento de lo dispuesto en la Identificar y reportar los activos activos de la : . Reporte diligenciado corte a
" : i : i . -\ de la Gerencia en los Formato de reporte de . Diego Romero
Politicas de Seguridad de la Informacion (TIC-RE-09)  de informacion y de los datos : informacion y datos . L . Gerencia Control : 30.11.2020.
) . : Mejora . Media - alta formatos disefiados por la 1 los activos de la 1/10/2020 30/11/2020 : Diego Fuquen - . : 100%
en los procesos de la Gerencia de Control de sensibles de la Gerencia de sensibles en el formato . R . . Operaciones llegales Adicionalmente se envidencia correo
. : : Oficina de Tecnologia, los informacion Gerente Control a las ) o
Operaciones llegales Control Operaciones llegales. SINGE dispuesto para . electronico del 03.12.2020 dirigido a
. cuales deben ser Opeaciones llegales oy " .
tal fin. - . o la Oficina TICs remitiendo el registro
diligenciados de forma Carlos Andrés Zarate . .
actualizado de activos de
correcta. : >
informacion.
Verificacion del cumplimiento de lo dispuesto en la Actualizar los activos de Actualizacion de los , . . : . ,
- . . . . ) ) - . : Formato actualizado de - p Lider proceso activos de la | Se evidencia el formato actualizado
Politicas de Seguridad de la Informacion (TIC-RE-09) informacion reportados por la : activos de informacion . Actualizar los activos de la . Oficina de la Tecnologia de . . : .
2 . . Mejora Media - alta . - 1 los activos de la 1/12/2020 31/01/2021 - Informacion de los activos de informacion de la 100%
en los procesos de la Gerencia de Control de Gerencia Control a las en el formato informacion . - la Informacion :
. . . informacion OTI Gerencia COI
Operaciones llegales Operaciones llegales establecido
Se evidencia correo electronico
dirigido a Servicio al Ciudadano con
: - Lider MIPG el borrador del acuerdo de nivel de
e . . Establecer acuerdo de nivel de Suscribir acuerdo de : - . . :
Verificacion de los controles de integridad y . . : . Gerencia COI servicio. Adicionalmente se evidencia
. . . o servicios con la Gerencia nivel de servicio en el Establecer controles y . ) -
confidencialidad implementados en las actividades de - . . : . . Diego Romero acuerdo de Nivel de servicio entre la
. . - > Administrativa en el que se : gue se fijen los . confidencialidad en la Formato acuerdo de Gerencia Control : : -
3 recepcion y registro definidas el Manual de atencion Mejora Media - alta i . 1 . o : 1/11/2020 30/12/2020 . Diego Fuquen Gerencia COl y Servicio al 100%
. : . establezcan los controles en el controles y recepcion y registro de las nivel de servicio suscrito Operaciones llegales ) .
de peticiones, quejas, reclamos y denuncias y en ) . . . ) Gerente Control a las Ciudadano ( Gerencia
> . . manejo de las denuncias confidencialidad de las denuncias . - .
atencion de denuncias en el Manual de Denuncias - . Opeaciones llegales Administrativa), sobre Controles y
recibidas denuncias o : . )
Carlos Andrés Zarate confidencialidad de la denuncias por
Operacion llegal. Sin embargo el
, | acuerdo no tiene fecha de firma
- . Documento de registro
. - Verificar el cumplimiento o
Llevar registro del cumplimiento : del cumplimiento de los
. . - Registrar el adecuado de los . . -
e - . : de los lineamientos definidos en Y . ) - lineamientos definidos . .
Verificacion cumplimiento de los lineamientos . . : cumplimiento de los lineamientos definidos en el . . , Profesional Especializado 1
- S - el instructivo denominado , . . - . . . . en el instructivo Gerencia Control .
4  definidos para la priorizacion de seleccidon de lugares R Mejora lineamientos definidos Media - alta instructivo denominado 2 " 1/10/2020 30/07/2021 . Gerencia COI
ara la realizacion de las acciones de control LINEAM,IENTOS PAR,A para la priorizacion de "LINEAMIENTOS PARA LINEAMIENTOS,PARA Operaciones llegales Adriana Clavijo
P PRIORIZACION SELECCION DE ot . PRIORIZACION
LUGARES" seleccion de lugares PRIORIZACION SELECCION DE
SELECCION DE LUGARES LUGARES"
Se evidencia acta de reunion del
Realizar un buen manejo de 07.12.2020 sobre Conciliacién
la informacion respecto a las registro SIICOL vs base de datos
acciones de control COIl — Médulo Accion de Control,
Verificacion de la trazabilidad de la informacion para  Actualizar y depurar el sistema Ac.;tuallzar  CHILErE reallzada_s i) Ggrenma Acta de reunion de la . Profesional 1 reportes de_cc_)nC|I|aC|on.ge_nerados
S, ., B . : sistema SIICOL en el . COl, esta informacion debe o Gerencia Control : por la oficina TIC bajo ticket
5 la priorizacion de seleccion de lugares para la SIICOL en el modulo acciones de Mejora . . Media - alta o : 1 actualizacion y 1/10/2020 31/12/2020 . Diego Fuquen 100%
realizacion de las acciones de control conrol modulo acciones de ser unificada y manejada de depuracion Operaciones llegales Gerencia COl SR25174, vy el forrpato de CAMBIO O
i control. la misma forma entre el ACTUALIZACION DIRECTA EN
sistema SIICOL y la BASES DE DATOS en donde se
dispuesta para llevar este incluyen los registros que se deben
control. ajustar posterior a la revision
realizada por la Gerencia.
Disefar y reportar a la
Disefiar y reportar a la Oficina Oficina TIQ una matriz Lider MIPG Actividad cu‘mplld.a fuerg de tiempo.
Contar con una matriz de roles y permisos TIC una matriz que consolide los SRECLlEliPLESIE s Contar con una matriz que Gerencia COI SPCHaUEE] [Ellicbly
) : y pe 124 . y permisos de la . g Matriz de roles y . 20205200190693 del 03.12.2020 en
consolidada y actualizada, en donde se incluyan los = roles y permisos de la Gerencia . consolide los roles y . . Diego Romero . )
. . 2 . , Gerencia COl para el . : . e permisos para el acceso Gerencia Control . donde se remite la matriz de accesos
6 accesos a los sistemas de informacién y/o aplicativos COl para el acceso a los Mejora . Media - alta  permisos identificados por la 1 ; 1/10/2020 30/11/2020 : Diego Fuquen . . -, 100%
: : . . acceso a los sistemas ) de sistemas de Operaciones llegales a los sistemas de informacion de la
como ORFEO, SIICOL, entre otros, asi como de los sistemas de informacion . > Gerencia Control a las . s Gerente Control a las : .
: : L . de informacion . informacion . Gerencia de Control Operaciones
activos de informacion (carpetas compartidas) (ORFEO, SIICOL, CARPETAS Operaciones llegales Opeaciones llegales
COMPARTIDAS) (ORFEO, SIICOL, Carlos Andrés Zarate llegales como ORFEO y carpetas
CARPETAS compartidas.
COMPARTIDAS)
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% Avance

Contar con una matriz de roles y permisos Actualizar los roles y permisos Actualizar los roles y Actualizar los roles y L 03.12.2020 la gerencia COI remitio la
. : . . : . . . . Reporte de actualizacion . . .
consolidada y actualizada, en donde se incluyan los establecidos por la Gerencia COl, permisos establecidos permisos de la Gerencia de 10S 10les V Dermisos Oficina de la Tecnologia de Lider MIPG matriz de roles y permisos, y se
7 accesos a los sistemas de informacion y/o aplicativos en el acceso a los sistemas de Mejora por la Gerencia COIl, en  Media - alta  COl, respecto de los acceso de la Gerenséig en los 1/11/2020 30/01/2021 la Informaciéng OTI crearon en la mesa de servicio el 100%
como ORFEO, SIICOL, entre otros, asi como de los  informacién (ORFEO, SIICOL, el aceso a los sistemas a los sistemas de sistemas de info’rmacién Rodrigo Alarcon SR25420 para el administrador de
activos de informacién (carpetas compartidas) CARPETAS COMPARTIDAS) de informacion informacion Orfeo y el SR25421 para el grupo de
soporte a usuarios.
Establecer y reportar a Lider MIPG
Seguimiento, revision, mantenimiento y actualizacion Establecer y reportar a la Oficina la Oficina TIC una Contar con una matriz que :
i . . . . . . Gerencia COI . :
de las politicas, asi como los documentos TIC una matriz que consolide los matriz que consolide los consolide los roles y . . Bajo radicado 20205200190703 del
. . - : . : . . e Matriz de roles y . Diego Romero i .
relacionados, especialmente ante la gestion de los  roles y permisos de la Gerencia : roles y permisos de la . permisos identificados por la . Gerencia Control . 03.12.2020 se remitié a la Oficina de
8 : . : - Mejora . Media - alta . permisos para el acceso  1/10/2020 30/11/2020 : Diego Fuquen : 100%
medios removibles de almacenamiento (USB), COl,para la gestion de los Gerencia COl,para la Gerencia COl, ante la : . Operaciones llegales TICs la matriz de accesos de
: : : : -, . - . de medios removibles Gerente Control a las . . .
accesos VPN y carpetas compartidas, incorporando medios removibles (USB, acceso gestion de los medios gestion de medios . dispostivos USB para la Gerencia de
) . . : . Opeaciones llegales .
controles periédicos que permitan su trazabilidad. VPN, CD) removibles (USB, removibles f o Control Operaciones llegales
Carlos Andrés Zarate
acceso VPN, CD)
Seguimiento, revision, m'antenlmlento y actualizacion - Co_ntar con polltlcas_ Bajo radicado 20201300181863 del
de las politicas, asi como los documentos : . Actualizacion de las actualizadas que permitan . -
relacionados, especialmente ante la gestion de los ACLIEYZEL? |55 OHEES (EIEEno e politicas referente a la realizar seguimiento Oficina de la Tecnologia de ElefS? (N e 2oL A ERCEIIAW)) (08
9 : T . la gestion de los medios Mejora . . Media - alta L Lo Politica actualizada 30/11/2020  30/01/2021 - OTI lineamientos sobre el correcto uso de 100%
medios removibles de almacenamiento (USB), . gestion de los medios revision y mantenimiento de la Informacion . : . .
: : removibles . > . Julio Ortiz dispostivos USB (MEMORIAS,
accesos VPN y carpetas compartidas, incorporando removibles la gestion de los medios
o . . . DISCQOS, CD-DVD)
controles periédicos que permitan su trazabilidad. removibles
Lider MIPG
RS SO] Se evidencia actualizado Manual de
Actualizacion de los documentos MANUAL Realizar la actualizacion de los Actualizar el "MANUAL Mantener actualizados los Manual de ""MANUAL Gerencia Control Diego Romero DENUNCIAS V3 vigencia
10 DENUNCIAS (COI-MA-03) manuales: "MANUAL Mejora DENUNCIAS (COI-MA-  Media - alta  documentos atendiendo las DENUNCIAS (COI-MA-  1/10/2020 31/01/2021 Operaciones lleaales Diego Fuquen 01.02.2021 ublicgdo en 100%
DENUNCIAS (COI-MA-03)” 03)” politicas de la Entidad 03)” P g Gerente Control a las WEEUEL o
) ISOLUCION
Opeaciones llegales
Carlos Andrés Zarate
: L . . . Lider MIPG Se actualizo el instructivo
Realizar la actualizacion de los Actualizar instructivo Instructivo Gerencia COI LINEAMIENTOS PARA
Actualizacion de los documentos LINEAMIENTOS manuales: "LINEAMIENTOS "LINEAMIENTOS PARA Mantener actualizados los "LINEAMIENTOS PARA Gerencia Control Dieao ROMero PRIORIZACION SELECCION DE
11 PARA PRIORIZACION SELECCION DE LUGARES PARA PRIORIZACION Mejora PRIORIZACION Media - alta  documentos atendiendo las PRIORIZACION 1/10/2020 31/01/2021 Operaciones lleaales Gerentg Control a las LUGARES COI-RE-03 V4 del 100%
(COI-RE-03) SELECCION DE LUGARES (COI- SELECCION DE politicas de la Entidad SELECCION DE P g Oneraciones llegales 191102020 incluvendo criterios
RE-03)’ LUGALES COI-RE-03" LUGALRES COI-RE-03" P > 19 S yendo
| Carlos Andrés Zarate adicionales y exepciones.
Disefiar una matriz de
Disefiar una matriz que contenga Activos de Informacion, . . :
. . : o~ P : . Se adjunta matriz de Activos de
Disefiar una matriz teniendo como base la "Guia para las caracteristicas establecidas con base en lo Mantener actualizados los Matriz actualizada de Oficina Asesora de Jefe Oficina de Planeacién  Informacion. La Matriz de Riesdos de
12 la Gestién y Clasificacion de Activos de Informacion”,  en la "Guia para la Gestion y Mejora establecido en la "Guia  Media - alta  documentos atendiendo las . -, 1/10/2020 31/12/2020 > - . L esg 100%
s : ” " : Activos de Informacion Planeacion William Sarmiento Seguridad de la Informacion fue
del MSPI del MINTIC. Clasificacion de Activos de para la Gestion y politicas de la Entidad
. . 4 aprobada el 4 de Agosto de 2020.
Informacion Clasificacion de Activos
de Informacién"
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