5/3/2020 Documento Maestro

. Vigel
. ASEGURAMIENTO DE LA GESTION !
Coljuegus DOCUMENTO MAESTRO DEL SISTEMA INTEGRADO DE GESTION - SINGE ‘éf,ji'

TABLA DE CONTENIDO

1.PRESENTACION

2.MARCO ORGANIZACIONAL COLJUEGOS

2.1. PROPOSITO

2.2. OBJETO:_

2.3. MISION

2.4. VISION

2.5. VALORES

2.6. POLITICA INTEGRAL

2.7. OBJETIVOS ESTRATEGICOS Y ORGANIZACIONALES
2.7.1. OBJETIVOS DEL SISTEMA INTEGRADO DE GESTION
2.8. ESTRUCTURA ORGANIZACIONAL

3.SISTEMA INTEGRADO DE GESTION - SINGE

3.1. ENFOQUES NORMATIVOS Y LEGALES

3.2. ALCANCE DEL SISTEMA INTEGRADO DE GESTION - SINGE.
3.3. PRODUCTOS Y SERVICIOS

3.4. GESTION POR PROCESOS

4. PROCESOS ESTRATEGICOS

4.1. Proceso Gestion Estratégica y Comunicaciones - GES

4.2. Proceso Aseguramiento de la Gestion - AGE

5.PROCESOS MISIONALES

5.1. Proceso Desarrollo de Mercado de JSA - DME

5.2. Proceso Contrataciéon Misional y_Autorizaciones- CMI

5.3. Proceso Gestién Contractual y Fiscalizacién - GCT

5.4. Proceso Control Operaciones llegales - COI

5.5. Proceso Recaudo y Transferencia - RYT

6.PROCESQOS DE APOYO

6.1. Proceso Servicio al Ciudadadano - SAC

6.2. Proceso Gestion Financiera - GFI

6.3. Proceso Gestion Talento Humano - GTH

6.4. Proceso Contratacion Administrativa y Gestion de Bienes y Servicios - CAG
6.5. Proceso Gestion Juridica - GJU

6.6. Proceso Gestion Documental - GDO

6.7. Proceso Gestion TIC - GTI

6.8. Proceso Apoyo a las Funciones del CNJSA - AFC
7.PROCESOS DE EVALUACION

7.1. Proceso de Evaluacién y Mejora - EYM

8.REFERENCIAS BIBLIOGRAFICAS Y/O NORMATIVAS
9.ANEXOS

9.1. Anexo 1: Documento de aplicabilidad para el Sistema de Gestién de Seguridad de la Informacion
9.2. Anexo 2: Roles y responsabilidades para la gestion de datos y seguridad de la informacion

1. PRESENTACION

Este documento presenta y sustenta la estructura del sistema integrado de gestiéon — SINGE, adoptado por Coljuegos y como éste, da cumplimiento a los distintos req;
conforman.

Para entender el enfoque por procesos definido en Coljuegos es necesario contextualizar el marco de creacién de la entidad, asi:

En el marco de la Ley 90 y de la Constitucion Politica, se cred a comienzos de la década de los noventa la Empresa Colombiana de Recursos para la Salud S.A. -E!
explotar y administrar el monopolio rentistico de los Juegos de Suerte y Azar JSA diferentes de loterias, chance y rifas menores. El articulo 43 de la Ley 10 de 1990
capital publico en la que serian socios la Nacion y las entidades territoriales que estuvieren explotando loterias. Este 6rgano estaria encargado de la administracion de
de la explotacion del monopolio sobre los juegos de suerte y azar en él comprendidos. El Decreto 1434 de 1990 sefialé los lineamientos basicos para su constitucion y ¢
a la empresa denominada ECOSALUD S.A.

ECOSALUD S.A. fue liquidada después de diez afios debido a problemas de eficiencia, su liquidacién estuvo acompafiada de la creacion de la Empresa Territorial para
Ley 643 de 2001 se cre6 ETESA, cuyo objeto seria la administracion y explotacion del monopolio rentistico de los juegos novedosos' y todos los demas que la Ley nc
ECOSALUD, ETESA se conformé como una Empresa Industrial y Comercial del Estado del orden nacional, adscrita al Ministerio de Salud. El control de la Empres:
mantenia participacion de las entidades territoriales, pues algunos miembros de su Junta Directiva eran nombrados por la asociaciéon de Departamentos y de Municipios.

En el afio 2010 el Gobierno Nacional expidié el Decreto 175 “por medio del cual ordend la supresion y liquidacion de la Empresa Territorial para la Salud — ETESA” y
Decreto se sefial6 que ETESA, continuaria con la administracion de los contratos y actividades relacionadas con la administracién del monopolio rentistico de los .
cedidos, trasladados o asumidos por la DIAN, la Comision de Regulacion de JSA, la Superintendencia Nacional de Salud o por las entidades u organismos que sefialara

A través de la Ley 1393 de 2010, se trasladé a la DIAN las funciones de administraciéon de los JSA que le correspondian a ETESA en liquidacion, asignandole ¢
monopolio rentistico de los JSA, que incluia la liquidacién y el recaudo de los derechos de explotacion de los juegos que eran competencia de ETESA en liquidac
funciones de fiscalizacion a los concesionarios y de control de ilegalidad.

Por su parte, la Superintendencia Nacional de Salud, SNS tenia a su cargo las funciones de inspeccién, vigilancia y control sobre el monopolio de JSA, a las cuales se st
643 de 2001 consistentes en la vigilancia de la ley del régimen de monopolio y de los reglamentos de cada juego, asi como la de llevar estadisticas, la recopilacién de la
de azar en Colombia y la aprobacion del plan de premios de loterias.

Bajo las anteriores precisiones, y no existiendo una entidad encargada de la administraciéon permanente del monopolio rentistico de los juegos de suerte y azar del order
la Ley 1444 de 2011, el Gobierno Nacional decidio la creacién de una empresa del orden nacional que asumiera la explotacion, administracion y expedicion de reglamer
mayor rentabilidad en la explotacion de dicho monopolio, para lo cual mediante el Decreto 4142 del 3 de noviembre de 2011 crea la Empresa Industrial y Comercial

Rentistico de los Juegos de Suerte y Azar denominada Coljuegos, como una empresa descentralizada del orden nacional, vinculada al Ministerio de Hacienda y

autonomia administrativa y patrimonio independiente.
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En la propuesta de disefio institucional se enmarcaron los siguientes lineamientos para el sector de JSA: i) transferir al Sector Hacienda la direccion y control estratégi
crear una empresa industrial y comercial del Estado (EICE) vinculada al Ministerio de Hacienda y Crédito Publico, cuyo desempefio esté relacionado directamente c«
tenga asignadas todas las funciones necesarias para la administracion efectiva del monopolio rentistico; iii) desarrollar un esquema de Gobierno Corporativo que
estratégico adecuado y un control sistematico de sus procesos de toma de decisiones y de sus resultados; iv) crear un régimen legal que permita a Coljuegos adaptar
contractuales a la variedad de proyectos y transacciones; y v) definir una politica basada en los principios y condiciones definidas por el Estado respecto a la operacién d
Se habia previsto que en los primeros meses la empresa se dedicara a desarrollar su montaje, implementacion, organizacién y planeacion, a fin de que la operacion fuer
embargo, a través de comunicacion 2012EE7763 del 10 de febrero del afio 2012, dirigida por la sefiora Contralora General de la Republica al Ministro de Hac
Administrativo de la Funcién Publica y al director del Departamento Administrativo de la Presidencia de la Republica, en ejercicio de la funcién de advertencia sobre la 1
necesidad de evitar el riesgo de duplicidad en costos y esfuerzos en los eventos de liquidacién y creaciéon de algunas entidades, entre otros, en los que se ha adve
similares objetivos, de manera paralela, mientras que la antigua se liquida. En tal sentido sefialé que era necesario disponer de estructuras administrativas, plantas de p
una manera eficiente, la puesta en marcha de estas entidades y asi evitar incurrir en los costos fiscales que conllevaria repetir estructuras parciales.

Ante las decisiones del alto Gobierno, basadas en los controles de advertencia de la Contraloria General de la Republica, fue necesario, antes de lo previsto, redisefal
mes de abril de 2012, lo que implicé un gran esfuerzo logistico y administrativo de parte de la administracion.

De otro lado, mediante el Decreto 4144 del 3 de Noviembre de 2011, se reestructuré el Consejo Nacional de Juegos de Suerte y Azar, CNJSA determinando la adscri|
Hacienda y Crédito Publico, el referido Decreto sefiald que la Secretaria Técnica del Consejo Nacional de Juegos de Suerte y Azar sera ejercida por el Vicepresidente d¢
quien prestara el soporte requerido para que dicho Consejo cumpla las funciones que le fueron asignadas en dicho documento.

Finalmente mediante el Decreto 1451 de 2015 y el Decreto 1452 de 2015 se modifica la estructura y la planta de personal de la Empresa Industrial y Comercial d
Rentistico de los Juegos de Suerte y Azar - COLJUEGOS -, mediante estos Decretos se conforma la planta oficial de la entidad.

"Los Jjuegos novedosos son cualquier otra modalidad de juego distinta de las loterias, las apuestas permanentes (chance) y los demas juegos explotados por ETESA
preimpresa, la loteria instantanea, lotto en linea (e.g. Baloto), y demas juegos masivos realizados por medios electrénicos y en tiempo real, entre otros. El Baloto hace p:
643 de 2001).

2MINISTERIO DE HACIENDA Y CREDITO PUBLICO. COLJUEGOS Estudio Técnico para su creacion. Informe de Gandour Consultores. Bogota: MinHacienda; 2012.
2. MARCO ORGANIZACIONAL COLJUEGOS
2.1. PROPOSITO

Contribuimos a millones de suefios de los colombianos apostandole al juego legal y responsable, generando recursos para la Salud.

2.2. OBJETO?

La Empresa Industrial y Comercial del Estado COLJUEGOS, de conformidad con el Decreto Ley 4142 de 2011 tiene como objeto la explotacién, administracién, oper:
juegos que hagan parte del monopolio rentistico sobre los juegos de suerte y azar que por disposicion legal no sean atribuidos a otra entidad.

*Decreto 1451 de 2015, Articulo 1

2.3. MISION
Explotar y administrar el monopolio rentistico sobre los Juegos de Suerte y Azar del nivel nacional y expedir los reglamentos de los mismos.

Proponer y participar en la aprobacion y expediciéon de los reglamentos de Juegos de Suerte y Azar y el esquema regulatorio apropiado para el sector en el nivel t¢
vigilancia en el cumplimiento de la normatividad de régimen propio en dicho ambito, a través de la Secretaria Técnica del Consejo Nacional de Juegos de Suerte y Azar.

2.4. VISION
Coljuegos sera reconocida gracias a su modelo de gestiéon que transformo la industria de Juegos de Suerte y Azar, nacional y territorial, en un sector responsable, tran:

estandares de clase mundial; orientado a la generacion de confianza de los consumidores de Juegos de Suerte y Azar y de la sociedad, que permita mayor rentabili
destino a los servicios de salud.

2.5. VALORES

Respeto, Honestidad, Compromiso, Diligencia, Justicia, Transparencia, Solidaridad.

2.6. POLITICA INTEGRAL
+ POLITICA INTEGRAL

2.7. OBJETIVOS ESTRATEGICOS Y ORGANIZACIONALES
El componente de Direccionamiento Estratégico y Planeacion del Modelo Integrado de Planeacion y Gestion tiene como condicién que las entidades tengan claro el
permita definir la ruta estratégica que guiara su gestion institucional con miras a satisfacer las necesidades de sus grupos de valor. En la entidad los objetivos es
respuesta a todos los enfoques normativos de la entidad, entre los que se encuentran: Calidad, Seguridad y Salud en el Trabajo, Seguridad de la Informacién, Modelo
otros.
OBJETIVO 1. Generar mas recursos para la salud de los colombianos.

OBJETIVO 2. Promover el juego legal y responsable.

OBJETIVO 3. Fortalecer la gestion de Coljuegos.

2.7.1. OBJETIVOS DEL SISTEMA INTEGRADO DE GESTION
2.7.1.1. Objetivos del Gestion de Calidad
1. Aumentar la satisfaccion de nuestros grupos de valor.
2. Garantizar la mejora continua de los procesos de la entidad.
3. Desarrollar productos adecuados a las necesidades y requerimientos de los diferentes grupos de valor.
2.7.1.2. Objetivos de Seguridad de la Informacion
1. Asegurar la confidencialidad, integridad y disponibilidad de la informacion.

2. Gestionar los riesgos de seguridad de la informacién y su plan de tratamiento.
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2.7.1.3. Objetivos de Seguridad y Salud en el Trabajo

1. Garantizar el cumplimiento de los requisitos legales en materia de seguridad y salud en el trabajo que apliquen a la empresa.
2. Garantizar condiciones de trabajo seguras y saludables en el desarrollo de las diferentes actividades en la empresa.

3. Fomentar habitos y estilos de vida saludables como medio para mejorar la calidad de vida de los trabajadores.

2.8. ESTRUCTURA ORGANIZACIONAL
+ ORGANIGRAMA - ESTRUCTURA COLJUEGOS

3. SISTEMA INTEGRADO DE GESTION - SINGE

3.1. ENFOQUES NORMATIVOS Y LEGALES

Con la adopcién e implementacion (Resolucién 295 de 2013) del SISTEMA INTEGRADO DE GESTION — SINGE la Entidad pretende garantizar la unidad, eficiencia y o
e integra los siguientes enfoques:

a. Sistema de Gestion de la Calidad (ISO 9001).

b. Sistema de Gestion de Seguridad de la Informacién (ISO 27001).

c. Modelo Integrado de Planeacion y Gestion (Decreto 1499 de 2017)

d. Sistema de Gestion de la seguridad y salud en el trabajo (Decreto 1072 de 2015 - Resolucién 312 de 2019 del Ministerio de Trabajo)

Este sistema es utilizado por Coljuegos como un instrumento gerencial que permite fortalecer la gestién del grupo directivo hacia el cumplimiento de los objetivos fijados
institucional y el mejoramiento de la eficacia, eficiencia y efectividad de su gestion a través de un modelo de gestiéon por procesos. Por consiguiente el grupo directivo
recurrente el disefio, implementacion, seguimiento y evaluacion del SINGE.

El Marco legal que soporta los diferentes enfoques normativos incorporados en el SINGE es:

Tabla 1. Marco legal del SINGE

Nombre Entidad

Por la cual se dictan norma
de las entidades del orden

principios y reglas generale
Ley 489 de 1998, capitulo VI CONGRESO DE COLOMBIA previstas en los numerales
Constitucion Politica y se d
CAPITULO VI

Sistema nacional de contro

Por medio de la cual se dic

Ley 594 de 2000 CONGRESO DE COLOMBIA otras disposiciones.

Por la cual se dictan norma
Ley 1474 de 2011 CONGRESO DE COLOMBIA de prevencion, investigacio
efectividad del control de la

Por el cual se reglamenta e

. establece la Red Nacional
Decreto 2578 de 2012 PRESIDENCIA DE LA REPUBLICA namero 4124 de 2004 y se

administracion de los archiy

Capitulo 6

Implementar el Sistema de
Trabajo (SGSST), que debe
empleadores publicos y prit
Decreto 1072 de 2015 MINISTERIO DEL TRABAJO modalidad de contrato civil,
organizaciones de econom|
empresas de servicios temj
trabajadores dependientes,
los trabajadores en mision.

. Por medio del cual se expic
Decreto 1083 de 2015 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA | Sector de Funcién Publica.
CONTROL INTERNO

i ] Por el cual se modifica y ac
Decreto 648 de 2017 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA Reglamentario Unico del St
relacionado con el Sistema

Por medio del cual se modi

5 . Unico Reglamentario del St
Decreto 1499 de 2017 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA con el Sistema de Gestion
1753 de 2015

Por medio del cual se modi
i . Reglamentario del Sector F
Decreto 1299 de 2018 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA integracion del Consejo par
la incorporacién de la politic
politicas de Gestion y Dese

) . Por el cual se fijan directric:
Decreto 612 de 2018 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA institucionales y estratégicc
entidades del Estado.

Ademas de la relevancia de este marco legal, también hace parte de los enfoques normativos y legales todo lo encontrado en el normograma.
* NORMOGRAMA

El principal objetivo del presente documento es el de presentar en forma coherente y clara la estructura del sistema integrado de gestion enfocado hacia los estandare
eficacia y eficiencia a partir de la interaccion y definicion de los procesos que apoyan las actividades desarrolladas en cumplimiento de las funciones asignadas medi
normas que la complementen, modifiquen y/o sustituyan.

El presente Documento Maestro establece los fundamentos minimos que Coljuegos debe contemplar en los diferentes enfoques, para lo cual se considera importar
estrategias corporativas, asi como las Normas ISO 9001, ISO 27001, Decreto 1072 de 2015 y MIPG.

apisolucionpro/Isolucion4/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5shPUJhbmNvQ29ub2NpbWII...  3/17


http://apisolucionpro/Isolucion4//BancoConocimiento4ColjuegosPro/5/520A2871-B976-4844-BC7E-FD9C5C627F6A/520A2871-B976-4844-BC7E-FD9C5C627F6A.asp?IdArticulo=2954
http://apisolucionpro/Isolucion4/Documentacion/frmLMDocumentosExternos.aspx

5/3/2020 Documento Maestro

3.2. ALCANCE DEL SISTEMA INTEGRADO DE GESTION - SINGE.

El alcance del SINGE esta definido por los diferentes procesos (estratégicos, misionales, de apoyo y de evaluacién) que necesita la organizacion para desarrollar su obj
estd integrado por los siguientes subsistemas:

Sistema de Gestion de la Calidad - SGC

El Sistema de Gestion de la Calidad implementado en Coljuegos aplica para la explotacion, administracién, operacion y expedicion de reglamentos de los juegos que h
los juegos de suerte y azar que por disposicion legal no sean atribuidos a otra entidad, asi como a los diferentes procesos que participan en la realizacién de los mismos.
Exclusiones: Ninguna.

Sistema de Gestion de Seguridad de la Informacion - SGSI

Asegurar las necesidades, expectativas, principios y requisitos de la seguridad de la informacién en todos los procesos de la entidad, basados en el andlisis y la gestién
incluido el contexto interno, externo de sus partes interesadas y en concordancia con la declaracion de aplicabilidad vigente.

Exclusiones: Ver Anexo 1’Documento de aplicabilidad para el Sistema de Gestién de Seguridad de la Informacion”.
Roles y Responsabilidades: Ver Anexo 2 "Roles y responsabilidades para la gestion de datos y seguridad de la informacion”.

Sistema de Gestion de la Seguridad y Salud en el Trabajo - SGSST

Garantizar la aplicacion de las medidas de Seguridad y Salud en el Trabajo, el mejoramiento del comportamiento de los trabajadores, las condiciones y el medio ar
peligros y riesgos en el lugar de trabajo, en concordancia con la normativa vigente.

Exclusiones: No aplica

Modelo Integrado de Planeacion y Gestion - MIPG

El Modelo Integrado de Planeacion y Gestion en Coljuegos se concentra en las practicas y procesos que adelanta la entidad para transformar insumos en resultados pro
una gestion y un desempefio institucional que genere valor publico. Coljuegos debe cumplir con la operatividad del MIPG a través de la puesta en marcha de las si¢
diecisiete (17) Politicas de Gestion y Desempefio Institucional.

Exclusiones: No aplica
3.3. PRODUCTOS Y SERVICIOS
Los productos y/o servicios generados en el SINGE de Coljuegos son:

Tabla 2. Listado de productos y servicios de Coljuegos.

Proveedor Producto

Fondos Locales de Salud, |

Proceso Recaudo y Transferencia (RYT)

Rentas para la salud

ADRES, FONPET y COLCI

Proceso de Desarrollo de Mercado de JSA (DME)

Reglamentos de juego aprobados

1-Proceso de Contratacion
2-Proceso de Recaudoy Tt

3-Proceso de Gestién Cont

Proceso de Contratacién Misional y Autorizaciones (CMI)

Acto administrativo de autorizacion
Contrato u otrosi firmado

Aprobacion de Garantia

1-Operadores de JSA
2-Proceso de Gestiéon Cont

3-Proceso de Recaudo y Tt

Proceso de Gestion Contractual y Fiscalizacion (GCT)

Informes de fiscalizacion y/o supervision
Actos administrativos
Extincion de la obligacion

Certificacion de sanciones e inhabilidades que presenten los
operadores y elementos de juegos localizados

1-Operadores de JSA
2-Proceso de Recaudo y Tt

3-Proceso de Contratacion

Proceso de Control de Operaciones llegales (COIl)

Informes de control a la ilegalidad

Actos administrativos / Actos administrativos decomiso y
destruccion

Certificacion de sanciones e inhabilidades que presenten los
operadores y elementos de juegos localizados

1-Fiscalia General de la Na
2-Proceso de Recaudo y Tt

3-Proceso de Contratacion

3.4. GESTION POR PROCESOS

Con el propésito de cumplir la misién y los objetivos de mediano y largo plazo la entidad ha estructurado un modelo de gestion por procesos el cual esta conformado y es

Grafica 1. Mapa de Procesos de Coljuegos.
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GESTION ESTRATEGICA ASEGURAMIENTO
ESTRATEGICOS ¥ COMUNICACIONES DE LA GESTION
(GES) (AGE)

DESARROLLO CONTRATACION GESTION CONTROL RECAUDO Y

DE MERCADO MISIONAL Y CONTRACTUAL ¥ OPERACIONES
e DE JSA AUTORIZACIONES [ DE FISCALIZACION ILEGALES EARSLERENCIA
(DME) (cn (GeT) (con

(RYT)

CONTRATACION

SERVICIO GESTION GESTION DE ADMINISTRATIVA Y :
AL CIUDADANO FINANCIERA TALENTO HUMANO f| GESTION DE BIENES GEST'?E'_;’UL;"'D'CA
(SAC) [(=12)] (GTH) ¥ SERVICIOS v
(CAG)
DE APOYO
APOYO A LAS
GESTIGN TiC Doﬁ:‘f;'g‘mm_ FUNCIONES
(GTI) (GDO) DEL CNJSA
. {AFC)

EVALUACION
DE EVALUACION ¥ MEJORA

(EYM)

Procesos Estratégicos

Procesos por medio de los cuales la organizacion define e interioriza el marco estratégico, con el fin de asegurar un enfoque sectorial, institucional y de procesos, forta
interna y externa.

Procesos Misionales

Procesos que buscan dar cumplimiento a la mision de la entidad, a través de actividades tendientes al desarrollo y explotacion del monopolio rentistico de juegos de
juegos de suerte y azar (diversificacion del portafolio de productos de JSA) con el fin de obtener la aprobacién de reglamentacién, para que éstos a su vez sean
implementacion de diferentes estrategias y se materialicen en contratos de concesion o actos administrativos de autorizaciéon. Posteriormente la organizacién de maner:
el recaudo y la transferencia de los recursos derivados de los derechos de explotacion y gastos de administracion, 2. supervisa y fiscaliza la operacién de todos los con
la operacion ilegal de JSA.

Grafica 2. Cadena de valor - Coljuegos
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! REGLAMENTO & s s REALIZACION DE p| PROCESOS consancicn ¥ pemsuasvay 7T
i JUNTA DIRECTIVA — 7 ACCIONES DE wg“}“g“;g; P F COACTIVA 1=
. CON SANCIONATO ACTOS IRISTRATIVOS
i j —— — SIN SANCION ! :
e ] — e ie s imin e imia s i m e imemrm e mrmrmems
. [ AETGE ABRlETRATIVOS |
ESTRATCGLA PARA COMIATIA LA ILEGALIDAD QUE DECRETAN DECOMISO

N EL TERRITORIO NACIONAL ¥/0 DESTRUCCION

Procesos de Apoyo

Procesos que buscan soportar y garantizar el cumplimiento de la cadena misional, entre los que se encuentran: Servicio al Ciudadano, Gestion Financiera, Ge
administrativa y Gestion de Bienes y Servicios, Gestion Juridica, Gestion TIC, Gestién Documental y Apoyo a las Funciones del CNJSA.

Procesos de Evaluacion

Por ultimo, la organizacion gestiona actividades tendientes a que todos los procesos estén mejorando continuamente su eficacia y eficiencia.

4. PROCESOS ESTRATEGICOS

4.1. Proceso Gestion Estratégica y Comunicaciones - GES

Objetivo:
Definir los lineamientos que direccionan la Empresa, su articulacion con la gestion presupuestal y la gestion de comunicaciones, con el fin de garantizar el cumplimiento
imagen corporativa e institucional de Coljuegos con los diferentes grupos de interés internos y externos.

Productos:

Plan Estratégico.

Plan de Accién anual.
Presupuesto General Aprobado.
Informes de Gestion.
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» Enfoques Normativos aplicables’:

Documento Maestro

Dimension 6. Gestion del conocimiento e
innovacion.

Gestion del Conocimiento y la Innovacion.
Transparencia, acceso a la informacién publica y
lucha contra la corrupcién

Dimension 7. Control Interno
Politica Control Interno

8.5 Produccion y provisién del servicio

8.7 Control a las salidas no conformes

9.1 Seguimiento, medicion, andlisis y evaluacion
9.2.2. Auditoria interna

10 Mejora

2.2.4.6.31. Revision por la Direccion
2.2.4.6.33. Acciones correctivas y preventivas
2.2.4.6.34. Mejora continua

” i Sistema de Gestién de Calidad (SGC) - ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g401.9015 Trabajo (SGSST)- Decreto 1072 de 2015 Informaci
Dimension 2. Direccionamiento Estratégico y
Planeacion.
Planeacion Institucional. L P
Gestion Presupuestal y Eficiencia del Gasto j; ggmg::g::g: gg :Zso;geiglszizgggsyysu contexto
f;‘ié’gﬁﬁad. expeciativas de las partes interesadas 2246522466, 22486.7. Politica del SGSST
Participacion Ciudadana. e i . 2.2.4.6.8. Obligaciones de los empleadores
étgg;igg gestion de calidad y sus procesos 2.2.4.6.10. Responsabilidades de los trabajadores 41.Com
rDé;f:ﬁtr;zlgn 3. Gestién con valores para el 6.1, Acc_iones para abordar riesgos y sazloiailli éiﬁgt;ﬂr?:;:é%r; de peligros, evaluacion y 492 Conj\
Servicio al Ciudadano gpzorgjg-'gﬁffssde Calidad 2.2.4.6.17. Planificacion del Sistema gXEiedC;?;I_‘
6.3, Planificacion de los cambios 2.2.4.6.24. Medidas de prevencion y control 6.1. Accic
Dimension 4. Evaluacion de Resultados. o o s 2.2.4.6.25. Prevencion, preparacion y respuesta o .
Seguimiento y evaluacién del desempefio 7.1.6. Conocimiento de la organizacion ante emergencias oportunid
institucional 7.2. Conocimientos de la organizacion 224.6.27 Adauisiciones 6.2. Obje
: 7.3. Toma de Conciencia 2‘2.4‘6.28' Cogtratacién 7.3. Tome
Dimension 5. Informacién y Comunicacion. ;.‘51'Igf%Tn:J:c?c’?r?ggcumentada 2.2.4.6.29. Auditoria de cumplimiento del SGSST ;qlsczgm
Gestién Documental 8.1 Planificacién y control operacional gezt?ag:?) Ilvrﬁzyr%iﬂggedselél%?;r;tses’ accidentes 9.2.2. Aut
8.2 Requisitos para los productos y servicios oy 10 Mejore

‘Normas que adicionen, modifiquen o complementen.

4.2. Proceso Aseguramiento de la Gestion - AGE

Objetivo: Realizar las actividades de disefio, coordinacion, asesoria, mantenimiento y mejora del Sistema Integrado de Planeacion y Gestién e informar a la Alta Direccic
la toma de decisiones y contribuir asi a la mejora continua de la Entidad.

Productos:

Listado maestro de documentos.
Matriz de riesgos.

Plan de tratamiento de riesgos.
Informes de indicadores.
Acciones de mejora.

« Enfoques Normativos aplicables™:

” L Sistema de Gestion de Calidad (SGC)- ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g401.9015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
2.2.4.6.10. Responsabilidades de los trabajadores
Dimension 2. Direccionamiento Estratégico y 2.2.4.6.11. Capacitaciéon en SST
Planeacion. 2.2.4.6.12. Documentacion
Politica Planeacién Institucional 4.1. Comprension de la organizacion y su contexto | 2.2.4.6.14. Comunicacién 4.1. Com
4.2. Comprension de las necesidades y 2.2.4.6.15. Identificacion de peligros, evaluacion y 49 Com‘
Dimension 3. Gestion con valores para el expectativas de las partes interesadas valoracion de los riesgos e;< -ectativ‘
resultado. 4.3. Determinacion del alcance del SGC 2.2.4.6.16. Evaluacion inicial del SGSST 4 :? Detel
Politica fortalecimiento institucional y simplificacién | 4.4. Sistema gestion de calidad y sus procesos 2.2.4.6.17. Planificacion del SGSST 44 Ase
de procesos 6.1. Acciones para abordar riesgos y 2.2.4.6.23. Gestion de los peligros y riesgos Ia‘ iﬁformq
Politica Racionalizacién de Tramites oportunidades 2.2.4.6.24. Medidas de prevencion y control 6.1 Acciz
6.2. Objetivos 2.2.4.6.25. Prevencion, preparacion y respuesta 0' oﬁunid
Dimension 4. Evaluacion de Resultados. 6.3. Planificacion de los cambios ante emergencias 6p2 Obie'
Politica seguimiento y evaluacién del desempefio | 7.1.6. Conocimiento de la organizacién 2.2.4.6.26. Gestion del cambio 7'3' Torjn’
institucional. 7.3. Toma de conciencia 2.2.4.6.27. Adquisiciones 74 Con;
7.4. Comunicacion 2.2.4.6.28. Contratacion 7.5-Inforn
Dimension 5. Informaciéon y Comunicacion 7.5 Informaciéon documentada 2.2.4.6.29. Auditoria de cumplimiento del SGSST 9'1 Sequi
9.1 Seguimiento, medicion, andlisis y evaluacion 2.2.4.6.30. Alcance de la auditoria de 922 gu‘
Dimension 6. Gestion del conocimiento e 9.2.2. Auditoria interna cumplimiento del SGSST 9.3 Revit
h e : " ) . .3. Revis
innovacion. 9.3. Revision por la Direcciéon 2.2.4.6.31. Revision por la Alta Direccién 10 Meior:
10 Mejora 2.2.4.6.32. Investigacion de incidentes, accidentes jore
Dimension 7. Control Interno de trabajo y enfermedades laborales
Politica Control Interno 2.2.4.6.33. Acciones preventivas y correctivas
2.2.4.6.34. Mejora continua
5. PROCESOS MISIONALES
5.1. Proceso Desarrollo de Mercado de JSA - DME
Objetivo: Desarrollar el Mercado de JSA, mediante el disefio de nuevos juegos y la mejora de los existentes, con el fin de generar mas recursos para la Salud.
Productos:
Reglamentos de JSA aprobados.
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« Enfoques Normativos aplicables™

Documento Maestro

Dimension 7. Control Interno
Politica Control Interno

9.1 Seguimiento, medicién, analisis y evaluacion
9.2.2. Auditoria interna
10 Mejora

2.2.4.6.34. Mejora continua

" " Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g01.2015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
. L " 4.1. Comprension de la organizacion y su contexto
ggﬁgﬂgn 3. Gestion con valores para el 4.2. Comprension de las necesidades y
e S . expectativas de las partes interesadas . .

Poltica Senico I Cludacano £ Sistema gesion dscalldad y s procescs | 224810 Resporsatiitzdes do s abapadores |||

Dimension 4. Evaluacion de Resultados. g;(;rﬁ;ﬁ?:;;para abordar riesgos y véléréc.ién.de los riesgos ’ 4.2, Com|

nattuconal | e SSeMPEN® | 03 Planifcacion de los cambios 22.4:6.25. Prevencion, preparacion y respussta | 6.1, Acci

AT C ante emergencias oportunid

Dimension 5. Informacion y Comunicacion 7.3. Toma d.e Cgpmenma 2.2.4.6.27. Adquisiciones 6.2. Obje'

e A 2.2.4.6.28. Contratacion 7.3. Tome

Dimension 6. Gestion del conocimiento e 8.1 Planificacion y control operacional 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Com

;:r’]gl?t\iljg I'(I')rrja.nsparencia, acceso a la informacion gg Sreoqdulicszié(i;'snpyarp?'ol?/issi‘()'}rr?gjlgl;tsov:rgi;iwiCios gézi?égg(z).ylr:e\;mefztrlr%iﬂggedselélcgiflgtses, accidentes g;ge 23:

publica y lucha contra la corrupcién 8.7 Control de las salidas no conformes 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejorz

5.2. Proceso Contratacion Misional y Autorizaciones- CMI

Objetivo: Facilitar el desarrollo y la dinamica contractual de los actores de la industria de juegos de suerte y azar, liderando el estudio y las decisiones de autorizacién o ¢
personas naturales o juridicas interesadas en operar juegos de suerte y azar a nivel nacional , asegurando una atencién oportuna con altos estandares de calidad y cu
con el fin de generar las condiciones para mantener y aumentar las rentas destinadas al sector de la salud.

Productos:
Actos Administrativos de Autorizacion
Contratos u Otrosies

« Enfoques Normativos aplicables’:

Dimension 7. Control Interno
Politica Control Interno

8.7 Control de las salidas no conformes

9.1 Seguimiento, medicion, andlisis y evaluacion
9.2.2. Auditoria interna

10 Mejora

2.2.4.6.34. Mejora continua

” ” Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestion de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g4 1.0015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestion con valores para el 2; ggmg;gﬂg:gﬂ gz ::sogiiglszizgggsyysu contexto
resultado. o h :
Politica Servicio al Ciudadano expectativas de Ia_1§ partes interesadas 2.2.4.6.10. Responsabilidades de los trabajadores
4.4. Sistema gestion de calidad y sus procesos 5 1 ificacio : . 1.c
) = . 6.1. Acciones para abordar riesgos y 2. .4.6._ '5. Identi icacion de peligros, evaluaciony | 4.1. Com|
Dimension 4. Evaluacion de Resultados. oportunidades valoracion de los riesgos 4.2. Com,
Politica seguimiento y evaluacién del desempefio 6p3 Planificacién de los cambios 2.2.4.6.24. Medidas de prevencion y control expectati
institucional. 7-1.6 Conocimiento de la organizacion 2.2.4.6.25. Prevencion, preparacion y respuesta 6.1. Accic
o C ante emergencias oportunid
Dimension 5. Informacion y Comunicacion ;2 E%Tnigi;?gﬁ'enma 2.2.4.6.27. Adquisiciones 6.2. Obje'
. L " - 7.5 Informacion documentada 224628, Con}ratgmon o 7.3. Tome
Dimension 6. Gestion del conocimiento e 8.1 Planificacion v control operacional 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Com
innovacién. 8.2 Requisitos a%a los rodpuctos servicios 2.2.4.6.32. Investigacion de incidentes, accidentes | 9.1 Segui
Politica Transparencia, acceso a la informacién 8-5 Proqducciénp rovisi%n del ser\)/licio de trabajo y enfermedades laborales 9.2.2. Aut
publica y lucha contra la corrupcién . yP 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejore

5.3. Proceso Gestion Contractual y Fiscalizacion - GCT

Objetivo: Verificar el cumplimiento de las obligaciones contractuales, legales y reglamentarias tanto de los concesionarios como de los autorizados de operar juegos de
correspondientes con el fin de realizar las gestiones de cobro de las obligaciones a favor de la Entidad.

Productos:
Informes de fiscalizacion y/o supervision.

« Enfoques Normativos aplicables’:

” ” Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢

Modelo Integrado de Planeacion y Gestion (MIPG) | g4 1.0015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestion con valores para el 4.1. Compresion de la organizacién y su contexto | 2.2.4.6.10. Responsabilidades de los trabajadores | 4.1. Com|
resultado. 4.2. Compresion de las necesidades y 2.2.4.6.15. Identificacion de peligros, evaluaciony | 4.2. Com|
Politica Servicio al Ciudadano expectativas de las partes interesadas valoracion de los riesgos expectati
4.4. Sistema gestion de calidad y sus procesos 2.2.4.6.24. Medidas de prevencion y control 6.1. Accic

Dimension 4. Evaluacion de Resultados. 6.1. Acciones para abordar riesgos y 2.2.4.6.25. Prevencion, preparacion y respuesta oportunid
Politica seguimiento y evaluacién del desempefio | oportunidades ante emergencias 6.2. Obje!
institucional. 6.3. Planificacion de los cambios 2.2.4.6.27. Adquisiciones 7.3. Tome
7.1.6. Conocimiento de la organizacion 2.2.4.6.28. Contratacion 7.4. Comi
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Dimension 5. Informaciéon y Comunicacion

Dimension 6. Gestion del conocimiento e
innovacion.

Politica Transparencia, acceso a la informacion
publica y lucha contra la corrupcién

Dimension 7. Control Interno
Politica Control Interno

Documento Maestro

7.3. Toma de Conciencia

7.4. Comunicacion

7.5 Informacion documentada

8.1 Planificacién y control operacional

8.2 Requisitos para los productos y servicios
8.5 Produccion y provisién del servicio

8.7 Control de las salidas no conformes

9.1 Seguimiento, medicién, analisis y evaluacion
9.2.2. Auditoria interna

10 Mejora

2.2.4.6.29. Auditoria de cumplimiento del SGSST
2.2.4.6.32. Investigacion de incidentes, accidentes
de trabajo y enfermedades laborales

2.2.4.6.33. Acciones correctivas y preventivas
2.2.4.6.34. Mejora continua

9.1 Segui
9.2.2. Aut
10 Mejore

5.4. Proceso Control Operaciones llegales - COI

Objetivo: Combatir la operacion ilegal a través de acciones en campo y de estrategias de comunicacion con el fin de disminuir la misma, en todo el territorio nacional.

Productos:
Informes de control a la ilegalidad.

« Documentacion asociada:

« Enfoques Normativos aplicables’:

Dimension 7. Control Interno
Politica Control Interno

8.7 Control de las salidas no conformes

9.1 Seguimiento, medicion, andlisis y evaluacion
9.2.2. Auditoria interna

10 Mejora

2.2.4.6.34. Mejora continua

” ” Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g4 1.0015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestion con valores para el 2; ggmg;g::gﬂ SZ ::sorr]%ig'szizgggsyysu contexto
resultado. o h ;
Politica Servicio al Ciudadano expectativas de Ia_1§ partes interesadas 2.2.4.6.10. Responsabilidades de los trabajadores
4.4. Sistema gestion de calidad y sus procesos 5 1 ificaci6 : . 1.c
) = . 6.1. Acciones para abordar riesgos y 2. .4.6._ '5. Identi icacion de peligros, evaluaciony | 4.1. Com|
Dimension 4. Evaluacion de Resultados. oportunidades valoracion de los riesgos 4.2. Com,
Politica seguimiento y evaluacion del desempefio 6p3 Planificacién de los cambios 2.2.4.6.24. Medidas de prevencion y control expectati
institucional. 7-1.6 Conocimiento de la organizacion 2.2.4.6.25. Prevencion, preparacion y respuesta 6.1. Accic
o C ante emergencias oportunid
Dimension 5. Informacion y Comunicacion ;2 E%Tnigi;?gﬁ'enma 2.2.4.6.27. Adquisiciones 6.2. Obje'
. L " - 7.5 Informacion documentada 224628, Con}ratgmon o 7.3. Tome
Dimension 6. Gestion del conocimiento e 8.1 Planificacion v control operacional 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Com
innovacién. 8.2 Requisitos a%a los rodpuctos servicios 2.2.4.6.32. Investigacion de incidentes, accidentes | 9.1 Segui
Politica Transparencia, acceso a la informacién 8-5 Proqducciénp rovisi%n del ser\)/licio de trabajo y enfermedades laborales 9.2.2. Aut
publica y lucha contra la corrupcién . yP 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejore

5.5. Proceso Recaudo y Transferencia - RYT

Objetivo: Recaudar, distribuir y transferir los recursos producto de la explotacion de Juegos de Suerte y Azar , con el fin de garantizar las transferencias de forma oport

Ley.

Productos:
Rentas para la salud.

« Enfoques Normativos aplicables’:

Dimension 7. Control Interno
Politica Control Interno

8.7 Control de las salidas no conformes

9.1 Seguimiento, medicion, andlisis y evaluacion
9.2.2. Auditoria interna

10 Mejora

2.2.4.6.34. Mejora continua

” ” Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g4 1.0015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestion con valores para el j:; 8gm2;22::82 gg ::Sorr]%ig':iz(;'ggsyysu contexto
resultado. o h -
Politica Servicio al Ciudadano ixfegit:tt:ﬁ: dzslﬁgnpggiz;%t:éeiﬂzs 0CES0S 2.2.4.6.10. Responsabilidades de los trabajadores
6.1. Accionesg ara abordar ries yos p 2.2.4.6.15. Identificacion de peligros, evaluaciony | 4.1. Com|
Dimension 4. Evaluacion de Resultados. o- c;rtunidadesp gosy valoracion de los riesgos 4.2. Com|
Politica seguimiento y evaluacion del desempefio 6p3 Planificacion de los cambios 2.2.4.6.24. Medidas de prevencion y control expectati
institucional. 7.1.6 Conocimiento de la organizacion 2.2.4.6.25. Prevencion, preparacion y respuesta 6.1. Accic
7'3' 'I-'oma de Conciencia 9 ante emergencias oportunid
Dimension 5. Informacion y Comunicacion 7'4' Comunicacion 2.2.4.6.27. Adquisiciones 6.2. Obje'
e oe 2.2.4.6.28. Contratacion 7.3. Tome
Dimension 6. Gestion del conocimiento e g? :glf:r:ir;i]gg:?gndozgm?cqtgdaeracionaI 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Comi
innovacion. 8.2 Requisitos axa los rodpuctos servicios 2.2.4.6.32. Investigacion de incidentes, accidentes | 9.1 Segui
Politica Transparencia, acceso a la informacion 8.5 Proqducciénp rovisi%n del Ser\3//i0i0 de trabajo y enfermedades laborales 9.2.2. Aut
publica y lucha contra la corrupcién . y P 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejore

6. PROCESOS DE APOYO

6.1. Proceso Servicio al Ciudadadano - SAC

Objetivo: Apoyar la interaccion del ciudadano con los diferentes procesos de la entidad con el fin de fortalecer la gestion institucional y mejorar la percepcion de los grupc

Productos:
Informe PQRD.
Informe de satisfaccion del cliente.
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« Enfoques Normativos aplicables’:

Documento Maestro

Dimension 7. Control Interno
Politica Control Interno

8.7 Control de las salidas no conformes

9.1 Seguimiento, medicion, andlisis y evaluacion
9.2.2. Auditoria interna

10 Mejora

2.2.4.6.34. Mejora continua

" ” Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestion de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g4 1.0015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestion con valores para el j; ggmz;gg::gﬂ gz ::sorr]%ir;giz(;lggsyysu contexto
resultado. o h -
o - . expectativas de las partes interesadas " f
Politica Servicio al Ciudadano 4.4. Sistema gestion de calidad y sus procesos ggjg}o Eesp.cf{nsa.b'llld;des I(je los trat)lajaQQres 41
. L L 6.1. Acciones para abordar riesgos y S ,5' enti icacion de peligros, evaluacion y 1.om)
Dimension 4. Evaluacion de Resultados. oportunidades valoracion de los riesgos 4.2. Com|
Politica seguimiento y evaluacién del desempefio 6p3 Planificacién de los cambios 2.2.4.6.24. Medidas de prevencion y control expectati
institucional. 71'6. Conocimiento de la organizacion 2.2.4.6.25. Prevencion, preparacion y respuesta 6.1. Accic
AT R ante emergencias oportunid
Dimension 5. Informaciéon y Comunicacion ;2 'Cl':oor&igiii?gglenma 2.2.4.6.27. Adquisiciones 6.2. Obje
s T 2.2.4.6.28. Contratacion 7.3. Tome
Dimension 6. Gestion del conocimiento e ;? :glgizir;i]g:::?gndO(c;:grr?[?gltzdzracionaI 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Comi
innovacion. 8.2 Requisitos a¥a los rodpuctos servicios 2.2.4.6.32. Investigacion de incidentes, accidentes | 9.1 Segui
Politica Transparencia, acceso a la informacion 85 Proqducciénp rovisi%n del sen%CiO de trabajo y enfermedades laborales 9.2.2. Aut
publica y lucha contra la corrupcién . yP 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejore

6.2. Proceso Gestion Financiera - GFI

Objetivo: Reconocer y revelar las transacciones financieras de la entidad a través del andlisis y registro de la informacion financiera y contable, asi como, realizar la in
ejecucion presupuestal de la entidad, con el fin de generar informacion de calidad y fortalecer institucionalmente a Coljuegos.

Productos:

Informe de ejecucién presupuestal.
Estados financieros oficiales.
Informe de ejecucién de caja.

« Enfoques Normativos aplicables™

Dimension 7. Control Interno
Evaluacién y Mejora Control Interno

9.1 Seguimiento, medicién, analisis y evaluacion
9.2.2. Auditoria interna
10 Mejora

2.2.4.6.34. Mejora continua

" " Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g01.2015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestion con valores para el j; ggmg::g::g: gg :2;;%%2';32823;” contexto
resultado. - h -
Evaluacién y Mejora Servicio al Ciudadano foegit:tté\:g: dgslﬁgnpg:iz;&t:(;eszﬂzs r0Cesos 2.2.4.6.10. Responsabilidades de los trabajadores
6.1. Accionesg ara abordar ries yos P 2.2.4.6.15. Identificacion de peligros, evaluaciény | 4.1. Com|
Dimension 4. Evaluacion de Resultados. o' (;rtunidadesp 908y valoracion de los riesgos 4.2. Com,
Evaluacion y Mejora seguimiento y evaluacion del 6p3 Planificacién de los cambios 2.2.4.6.24. Medidas de prevencioén y control expectati
desempefio institucional. 7‘1 .6 Conocimiento de la organizacion 2.2.4.6.25. Prevencion, preparacion y respuesta 6.1. Accic
AT C ante emergencias oportunid
Dimension 5. Informacion y Comunicacion ;Z E%n%igii?gﬁlenma 2.2.4.6.27. Adquisiciones 6.2. Obje!
" s 2.2.4.6.28. Contratacion 7.3. Tome
Dimension 6. Gestion del conocimiento e g? E?gm::é?gndozzm?;tgd;acionaI 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Comi
innovacion. 8-2 Requisitos a)ll'a los rodpuctos servicios 2.2.4.6.32. Investigacion de incidentes, accidentes | 9.1 Segui
Evaluacién y Mejora Transparencia, acceso a la 8.5 Proqducciénp rovisi%n del ser\ilicio de trabajo y enfermedades laborales 9.2.2. Au
informacion publica y lucha contra la corrupcion 8.7 Control de Igspsalidas Nno conformes 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejorz

6.3. Proceso Gestion Talento Humano - GTH

Objetivo: Administrar el ciclo del personal al interior de Coljuegos mediante, actividades de bienestar e incentivos, capacitacion, seguridad y salud en el trabajo, entre «
servidores publicos con el fin de lograr un buen desempefio laboral.

Productos:

Manuales de funciones.
Estructura Organizacional.
Informes de desempefio.
Informe de clima organizacional.
Informe de capacitacion.

« Enfoques Normativos aplicables™

Sistema de Gestion de Calidad (SGC) - ISO

Sistema de Gestion de Seguridad y Salud en el

Modelo Integrado de Planeacién y Gestion (MIPG) 9001:2015 Trabajo (SGSST) - Decreto 1072 de 2015 SGSSI - |
Dimension 1. Talento Humano 4.1. Comprension de la organizacion y su contexto | 2.2.4.6.10. Responsabilidades de los trabajadores | 4.1. Com|
4.2. Comprension de las necesidades y 2.2.4.6.15. Identificacion de peligros, evaluaciony | 4.2. Com,

Dimension 4. Evaluacion de Resultados. expectativas de las partes interesadas valoracion de los riesgos expectati
Politica seguimiento y evaluacién del desempefio | 4.4. Sistema gestion de calidad y sus procesos 2.2.4.6.24. Medidas de prevencién y control 6.1. Accic
institucional. 6.1. Acciones para abordar riesgos y 2.2.4.6.25. Prevencion, preparacion y respuesta oportunid
apisolucionpro/Isolucion4/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5shPUJhbmNvQ29ub2NpbWII...  9/17
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Dimension 5. Informacion y Comunicacién

Dimension 6. Gestion del conocimiento e
innovacion.

Dimension 7. Control Interno
Politica Control Interno

Documento Maestro

oportunidades

6.3. Planificacién de los cambios

7.1.6. Conocimiento de la organizacion

7.2. Competencia

7.3. Toma de Conciencia

7.4. Comunicacion

7.5 Informaciéon documentada

9.1 Seguimiento, medicién, analisis y evaluacion
9.2.2. Auditoria interna

10 Mejora

ante emergencias

2.2.4.6.27. Adquisiciones

2.2.4.6.28. Contratacion

2.2.4.6.29. Auditoria de cumplimiento del SGSST
2.2.4.6.32. Investigacion de incidentes, accidentes
de trabajo y enfermedades laborales

2.2.4.6.33. Acciones correctivas y preventivas
2.2.4.6.34. Mejora continua

6.2. Obje'
7.3. Tome
7.4. Comi
9.1 Segui
9.2.2. Aut
10 Mejore

6.4. Proceso Contratacion Administrativa y Gestion de Bienes y Servicios - CAG

Objetivo: Adquirir, administrar, controlar y custodiar adecuadamente los bienes y servicios, que requiera la entidad con el fin de apoyar el correcto funcionamiento de los |

Productos:

Contrato de bienes y servicios perfeccionado y legalizado.

Designacién del supervisor del contrato.
Plan de Contratacion.

Informes de supervisién parcial y final de contratos.

Informes de inventarios.

« Enfoques Normativos aplicables™

Dimension 7. Control Interno
Politica Control Interno

9.1 Seguimiento, medicién, analisis y evaluacion
9.2.2. Auditoria interna
10 Mejora

2.2.4.6.34. Mejora continua

" " Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g501.2015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
. L ” 4.1. Comprension de la organizacion y su contexto
E‘);S”:lir;sd'gn 3. Gestion con valores para el 4.2. Comprension de las necesidades y
e S . expectativas de las partes interesadas . .

Polfica Senviclo 2l Gludadane 44. Sistema gestion de caldad y sus procesos | 557 215 |G REReRRGALR 10 08 TERREER | 4 o

Dimension 4. Evaluacion de Resultados. g;(;rﬁ;ﬁl?;;esspara abordar riesgos y vél(.)réc.ién.de los riesgos ’ 4.2, Com|

nattucona | oSS eMPEN® | 63 Planifcasion de los cambios 22.4:6.25. Prevencion, preparacion y respussta | 6.1, Acoi

AT R ante emergencias oportunid

Dimension 5. Informacion y Comunicacién 7.3. Toma de Cc_)puenma 2.2.4.6.27. Adquisiciones 6.2. Obje!

e A 2.2.4.6.28. Contratacion 7.3. Tome

Dimension 6. Gestion del conocimiento e 8.1 Planificacion y control operacional 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Comi

;:r’]gl?t‘i/:: I':')lgz{nsparencia, acceso a la informacion gg E?oqdulj(s:ié?o.snp;rparoleiss%rr?(éléf?esr\%;gmdos géziféggg.yllvrﬁzgr%i%lggedselgl)%?;gtses, accidentes g;ge 23:

publica y lucha contra la corrupcién 8.7 Control de las salidas no conformes 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejor:

6.5. Proceso Gestion Juridica - GJU

Objetivo: Brindar una adecuada asesoria juridica a los diferentes procesos de la Entidad atendiendo los asuntos legales que surjan respecto a las actividades que desz
entidades, aplicando las disposiciones normativas internas y externas; y representar judicial y extrajudicialmente a Coljuegos a través de intervenciones oportunas, b

entidad.

Productos:
Normograma.
Conceptos juridicos.
Actos Administrativos.
Contestaciones.

« Enfoques Normativos aplicables™

” L Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestion de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g41.515 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestion con valores para el 4.1. Comprension de la organizacion y su contexto
resultado. Evaluacion y Mejora Servicio al 4.2. Comprension de las necesidades y
Ciudadano expectativas de las partes interesadas 2.2.4.6.10. Responsabilidades de los trabajadores
4.4. Sistema gestion de calidad y sus procesos 2.2.4.6.15. Identificacion de peligros, evaluaciony | 4.1. Com|
Dimension 4. Evaluacion de Resultados. 6.1. Acciones para abordar riesgos y valoracion de los riesgos 4.2. Com|
Evaluacién y Mejora seguimiento y evaluacioén del | oportunidades 2.2.4.6.24. Medidas de prevencion y control expectati
desempefio institucional. 6.3. Planificacién de los cambios 2.2.4.6.25. Prevencion, preparacion y respuesta 6.1. Accic
7.1.6. Conocimiento de la organizacion ante emergencias oportunid
Dimension 5. Informacion y Comunicacion 7.3. Toma de Conciencia 2.2.4.6.27. Adquisiciones 6.2. Obje'
7.4. Comunicacion 2.2.4.6.28. Contratacion 7.3. Tome
Dimension 6. Gestion del conocimiento e 7.5 Informacién documentada 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Com
innovacion. 8.1 Planificacion y control operacional 2.2.4.6.32. Investigacion de incidentes, accidentes | 9.1 Segui
Evaluacién y Mejora Transparencia, acceso a la 8.2 Requisitos para los productos y servicios de trabajo y enfermedades laborales 9.2.2. Aut
informacion publica y lucha contra la corrupcion 8.7 Control de las salidas no conformes 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejore
9.1 Seguimiento, medicién, analisis y evaluacion 2.2.4.6.34. Mejora continua
Dimension 7. Control Interno 9.2.2. Auditoria interna
Evaluacién y Mejora Control Interno 10 Mejora
6.6. Proceso Gestion Documental - GDO
apisolucionpro/Isolucion4/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWI...  10/17
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Documento Maestro

Objetivo: Administrar la documentacion de la entidad, asegurando la disponibilidad, integridad y confidencialidad de la informacion entregada al proceso, aplicando
General de la Nacion, asi como realizar la notificacion de los actos administrativos emitidos por las diferentes areas.

Productos:

Tablas de Retencién Documental — TRD.
Programa de gestion documental.

Plan institucional de archivo.

Informe de correspondencia.

« Enfoques Normativos aplicables™:

Dimension 7. Control Interno
Politica Control Interno

9.1 Seguimiento, medicion, analisis y evaluacion
9.2.2. Auditoria interna
10 Mejora

2.2.4.6.34. Mejora continua

" L. Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestién de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g441.9015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestién con valores para el [41; ggmgﬁzz:gﬂ gg ::s;%ig':%gggsyysu contexto
resultado. - h :
. - . expectativas de las partes interesadas . .
Politica Servicio al Ciudadano 4.4. Sistema gestion de calidad y sus procesos %gig]g Ees;i_?nsapllldsdes lt_:le los trat}ajad_qres i1
) 5 5 6.1, Acciones para abordar riesgos y -2.4.6.15. ldentificacion de peligros, evaluacion y 1. Com|
Dimension 4. Evaluacion de Resultados. oportunidades valoracion de los riesgos 4.2. Com|
Politica seguimiento y evaluacion del desempefio 6p3 Planificacién de los cambios 2.2.4.6.24. Medidas de prevencion y control expectati
institucional. 7'1 .6 Conocimiento de la organizacion 2.2.4.6.25. Prevencion, preparacion y respuesta 6.1. Accic
7'3' 'I;oma de Conciencia ante emergencias oportunid
Dimension 5. Informacion y Comunicacién 7'4' Comunicacion 2.2.4.6.27. Adquisiciones 6.2. Obje!
o 5 3 o 75 Informacion documentada 2.2.4.6.28. Conltrat’amon o 7.3. Tome
imension 6. Gestién del conocimiento e 8.1 Planificacion y control operacional 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Comi
innovacion. 8.2 Requisitos para los productos y servicios 2.2.4.6.32. Investigacion de incidentes, accidentes | 9.1 Segui
Politica Transparencia, acceso a la informacién 8-5 Produccion v provision del ser\>/licio de trabajo y enfermedades laborales 9.2.2. Aul
publica y lucha contra la corrupcién 8.7 Control de Igspsalidas no conformes 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejore

6.7. Proceso Gestion TIC - GTI

Objetivo: Establecer los lineamientos tecnologicos de la informacién garantizar las condiciones de disponibilidad, integridad y confidencialidad de la misma. Asi cor

infraestructura tecnolégica que soporta a la empresa.

Productos:
Herramientas y/o sistemas de informacion.
Informe estado y satisfaccion soporte.

« Enfoques Normativos aplicables™

Dimensioén 7. Control Interno
Politica Control Interno

9.1 Seguimiento, medicién, analisis y evaluacion
9.2.2. Auditoria interna
10 Mejora

2.2.4.6.34. Mejora continua

” L Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestion de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g541.515 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
. L " 4.1. Comprension de la organizacion y su contexto
ggﬁgﬂgn 3. Gestion con valores para el 4.2. Comprension de las necesidades y
s S . expectativas de las partes interesadas . .

Polfica Senviclo al Gludadane 44. Sistoma gestion de calidad y sus procesos | 575'4'6 12" et i e peliros, evaluacion y | 4.1. Com

Dimension 4. Evaluacion de Resultados. g;(;rﬁjcnci?;deesspara abordar riesgos y véléréc.ién.de los riesgos ’ 4.2, Com|

nattucona | o SSeMPEN® | 03 Planifcasion de fos cambios 22.4:6.25. Prevencion, preparacion y respussta | 6.1, Acci

AT s ante emergencias oportunid

Dimension 5. Informacion y Comunicacion 7.3. Toma d.e CQpClenC|a 2.2.4.6.27. Adquisiciones 6.2. Obje'

T4 comunicacion s 2.2.4.6.28. Contratacion 7.3. Tome

Dimension 6. Gestion del conocimiento e 8.1 Planificacion y control operacional 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Comi

gglti)t\ilgac I'(I')rna.nsparencia, acceso a la informacion gg sreoqdulics:ié(i)o'snp;rparcl)?/issi%rr?zgcl:tso:r\)/li;grvi(:ios g.ezi?éggg.yllﬁ\efztrlraiﬂggedselgl)%?;gtses‘ accidentes g;ge 23:

publica y lucha contra la corrupcién 8.7 Control de las salidas no conformes 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejorze

6.8. Proceso Apoyo a las Funciones del CNJSA - AFC

Objetivo: Apoyar al Consejo Nacional de Juegos de Suerte y Azar — CNJSA, en el cumplimiento de las funciones establecidas en el Decreto Ley 4144 y las deméas norme

Productos:

Acuerdos de capitalizacion.

Acuerdos de evaluacion del plan de desempefio.
Validacion plan de premios.

Acuerdo de cronogramas de sorteos.

Informes de vigilancia.

Estadisticas del sector.

« Enfoques Normativos aplicables’:

apisolucionpro/Isolucion4/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY 3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIL. ..
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Documento Maestro

Dimension 7. Control Interno
Politica Control Interno

9.1 Seguimiento, medicion, andlisis y evaluacion
9.2.2. Auditoria interna
10 Mejora

2.2.4.6.34. Mejora continua

Modelo Integrado de Planeacién y Gestion (MIPG) | Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestion de Seguridad y Salud en el Sistema ¢
9001:2015 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
. L " 4.1. Compresion de la organizacién y su contexto
ggﬁgﬂgn 3. Gestion con valores para el 4.2. Compresion de las necesidades y
s S . expectativas de las partes interesadas - .

Pollica Servico el Gludadane 44. Sistema gestion de calidad y sus procesos | 55415 dninaacion de peligros, evalubcien y | 4.1. Com
Dimension 4. Evaluacion de Resultados. Sgdrﬁﬁ'(?;de;para abordar riesgos y v.alc.)r.ac.ién.de los riesgos ’ 4.2, Com|
et | o SSeMPEN® | 63 Planifcacion de fos cambios 224625, Provencion, proparacion'y respuesta | 6.1, Aceic
AT S ante emergencias oportunid
Dimension 5. Informacién y Comunicacion 7.3. Toma de Conciencia 2.2.4.6.27. Adquisiciones 6.2. Obje'
T4 comunicacion e 2.2.4.6.28. Contratacion 7.3. Tome
Dimension 6. Gestion del conocimiento e 8.1 Planificacion y control operacional 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Comi
Iiggll?t\i/c?: I'i')rrlx.nsparencia, acceso a la informacion gg IEreoqduuiziéﬁ')snp;rp? cisissgrﬁcél;f?esr\)lli;grvicios gézifa.g;g.yll\;\iztrlr%a;ﬂgzedsellal%?;gtses‘ accidentes g;ge 23:
publica y lucha contra la corrupcién 8.7 Control de las salidas no conformes 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejore

7. PROCESOS DE EVALUACION

7.1. Proceso de Evaluacion y Mejora - EYM

Objetivo: Controlar y evaluar el desempefio institucional, actuando desde la tercera linea de defensa y determinando el grado de eficiencia y eficacia de la gestion institt
permitan la mejora continua en los procesos de Coljuegos.

Productos:

Informes de auditoria.

Plan de mejoramiento.

Informes de seguimiento plan de mejoramiento.

* Enfoques Normativos aplicables™:

Dimension 7. Control Interno
Politica Control Interno

8.7 Control de las salidas no conformes

9.1 Seguimiento, medicion, andlisis y evaluacion
9.2.2. Auditoria interna

10 Mejora

2.2.4.6.34. Mejora continua

" . Sistema de Gestion de Calidad (SGC) - ISO Sistema de Gestion de Seguridad y Salud en el Sistema ¢
Modelo Integrado de Planeacion y Gestion (MIPG) | g41.515 Trabajo (SGSST) - Decreto 1072 de 2015 Informaci
Dimension 3. Gestion con valores para el 2; 82?&{222:82 gz :2;3%?;25@3323;” contexto
resultado. o ; ;
o - . expectativas de las partes interesadas " :
Politica Servicio al Ciudadano 4.4. Sistema gestion de calidad y sus procesos ggjg}o Ees;t)_?nsa_b'llld;des I(_:ie los trat)laja(i_(?res 41
) - = 6.1, Acciones para abordar riesgos y -2.4.6.15. Identificacion de peligros, evaluacion y .1. Com|
Dimension 4. Evaluacion de Resultados. oportunidades valoracion de los riesgos 4.2. Com,
Politica seguimiento y evaluacién del desempefio 6p3 Planificacién de los cambios 2.2.4.6.24. Medidas de prevencion y control expectati
institucional. 7.1.6 Conocimiento de la organizacion 2.2.4.6.25. Prevencion, preparacion y respuesta 6.1. Accic
AT S ante emergencias oportunid
Dimension 5. Informaciéon y Comunicacion ;2 E%r;igia%?gﬁ'enc'a 2.2.4.6.27. Adquisiciones 6.2. Obje
= 9 2.2.4.6.28. Contratacion 7.3. Tome
Dimension 6. Gestion del conocimiento e g? :glg)r:irfri]g::;?gndogzm?;tzdzracionaI 2.2.4.6.29. Auditoria de cumplimiento del SGSST | 7.4. Comi
innovacion. 8-2 Requisitos a);a los rodpuctos servicios 2.2.4.6.32. Investigacion de incidentes, accidentes | 9.1 Segui
Politica Transparencia, acceso a la informacion 8.5 Proqducciénp rovisti)')n del ser\)/(icio de trabajo y enfermedades laborales 9.2.2. Aut
publica y lucha contra la corrupcion : yP 2.2.4.6.33. Acciones correctivas y preventivas 10 Mejore

8. REFERENCIAS BIBLIOGRAFICAS Y/O NORMATIVAS

1. Decreto 1499 de 2017 - Modelo Integrado de Planeacion y Gestion

2. Norma Técnica Colombiana ISO 9001:2015
3. Norma Técnica Colombiana ISO 27001:2013
4. Decreto 1072 de 2015 — SGSST

9. ANEXOS

9.1. Anexo 1: Documento de aplicabilidad para el Sistema de Gestion de Seguridad de la Informacién

A través de este documento se expresan las decisiones de aplicabilidad en Coljuegos sobre los controles definidos de conformidad con la horma ISO 27001:2013, tod
realizado en el marco del Sistema de Gestion de Seguridad de la Informacion.
Las Razones para la seleccion de los controles relacionados a continuacién, dependen de varios factores organizacionales tales como:

- Aplicacién de la metodologia de Riesgos

- Enfoque organizacional para la valoracion de riesgos y el tratamiento de los mismos.

Los lideres de los procesos y los funcionarios identificaron y evaluaron los riesgos y son responsables de la seleccién y operacién de los controles seleccionados en esta

Grafica 3. Controles aplicables del SGSI.

OBJETIVOS DE CONTROL Y CONTROLES. ANEXO A NTC-ISO/IEC

27001

&Aplicable?

Dominio Numeral

5.1

A5 Politica de
Seguridad

Politicas

5-1.1 informacién

Objetivo de Control /Control
Orientacion de la direccion para la gestion de la

seguridad de la informacién
para la

(S/N)

seguridad de la Si

DoaviciAn An lac maaliticae naes 1s cnmoesbdad
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ATVISIUI LS 103 pUNULGS OO 18 STy A .
5-1.2 de la informacién Y Si
6.1 Organizacion interna
6.1.1 Roles y responsabilidades para la Si
o seguridad de la informacion
6.1.2 Separacion de deberes Si
A.6 6.1.3 Contacto con autoridades. Si
Organizacion de 6.1.4 Contacto con grupos de interés si
la Seguridad de o especiales.
la Informacién 6.1.5 Seguridad de la informacion en la gestion si
o de proyectos
6.2 Dispositivos moviles y teletrabajo
6.2.1 Politica para dispositivos méviles Si
6.2.2 Teletrabajo Si
7.1 Antes de asumir el empleo
7.1.1 Seleccidn | Si
7.1.2 Términos y condiciones laborales | Si
7.2 Durante la vigencia del empleo
A.7 Seguridad 7.2.1 Responsabilidades de la direccién Si
de Recursos 7.2.2 Educacion, formacion y condentizacion si
Humanos - sobre la seguridad de la informacién
7.2.3 Proceso disciplinario Si
7.3 Terminaciéon o cambio de empleo
7.3.1 ‘I'enninacit:alj o cambio de Si
responsabilidades de empleo
8.1 Responsabilidad por los activos
8.1.1 Inventario de Activos Si
8.1.2 Propiedad de los activos Si
8.1.3 Uso aceptable de los activos Si
8.1.4 Devolucién de activos Si
. 8.2 Clasificacion de la informacion
A.8 Gestidnde g1 Clasificacion de la informacién si
8.2.2 Etiguetado de la informacion Si
8.2.3 Manejo de activos Si
8.3 Manejo de medios
8.3.1 Gestion de medios removibles Si
8.3.2 Disposicion de los medios Si
8.3.3 Transferencia de medios fisicos Si
9.1 Requisitos del negocio para control de acceso
9.1.1 Politica de control del acceso | Si
9.1.2 Acceso a redes y a servicios en red | SI
9.2 Gestién de acceso de usuarios
9.2.1 Registro y cancelacion del registro de si
usuarios
9.2.2 Suministro de acceso de usuarios Si
9.2.3 Gestion de derechos de acceso si
privilegiado
0.2.4 Gestion de infor_macién de autenticacion Si
- secreta de usuarios
A.9 Control de 9.2.5 Revisi_(')n de los derechos de acceso de si
Acceso usuarios
9.2.6 Retiro o ajuste de los derechos de acceso Si
9.3 Responsabilidades de los usuarios
9.3.1 Uso de informacion de autenticacion si
- secreta
9.4 Control de Acceso a sistemas y aplicaciones
9.4.1 Restriccion de acceso a la informacion Si
9.4.2 Procedimiento de ingreso seguro Si
9.4.3 Sistena de gestion de contrasefias Si
9.4.4 Uso de programas utilitarios privilegiados Si
9.4.5 Control de acceso a codigos fuente de si
programas
10.1 Controles criptograficos
A 10. 10.1.1 Politica sobre el uso de controles Si
Criptografia - criptogréficos
10.1.2 Gestion de llaves Si
11.1 Areas Seguras
11.1.1 Perimetro de seguridad fisica Si
11.1.2 Controles de acceso fisico Si
Seguridad de oficinas, recintos e "
1113 | instalaciones S
Proteccion contra amenazas externas .
11.14 ambientales Y Si
11.1.5 Trabajo en dreas seguras Si
11.1.6 Areas de carga, despacho y acceso plblico Si
_ 11.2 Equipos
A'll, §egurldad 11.2.1 Ubic_;::rén vy proteccidn de los eguipos Si
Fisica del — — -
Entorno 11.2.2 Servicios de suministro Si
11.2.3 Seguridad del cableado Si
11.2.4 Mantenimiento de los equipos Si
11.2.5 Retiro de activos Si
Seguridad de los equipos fuera de las .
11.26 | inctalaciones Si
Disposicion segura o reutilizacion de )
11.2.7 equipos Si
11.2.8 Equipos de usuario desatendido Si
Politica de escritorio limpio ntalla .
11.2.9 limpia pio vy pa Si
12.1 Procedimientos operacionales y responsabilidades
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Procedimientos de operacion )
12.1.1 documentados g Si
12.1.2 Gestion del cambio Si
12.1.3 Gestidn de capacidad Si
Separacion de las instalaciones de .
12.1.4 degarmllol ensayo y operadon Si
12.2 Proteccion contra cddigos maliciosos
12.2.1 Controles contra codigos maliciosos Si
12.3 Copias de respaldo
12.3.1 Respaldo de la informacién | Si
12.4 Registro y seguimiento
A.12 Seguridad | 12.4.1 Registro de eventos Si
en |§5 12.4.2 Proteccién de la informacion de registro Si
Operaciones 12.4.3 Registros del administrador y del operador Si
12.4.4 Sincronizacion de relojes Si
12.5 Control de software operacional
Instalacion de software en sistemas .
12.5.1 operativos Si
12.6 Gestion de la vulnerabilidad técnica
12.6.1 Gestidn de las vulnerabilidades técnicas Si
Restricciones sobre la instalacion de .
12.6.2 software Si
12.7 Cunsidera!:iones sobre auditorias de sistemas de
informacion
Controles de auditorias de sistemas de "
12.7.1 informacion Si
13.1 Gestion de la seguridad de redes
13.1.1 Controles de las redes Si
13.1.2 Seguridad de los servicios de red Si
13.1.3 Separacion en las redes Si
13. Seguridad 13.2 Tra!r)sferencia de inforn‘_ia;ién
en las 13.2.1 Politicas ~ y  procedimientos de Si
Comunicaciones transferencia de informacion i
13.2.2 Acuerdos  sobre  transferencia  de Si
informacdion
13.2.3 Mensajeria electrénica Si
Acuerdos de confidencialidad o de no .
13.2.4 divulgacién Si
14.1 _Requisitq.f, de seguridad de los sistemas de
informacidn
14.1.1 Anéli;is y espeqﬁcadén_de requisitos de Si
seguridad de la informacion
Seguridad de servicios de las aplicaciones .
14.1.2 eﬁedes publicas P Si
14.1.3 Proteccion de Lransacciones de los si
servicios de las aplicaciones
14.2 Seguridad en los procesos de desarrollo y de soporte
14.2.1 Politica de desarrollo seguro Si
“_-1_4_, Procedimientos de control de cambios en .
Adquisicion, 14.2.2 sisternas Si
M:ﬁ::;;::i':n‘;u Revision técnica de las aplicaciones
- 14.2.3 después de cambios en la plataforma de Si
de Slstemas' de operaci6n
Informacion — -
14.2.4 Restricciones en los cambios a los si
paquetes de software
Principios de construccion de los sistemas .
14.2.5 Segurgs Si
14.2.6 Ambiente de desarrollo seguro Si
14.2.7 Desarrollo contratado extemamente
14.2.8 Pruebas de seguridad de sistemas
14.2.9 Prueba de aceptacion de sistemas
14.3 Datos de prueba
14.3.1 Proteccién de datos de prueba | Si
15.1 Seguridad de la informacién en las relaciones con los
proveedores
15.1.1 Politica de seguridad de la informacion Si
para las relaciones con proveedores
15.1.2 Tratamiento de la seguridad dentro de los Si
A 15 Relaciones acuerdos con proveedores
con los 15.1.3 _Cadena fj’e suministl_‘o q; tecnologia de si
proveedores informacién y comunicacién
15.2 Gestion de la prestacion de servicios de proveedores
15.2.1 Seguimiento y revision de los servicios de si
los proveedores
Gestion de cambios en los servicios de los .
15.2.2 proveedores Si
16.1 Gestil'?n de incid_entes y n:lgjoras en la si
seguridad de la informacion
16.1.1 Responsabilidades y procedimientos Si
Reporte sobre los eventos de seguridad de "
16.1.2 la il:n"nfomacién i St
A.16 Gestibn de | ;- 4 Reporte sobre las debilidades en la si
incidentes de seguridad
Seguridad de la 16.1.4 Evaluacién de eventos de seguridad de la si
Informacion o informacién y decisiones sobre ellos.
Respuesta a incidentes de seguridad de la .
16.1.5 infolr:')macién ¢ Si
16.1.6 Apren_d_iz::_ljg qlei?id_o a |l_)_5 incidentes de si
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""" seguridad de la informacion | =
16.1.7 Recoleccion de evidencia | Si
17.1 Continuidad de seguridad de la informacién
17.1.1 Planificacion de la continuidad de la si
A17 As o seguridad de la informacion
de !’:"':I": 1712 Implementacién de la continuidad de la S
l‘; ?:fg;:;;iéne - seguridad de la informacion
de lIa gestion de Verificacion, revisién y evaluacidn de la
Ia continuidad 17.1.3 continuidad de la seguridad de la Si
del negocio informacion -
17.2 Redundancias
Disponibilidad de instalaciones de -
17.21 . N ) Si
procesamiento de informacién.
18.1 Cumplimiento de los requisitos legales
18.1.1 Identificacién de la legislacion aplicable Si
18.1.2 Derechos de propiedad intelectual (DPI) Si
Proteccidbn de los registros de la -
18.1.3 organizacion St
18.1.4 Proteccién de los datos y privacidad de la Si
A1S - informacion personal
M Reglamentacion de los  controles "
Cumplimiento 18.1.6 criptograficos Si
18.2 Revisiones de seguridad de la informacién
Revision independiente de la seguridad de .
18.2.1 la informacion Si
Cumplimiento con las politicas y las i
18.2.2 normas de seguridad Si
18.2.3 Verificacidn del cumplimiento técnico Si

9.2. Anexo 2: Roles y responsabilidades para la gestion de datos y seguridad de la informacién

Gréfica 4. Roles y responsabilidades del SGSI.

Comité Institucional de Gestion y Desempefio

Lideres de -
Proceso - Gobierno Seguimiento

Evaluacion

desempefo

Duefios

Responsable:

1. De datos e informacicn
de su proceso

2. Gestion de acciones de
tratamiento de riesgos 51

3. Definir activos y datos
sensibles

4. Monitorea y reporte de
incidentes de 5

5. Cantroles 51,

La Oficina Asesara de
Planeacion lidera:

1. Politicas

2. Velar por la
realizacidn de la
Revisidn por la
direccion

La Oficina de Tl es
responsable de:

1, Custodiar vy realizar

La Oficina de Control
Interno realizara el
Seguimiento a riesgos y
gestién de desempefio del
sistema

La Oficina Asesora de
Planeacian participara en el

asesoramiento para; Usuarios finales.

1. El mejoramiento Custadio / Cantrales para
continue del SG31 proteger su informacicn
2. Bl maneje de incidentes

de 51,

controles de TIC

2. Censalidar activos y
datos sensibles

3. Dar Soporte técnico
en incidentes de 51

A continuacion, se definen los roles para la gestion de datos y seguridad de la informacion en COLJUEGOS y sus respectivas responsabilidades:

a. Comité de Gestion y Desempefio: Este comité sera el ente de instancia de gobierno dentro de la entidad para atender los temas en materia de gobierno de datos y s
definiciones o aprobaciones, igualmente realizar la gestién y verificacion de los indicadores y riesgos de la seguridad de la informacion.

b. Lider de Proceso - Duefio de los datos: Es el responsable de los datos e informacion que le sea asignada, asi como de su clasificacion, control, monitoreo del us
documentos analiticos. Adicional, es el responsable de identificar los riesgos de seguridad de la informacion y la definicién de controles de sus procesos.

c. Responsable de la Seguridad de la informacién (Lider del proceso): Cada proceso tendra un responsable por la seguridad de la informacion de su proceso. Es el resj
seguimiento del sistema de gestion de seguridad de la informacién para cada uno de los procesos que soporta, sera el responsable del monitoreo e identificaciéon de po
seran gestionados por las alertas que seran reportados por la herramienta de auditoria de datos sensibles.

d. Gobierno: La Oficina Asesora de Planeacion liderara la definicién de los lineamientos de seguridad y gestion de los datos y realizara el seguimiento correspondiente a
activos de informacion. La Oficina de Tl sera responsable de mantener y soportar controles de los datos almacenados en el centro de computo, nubes privadas y el sopc
de los datos sensibles.

e. Custodio de los datos: El custodio de los datos e informacion es cualquier funcionario, proveedor, contratista, u otra persona autorizada, que tiene la responsabilidad
de seguridad en los activos de informacion que contienen la informacién corporativa.

f. Usuario Final: El usuario final es cualquier empleado, proveedor, contratista, u otra persona autorizada, que utiliza los datos e informacién de COLJUEGOS en la €
diario.

g. Control Interno: Es el encargado de asegurar, de manera independiente, el cumplimiento adecuado de los objetivos establecidos en la estrategia y procedimientos
informacion en COLJUEGOS.

CONTROL DE CAMBIOS

apisolucionpro/Isolucion4/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5shPUJhbmNvQ29ub2NpbWI...  15/17



5/3/2020

Documento Maestro

VERSION FECHA DESCRIPCION DEL CAMBIO
. Parrafo / Tabla / Figura / Adicion (A) o

Capitulo Nota Suspensién (S) Text
1 19/Ene/2015 NA NA NA Ve
P 20/Jul/2016 1 1 s Se eliminaron los funmonar@
Se agreg6 un parrafo referente
2 29/Jul/’2016 1 13 A de pers«
2 29/Jul/2016 2.1 1 A Se modificé el objeto por el e
2 29/Jul/i2016 26 1 A Se agrego el parrafo referer
Se incluyd el enfoque del sister

2 29/Jul/’2016 3.1 1 A se generaron links directos a
al
2 29/Jul/2016 3.2 1 A Se agrego6 el alcance ¢
Se modificaron los nombres de
2 29/Jul/2016 3.3 1 A/S realizado en el |
Se agregaron los requisitos a

2 29/Jul/2016 4,5,6,7 Todos A sistema d
2 29/Jul/2016 56,7 3,7, 1 A/lS Se modificaron los objetivos di
2 29/Jul/2016 8 1 A Se adiciond la Norma
3 02/Sep/2016 3.1 2 A Se incluyé el enfoque del Sister
3 02/Sep/2016 3.1 Tabla 1. A Se agrego el
3 02/Sep/2016 3.1 9 A Se agregé el enfoque del Slste:
3 02/Sep/2016 3.0 10 A Se incluye el sistema de gestic
Se agregaron los requisitos a
3 02/Sep/2016 4,5,6,7 Todos A sistema de gestion de I
3 02/Sep/2016 8 1 A Se adiciono el decreto 1072 de
3 02/Sep/2016 9 9.1 A Se anexa el dot
4 10/Jul/2017 2 2.1 A Se adiciono el propdsito des
Se realizaron los ajustes ala V
4 10/Jul/i2017 2 23 (A) (S) de plane
Se realizaron los ajustes a

4 10/Jul/i2017 2 25 (A) (S) aprobado de
Se realizaron los ajustes a Ic
4 10/Jul/i2017 2 27 (A)(S) documento aproba
4 10/Jul/2017 3 3.1 (A) Sistema de Gestion de la se¢
4 10/Jul/2017 3.2 Todo (A) Sistema de Gestion de la seg
Redefinicion del alcance de ¢

5 18/Ene/2018 3.2 4 A todos los pr
Se incluyé el anexo donde se ¢

5 18/Ene/2018 9 2 A la gestion de datos 1
Se modificaron los valores «

6 07/Ene/2020 2 5 AIS estratégico de Coljuegos y los
Se especificoé que los objetivo

dar respuesta a todos los

6 07/Ene/2020 2 7 AS especificaron ademas los ob,
intey

Se elimino la norma NTCGP 1

Sistema de Gestién Ambier

Integrado de Planeacion y C

importante decir que el enfoqt

cumplimiento a los objetivos d¢

6 07/Ene/2020 3 1 S

Se elimino el Decreto 4140 ¢

hacian referencia a la deroga

1499 de 2017 y Decreto 129!

MIPG, se elimina lo especifice

teniendo en cuenta que todo

Se especificaron los subsiste

6 07/Ene/2020 3 2 AIS teniendo en cuenta que el MIPC
interno y que contemg

Se eliminé el término macro pr

6 07/Ene/2020 3 3 AIS de acuerdo al enfoque basado
Se detall6 la cadena de valor ¢

6 07/Ene/2020 3 4 AIS mapa de procesos se actual
Se definieron nuevos objeti

6 07/Ene/2020 4,5,6y7 Todos A/S proceso, se actualizaron los
aplicables de acuerdo a los crit

6 31/Dic/2019 8 1 A/S Se actualizarc
6 07/Ene/2020 9 2 AIS Se elimina los relacionado con «
su periodicidad, debido a qt

Desemperfio es la instancia de

la informacion que sean necese

definid:

Se elimina lo descrito como ma
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