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MEMORANDO INTERNO
PARA: JUAN B. PEREZ HIDALGO
Presidente
DE: JAIRO CELIS PARDO

Jefe Oficina de Conirol Interno

ASUNTO: INFORME DE GESTION OFICINA DE CONTROL iNTERNO VIGENCIA 2019

En cumplimiento de Ia funcion de informar a la Presidencia de la entidad respecto a las actividades de la Oficina
de Control Interno, remito a Usted el informe de las actividades desarrolladas durante la vigencia 2619, el cual
contiene algunas de las recomendaciones realizadas para optimizar el Sistema de Control Interno y avanzar en
la mejora continua de la Entidad; estas recomendaciones en |a actualidad son objeto de seguimiento por parte de
esta Oficina, con el proposito de evidenciar su grado de implementacion por parte de los diferentes lideres de
proceso.

Teniendo como referente el Plan de Auditoria aprobado para la Oficina de Control Interno en la vigencia 2019; se
obtuvo siguiente resultado:
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HPPRNE S B S Frm LTI
Auditorias a Procesos Catidad informes de Ley Seguimiantos
o Plaresds & Cjecutado
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* Par solicitud de la presidencia de la entidad se incluyd Ja auditoria a liquidacion sugerida vs pagada, aprobandose reemplazar la auditoria
de Gestion per Procesos por la auditoria a iiquidaciones sugeridas vs pagadas.

A continuacion, se relaciona el enunciado de los hallazgos en ias auditorias realizadas e informan algunas de las
recomendaciones efectuadas:

1. Auditorias

1.1 Macro proceso Innovacion y Desarrollo de Mercados

Hallazgo 1 - Incumplimiento Plan de Accién 2018

Hallazgo 2 — Materializacion de riesgos asociado al Macroproceso

Hallazgo 3 - Incumplimiento de los términos de Ley en la atencién de PQRS por parte de Coljuegos
Hallazgo 4 - Actas de Comité Primario — Vicepresidencia de Desarrolio de Mercados

Hallazgo 6 - Deficiencias en Juegos Novedosos

1.2 Macro proceso Gestion de Archivo y Correspondencia

Hallazgo 1 - Duplicidad de terceros en Orfeo

Hallazgo 2 - Radicados sin imagen

Hallazgo 3 - Debilidades expediente Gnico

Hallazgo 4 - Radicados que no salen en Orfeo

Hallazgo 7 - Radicados antiguos sin archivar

Hallazgo 9 - Tasa de anulacion de radicados

Hallazgo 10 - Inexistencia Grupo Gestion Documental

Hallazgo 11 - Error en la identificacion del expediente

Hallazgo 13 - Demoras y errores en la remision a archivo de contratos administrativos
Hallazgo 14 - Retraso en la entrega y organizacion del archivo de la Gerencia Financiera
Hallazgo 15 - Demoras en el archivo fisico de radicados de promocionales (GSC)
Hallazgo 16 - Inexistencia de la hoja de Caontrol en la etapa de tramite del expediente
Hallazgo 17 - Debilidades en la identificacion de las cajas y carpetas

Hallazgoe 18 - Desactualizacion del inventario documentat

Hallazgo 20 - Espacio reducido de archivo

Hallazgo 23 - Debilidades en el cargue de los acuses de envio

Hallazgo 27 - Diferencias en la presentacion de las comunicaciones oficiales
Hallazgo 31 - Demoras en el proceso de notificaciones

Hallazgo 32 - Demoras para trasladar a notificar

1.3 Macro proceso Gestion Contractual
Hallazgo 1 - Debilidades en la trazabilidad de la informacion contenida en la carpeta compartida “Analisis MET
mes”’ ~ Gerencia de Sequimiento Contractual

Hallazgo 2 — Ausencia de Informes de Supervision para operadores con mas de tres incumplimientos acumulados
relacicnados con SIPLAFT. — Gerencia de Seguimiento Contractual
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Hallazgo 3 - Demoras en la radicacion y entrega de soportes de visitas de Fiscalizacion — Gerencia de Segui-

miento Contractual

Hallazgo 4 - Ausencia de informes de supervision por hallazgos relacionados con MET's con apuesta diferente —

Gerencia de Seguimiento Contractual

Hallazgo 5 - Deficiencias Tecnologicas del aplicativo SIVO

Hallazgo 6 - Desactualizacion Base de Datos Incumplimiento Contractual - Vicepresidencia de Operaciones

Hallazgo 7 - Inconsistencias en la informacion de las cuotas del contrato — Oficina de Tecnologia de la Informacion

Hallazgo 8 - Informacion incompleta o que no corresponde en el reporte Contrato de Concesidn del Médulo GCT

- Gerencia de Seguimiento Contractual y Oficina de Tecnologia de ta Informacion

Hallazgo 9 - Demoras en las respuestas de las PQRD - Juegos On Line — Gerencia de Seguimiento Contractual

1.4 Macroproceso de Servicio al Cliente

Hailazgo 1 - Desactualizacion de los documentos del Macroproceso de Servicio Al Cliente

Hallazgo 2 - Peticiones, Quejas, Reclamos, Solicitudes y Denuncias

Hallazgo 3. Accesibilidad

Hallazgo 4. Plan de Accion 2019

1.5 Liquidacion Sugerida

Hallazgo 1. Debilidades en los Soportes de Depuraciones (Gerencia de Seguimiento Contractual)

Hallazgo 2. Errores en los oficios de depuracion (Gerencia de Seguimiento Contractual)

Hallazgo 3. Inconsistencias en los valores presentados como diferencia {(Gerencia de Seguimiento Contractual -

Gerencia Financiera)

Hallazgo 4. Demoras para la generacion de informes de supervision (Gerencia de Seguimiento Contractual):

Hallazgo 5. Ausencia de lineamientos frente a mayores valores pagados {Gerencia de Seguimiento Contractual

— Gerencia Financiera)

Hallazgo 7. Ausencia de politica contable para el reconocimiento de depuraciones de liquidacion sugerida (Ge-

rencia Financiera)

Hallazgo 8. Inconsistencias en el auxiliar de contabilidad (Gerencia Financiera)

Hallazgo 9. Cuotas negativas (Gerencia de Seguimiento Contractual — Gerencia Financiera)

1.6 Macro proceso de Control a las Operaciones llegales

Hallazgo 1. Deficiencias en el Modelo de Priorizacion Seleccion de Lugares

Hallazgo 2. Incumplimiento Politicas Macroproceso

Hallazgo 3. Juegos Operados por Internet

Hallazgo 4. Gestidn Base de Denuncias

Hallazgo 5. Incumplimiento Terminos de Ley

Hallazgo 6. Desactualizacion de los Documentos del Macroproceso
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1.7 Macro proceso de Administracién de Recurscs Financieros

Hallazgo 2. Debilidades en fa aplicacién del principio contable de Devengo (Gerencia Financiera; Supervision
contractual)

Hallazgo 3. Inefectividad acciones plan de mejoramiento Control Interno Contable (Gerencia Financiera — Conta-
bilidad)

Hallazgo 4. Diferencias entre auxiliar y balance (Gerencia Financiera —Contabilidad)

Hallazgo 5. Anticipos de Promocionales (Gerencia Financiera — Oficina Juridica)

Hallazgo 6. Desactualizacion manual pago de Obligaciones {Gerencia Financiera - Tesoreria)

Hallazgo 8. Debilidades en la Integridad de los Expedientes (Vicepresidencia de Desarrollo Organizacional-Ge-
rencia Administrativa)

1.8 Macroproceso Gestion de Tecnologias de la Informacién

Hallazgo 1. Gestion de Licenciamiento de Software — Diferencias Software Instalado
Hallazgo 2. Gestién de Incidentes y Solicitudes de Servicio — Violacion ANS definidos
Hallazgo 3. Gestion Asignacion Equipos de Computo

Hallazgo 4. Gestion de Respaldo y Recuperacién de Informacion

1.9 Auditoria al Sistema de Gestion de la Seguridad de la Informacidn

Informe final de Ia auditoria interna al SGSI bajo la Norma ISO 27001:2013 — Auditoria Sistema Integrado
de Gestidn

La auditoria interna al Sistema de Gestidn de Seguridad de la Informacion SGSI bajo la Norma ISC 27001:2013
se efectud a los 18 macro procesos de la entidad entre el 28 de octubre al 15 de noviembre.

Los resultados de la auditoria arrojaron un total de 37 No conformidades, 9 fortalezas, 25 Oportunidades de
Mejora y 7 chservaciones. Al cierre del 2019 se estaba definiendo el lider del SGSI con e! fin de identificar a cargo
de quien se debia realizar el cargue en el aplicativo ISOLUCION, de las No Conformidades con el fin que sea
este Macroproceso guien identifique las acciones correctivas que permitiran subsanar las No Conformidades
evidenciadas, las cuales seran objeto de seguimiento por parte de la Cficina de Control Interno.

Informes de Ley:

La Oficina de Control interno presenté durante la vigencia 2018 un total de 25 informes, dentro de los plazos
establecidos y en concordancia con la normatividad aplicable. Se destacan los siguientes conforme con su
importancia en la gestion de la entidad:

Informe Cuenta Anual Consolidado para la Contraloria General de la Republica (1)
Diligenciamiento del Formulario Unico Reporte de Avances de la Gestion — FURAG (1)
Informe Pormencrizado de Control Interno. (3)

informe Control Interno Contable. (1)

Informe sobre las quejas, sugerencias y reclamos. (2)
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Informe Austeridad en el Gasto (4)

Informe de austeridad - Cumplimiento directiva presidencial 9 de noviembre de 2018 (DAFP) {3).
Informe avance al plan de mejoramiento SIRECI (2) -

Informe Derechos de Autor Software — anual (1)

Informe (eKOGUI) —{2)

Seguimiento al Plan Anrticorrupcion y Atencion al Ciudadano (3)

Seguimiento al Sistema de Informacién y Gestion del Emplec Pablico - SIGEP (1)

Informe a la Junta Directiva de Coljuegos sobre la gestion del comité de auditoria (1)

Informe trimestral sobre Planes de Prevencion de Fraude y Corrupcion - ITRC (4)

Seguimientos:

Se programaron 20 seguimientos para ser realizados en la vigencia 2019, efecutandose un total de 29 sobre los
siguientes temas:

Informe de gestion de la Oficina de Control Interno (3)

Informe de control y seguimiento al proceso de destruccion de Juegos de Suerte y Azar JSA (4)
Seguimiento a la Ley de Transparencia 1712 de 2014 (1)

Seguimiento al cumplimiente de los planes de accion de los macro procesos (2)
Acompafamiento y evaluacion Gestion del Riesgo (2)

Informe estado de acciones correctivas auditoria de calidad (2}

Seguridad SIIF nacién (1)

Seguimiento arqueo de Caja Menor (2)

Toma fisica de inventarios (1)

Seguimientos GUARDIUM (2)

Informe de seguimiento a Planes de Mejoramiento con corte al 30.04.2019 (1)

Informe radicados ORFEQ (2)

Informe de actividades realizadas por la OCI para el Comité de Auditoria (4)

Informe de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano con corte al 30 de abril y 30 de agosto de
2019. (2)

Planes de mejoramiento:

La Oficina de Control Interno de manera constante hace seguimiento al cumplimiento de las acciones
propuestas dentro de los planes de mejoramiento y Planes de Prevencion del Fraude y la Corrupcion,
suscritos con los diferentes entes externos de control y la Cficina de Control interno. Al 31 de diciembre
de 2019 tenfa suscritos un totai de cuatro (2) planes de mejoramiento con organismos externos de
control, asi: 1 con la Contraloria General de la Republica y 1 con la Superintendencia Nacional de Salud,
como resultado de las visitas inspectivas efectuvadas por la mencionada Superintendencia a los
operadores de Juegos de Suerte y Azar l.ocalizados; asi:
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S ACTIVIDADES ACTWIDADES ! . ' ACTIVIDADES
P AT - ACTIVIDADES EN
DESCBIPCION TOTAL ACTIVIDADES CU!HPL_lDAS_ ._AL INCUMPLIDAS AL PLAZO INEFICACES
I M 5112200 31.12.2019 - BB (asierras)
Plan de mejoramiemo SNS
Plan Mejoramienio SNS "Caducos” 6 -] 0 a o]
Plan de mejoramiento CGR
Plan Mejoramiento "caducos" 2 2 4] 0 "]
Total actividades 8 g 0 0 1]
de D o Pla d 100%
Ofd g O

Por ofra parte, como resullado de las auditorias de gestidn realizadas por la Oficina de Control Interno at 31 de diciembre se tenian
un total de 11 planes de mejoramiento con los diferentes macro procesos de la entidad.

T | ACRIVIDADES | ACTMIDADES Acﬁ\}ioAgss EN ACTIVIDADES
DESCRIPCION TOTAL ACTIVIDADES CUMPLIDAS AL INCUMPLIDAS AL PLAZO INEFICACES
Pl | 31122019 ! 31.12.2019 ;ﬂ 1 {ABIERTAS) [l

Planes de mejoramiento auditorias OC
Auditoria Recauvdo vy Transferencia 7 6 0 1 o]
Auditoria a Contratacién Misional 10 7 3 [} v}
Auditoria Ties 2019 20 17 2 1 0
Auditoria COI 2019 15 10 2 3 0
Control Interno Contable Vig 2018 27 16 1 8 2
Plan fie Mejoramiento  Cobro 18 14 0 3 1
Inspeccidn 42
Auditeria Archivo y Correspondencia 55 20 1 24 0
2019
Auditari ]

udlt_or!a a acra  Procesg de 15 14 0 o 1
Seguimienta Contractual
Auditoria E] Liquidaciones
Sugerigas Vs liquidationes 16 14 1 1 o
Pagadas 2019
Auditoria Servicio al Cliente 2019 12 7 4 0 1
Plan de mejoramiento auditoria
Administracién de Recursos [ 6 0 o} o]
Financieros 2019
Total actividades 201 141 14 41 5

de P ento Pla d g%
Pagina 6 de 38

NIT: 900.505.080-5 - Carrera 11 N°23A - 85

Linea Gratuita Nacional 018000 18 28 88,

desde Bogota- 742 06 98 - Bogota 0.C. Colombia.
www. coljuegos.gov.co - contactenos{@coijuegos.gov.co

Empresa Industnal y Comercial del Estado Adminisiradora
del Monopolio Rentistico de los Juegos de Suerte y Azar



AN

Coljuegius

Vg, 24-01-2020
TRD- 1-100

Interlocucién con organismos de control:

La Oficina de Control Interno atendid entre el 29 de julio y el 13 de diciembre de 2019, la auditoria de cumplimiento
adelantada por la Contraloria General de fa Republica en Io relacionado con el control del juego legal y
responsable, gestionando un total de 25 requerimiento de informacion y la respuesta a 4 comunicaciones de
observaciones. El dia 23 de diciembre se recibid el informe final de la auditoria con un resultado de 16 hallazgos
de caracter administrativo, 2 de ellos con connotacién disciplinaria. Al 31 de diciembre [0s macro procesos
responsables se encontraban determinando las acciones de caracter correctivo que permitirdn subsanar las
debilidades evidenciadas por el organismo de control.

Entre el 16 al 20 de diciembre se atendid la auditoria especial practicada por la Superintendencia Nacional de
Salud, enfocada a la operacion del juego lotto en [inea BALOTO, para lo cual la Oficina de Control Interno coordind
la entrega de la informacion solicitada por la Superintendencia.

Durante la vigencia 2019 la Oficina de Control Interno atendio los requerimientos de informacion, participo y
coordind reuniones entre la Agencia ITRC y los diferentes macro procesos de la entidad, para la ejecucidn de las
Inspecciones a "Juegos Operados por Internet” y "Procesos administrativos sancionatorios generados por el pago
de derechos de explotacion”; asi como la verificacién que realizé dicho organismo de control a la implementacion
de los Planes de Prevencion del Fraude y la Corrupcion PPFYC de las inspecciones “Proyecto MET“s en iinea y
su impacto en el inventario de los juegos de suerte y azar” y “Verificacién de los controles que garanticen la
transparencia del Juego Baloto”. o

Asesorias y acompaifiamientos

El 8 de mayo la Cficina de Control Interno presentd a la nueva Gerente Financiera los compromisos pendientes
a cargo de esta Gerencia, en los diferentes Planes de Mejoramiento.

En el mes de junio de 2019 se efectud asesoria y acompafiamiento a la Gerencia Administrativa en 1a elaboracion
del Plan de Mejoramiento.

En el mes de julio de 2019 se efectud asesoria y acompafiamiento a la Gerencia Financiera en la elaboracion del
Plan de Mejoramiento diferencias entre liquidacion sugerida y pagada.

En el mes de agosto de 2019 se efectud acompafiamiento a la Agencia ITRC en las capacitaciones de la
Vicepresidencia de Operaciones, Vicepresidencia de Desarrcllo Organizacional y la Oficina de Tecnologias de ia
Informacion.

Durante la vigencia 2019 la Oficina de Cantrol Interno participd en las reuniones realizadas por la Oficina Asesora
de Planeacion para la identificacion y valoracion de riesgos con los lideres de los Macroprocesos Gestién TICS,
Control a las Operaciones llegales, Gerencia Estratégica, Gestion de Comunicaciones, Gestién de Procesos,
Gestion Contractual, Contratacion Misionai, Gestion Juridica, Gestién de Comunicaciones, Gerencia Estratégica
de Coljuegos, Servicio al Cliente.

Se impartieron lineamientos para la adecuada atencion de las visitas de los entes externos de control

Se gestionaron mesas de trabajo con la Superintendencia Nacional de Salud, Contraloria General de la Reptblica
y Agencia ITRC., con el propésito de aclarar situaciones que podrian haber resultado en hallazgos.

Se recordaron los lineamientos para la formulacion de los planes de mejoramientos y se realizaron reuniones de
acompafiamiento para su formulacion.
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6. Otras actividades:

v" La Oficina de Control Interno socializé a través de C Innova y Boletin Interno los roles de la OCI segun el decreto
648 de 2017,

v El27 de julio la OCI se reunié con la Oficina de TICS y la Gerencia de Cobro con el fin de analizar los aplicativos
del proceso de cobro y herramientas existentes en la entidad, para evaluar st estos permiten realizar la gestion
eficiente de los procesos coactivos.

v Durante la vigencia 2018 se efectuaron seis (6) sesiones de Comité de Auditoria y tres (3) sesiones de Comité
Institucional de Coordinacién de Control Interno.

El detalle de cada uno de los temas antes referidos se encuentra en el documento anexo a la presente

C.C. Dra. Ménica Patricia Uribe Botero — Miembro Comité de Auditoria mp.uribeb@amail,com; mp.uribeb@hotmail.com
Cra. Luisa Fernanda Fernandez Silva — Miembro Comité de Auditoria. luisaffs@gmail.com
DOr. Pedro Felipe Lega Gutiérrez — Miembro Comité de Auditoria. flega@urf.gov.co

Folios: (19)

Anexo: Informe sobre la Gestion de la OCI 2019

Elabord: Maria Fernanda Bermeo — Profesional 1 Oficina de Control Interno %

Nombre y numero de expediente: Informes Oficina de Control Interno 2020 - 20201400080100001E
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ANEXO
INFORME SOBRE LA GESTION DE LA OFICINA DE CONTROL INTERNO - VIGENCIA 2019

informes de Auditoria:

1.1 Informe de auditoria al Macro proceso \nnovacion vy Desarrollo de Mercados

El 20 de marzo bajo radicado No. 20191400059043, se presentd informe final de esta auditoria, con el fin de
verificar el cumplimiento de la normatividad aplicable por parte de Macroproceso de Innovacion y Desarrollo de
Mercados, evidenciando las fortalezas y oportunidades de mejora que contribuyan al cumplimiento de los
objetivos propuestos, entre el 1 enero de 2018 al 31 de enero de 2019,

Fortalezas:

Se evidencio la gestion oportuna ante la Oficina Asesora de Planeacién para la actualizacion de la documentacion
relacionada. '

Existe conciencia de la importancia de realizar una adecuada gestion por procesos, lo que facilita el flujo de
informacién entre las partes interesadas.

Se realizd el lanzamiento de la pagina web http://juegabien.co/, que tiene como fin fortalecer el Juego Legal y
Responsable.

. Hallazgos y Recomendaciones:

Hallazgo 1 - Incumplimiento Plan de Accién 2018

Definir cronogramas para el desarrolio de las actividades propuestas, realizando seguimientos periddicos para
verificar su avance y cumplimiento.

Reportar los avances basados en las evidencias del cumplimiento de las actividades propuestas.

Asegurar gue se realice el cargue de todos los soportes que permitan evidenciar el correcto cumpiimiento del plan
de accion para la vigencia 2019,

Hallazgo 2 — Materializacion de riesgos asociado al Macroproceso

Teniendo en cuenta que en el 2019 la Vicepresidencia de Desarrollo Comercial tiene dentro de su plan de accion
" Expedir el reglamento para la entrada en operacion de un nuevo de JSA del orden nacional’, es necesario
identificar los riesgos que contempie las dificultades que podria acarrear crear un juego con una mecanica similar
a las existentes.

Hallazgo 3 - Incumplimiento de los términos de Ley en la atencidon de PQRS por parte de Coljuegos
Realizar un analisis oportuna a cada una de las peticiones con el fin de identificar si excepcionalmente no fuere
posible resolver la peticidén en los plazos sefialados por la ley, se le informe al interesado antes del vencimiento
del termino los motivos de la demora y a su vez el plazo razonable en que se le dara respuesta de fondo, tal como
lo establece el paragrafo del articuio 14 de la ley 1755 de 2015,
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Hallazgo 4 - Actas de Comité Primario — Vicepresidencia de Desarrollo de Mercados

Realizar comités primarios y documentarlos, como mecanismo de autocontrol y seguimiento a las responsabili-
dades del Macroproceso. Es conveniente que, en estas instancias, entre otros aspecios, se comuniquen las di-
rectrices impartidas por la Alta Direccién, se revise el avance en el plan de accion, la gestion del riesgo, los
compromisos frente a los organismos de control y se asignen responsabilidades y tiempos para su cumplimiento.

Hallazgo 6 - Deficiencias en Juegos Novedosos

Promover la generacion del documento que contiene el detalle de la revision para la aprobacion de los juegos
Online realiza ia vicepresidencia en apoyo al proceso de Contratacion misional.

Gestionar los permisos necesarios de acceso y creacion de usuarios para extraer los reportes de los juegos
requeridos, asegurando el uso responsable de la informacién sensible alli contenida.

1.2 Informe de auditoria al Macro proceso Gestion de Archivo y Correspondencia

El 12 de abril bajo radicado No. 20191400096213, se presentd informe final de la auditoria adelantada al
Macroproceso de Gestion de Archivo y Correspondencia, cuyo objetivo fue el verificar el cumplimiento de la
normatividad aplicable a los Procesos de Archivo, Correspondencia y Notificaciones, entre el 01 de enero de 2018
al 28 de febrero de 2019.

Fortalezas:

Desarrollo y puesta en produccién de una funcionatidad que solo deja archivar radicados cuando estan incluidos
en un expediente.

Capacitaciones al personal de archivo en marzo, septiembre y noviembre de 2018.

Promocion del uso del Certimail por ser un mecanismo de envio eficiente y oportuno.

Cambio de proveedor de servicios de mensajeria, y en el nuevo contrato se incluyeron nuevas clausulas, como
por ejemplo: “Prestar los servicios de correcs al dia, {enirega el mismo dia) y/o entrega con caracter prioritario
gue no supere maximo dos dias de entrega a nivel urbano garantizando un acuse de recibido o certificado de
entrega’; “Contar con un supervisor en las instalaciones de Coljuegos para el seguimiento de envios, presenta-
dores de gestion y control a nivel nacional de novedades que se generen en el dia a dia y que tenga la facultad
para tomar decisiones y/o que tenga contacto directo con su empresa quien debera aplicar los procedimientos
administrativos que determine Coljuegos para la ejecucion del Contrato’, las cuaies han permitido optimizar los
tiempos de entrega y minimizar los re-proceses.

Inclusion de la clausula en los contratos de prestacion de servicios, relacionada con; “Entregar al finalizar el plazo
de ejecucién del contrato, todas las comunicaciones asignadas en el aplicativo ORFEQ debidamente atendidas y
archivadas en el expediente actual correspondiente”.

Realizacion de comités primarios, donde se asignan responsabilidades y realizar seguimiento a compromisos.
Control de calidad a los documentos recibidos, dado el conocimiento de |a Entidad y del flujo del negocio por parte
del funcionario de la Gerencia Administrativa.

Hallazgos y Recomendaciones:

Hallazgo 1 - Duplicidad de terceros en Orfeo
Realizar ia identificacién e inactivaciéon de los terceros que se encuentran duplicados, dejando solo uno activo,
que cuente con datos basicos de identificacion, como: Tipo y namero de identificacion, nombre, direccidn.
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Hallazgo 2 - Radicados sin imagen

Tomar acciones correctivas inmediatas que permitan identificar los nimeros de radicados que no cuentan con

imagen asociada, proceder a cargar la misma y el archivo del documento. En caso de corresponder a numeros
. de radicados que no estan respaidados proceder a la anulacion inmediata de los mismos,

Implementar controles preventivos gue eviten que esta situacién se continue presentando.

Hallazgo 3 - Debilidades expediente (nico

Inactivar los expedientes gue se encuentran vacios (sin radicados), para evitar confusién en el momento de ar-
chivar las comunicaciones

Para los casos en los cuales un contrato presente varios expedientes, 1as areas generadoras deben realizar la
identificacion y la unificacion de los mismos.

Publicar el numero del Expediente de cada contrato, para gue los funcionarios de todas las areas conozcan en
gue expediente deben archivar las comunicaciones generadas.

Hallazgo 4 - Radicados que no salen en Orfeo
Identificar fa causa per la cual los-radicados no pueden ser consultados en Orfeo, y cuantificar fos radicados que
se encuentran en esta situacion, con &l fin de tomar las medidas correctivas necesarias.

Hallazgo 7 - Radicados antiguos sin archivar

Instar a los responsables gue revisen, tramiten y archiven los radicados que se encuentran en sus bandejas, mas
aun si se tratan de PQRS y escalar las situaciones no corregidas al comité Directivo o Institucional de Gestion y
Desemperio.

Hallazgo 9 - Tasa de anulacién de radicados

Analizar la causa por la cual se estan realizando las anulaciones y en consecuencia tomar acciones gue permitan
controlar |a situacion.

Todas las salicitudes de anutacion deben estar debidamente justificadas y soportadas.

Hallazgo 10 - Inexistencia Grupo Gestién Documental
Dado que actuaimente se esta realizando la medificacion de la planta, crear un cargo de nivel profesional que
tenga formacién especifica en archivistica.

Hallazgo 11 - Error en la identificacion del expediente

Devolver los radicados mediante oficio a los responsables, identificando |os errores

Implementar controles de revisién en las adreas generadoras, que garanticen que el documento contiene parame-
tros de calidad minimes que permiten continuar con el tframite.

Hallazgo 13 - Demoras y errores en la remision a archivo de contratos administrativos
Definir tiempos de entrega para la remision a archivo de los contratos administrativos

Hallazgo 14 - Retraso en la entrega y organizacion del archivo de la Gerencia Financiera
Realizar a intervencion de manera pricritaria de las 28 cajas con archivo de la Gerencia Financiera
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Realizar entregas parciales de la documentacion e implementar acuerdos de nivel de servicios que definan las
fechas y condiciones en que deben ser entregados.

Hallazgo 15 - Demoras en el archivo fisico de radicados de promocionales (GSC)

Realizar mesas de trabajo entre la Gerencia Administrativa y la Gerencia de Seguimiento Contractual, para llegar
a acuerdos sobre la forma y condiciones en que deben ser remitidos los documentos originales al archivo de la
Entidad, |as cuales deben constar en acta.

Implementar controles o analizar si es necesario solicitar un ajuste al desarrollo de la funcionalidad de radicacién
de promocicnales.

Hallazgo 16 - Inexistencia de la hoja de Control en la etapa de tramite del expediente
Implementar la hoja de control para los expedientes que se encuentran en etapa de tramite.

Hallazgo 17 - Debilidades en la identificacion de las cajas y carpetas
Realizar fa rotulacion de las cajas y expedientes, dando cumplimiento a las normas del Archivo General de la
Nacidn.

Hallazgo 18 - Desactualizacion del inventario documental
Actualizar y publicar al interior de la Entidad el FUID {Formato Unico de Inventario Documental)

Hallazgo 20 - Espacio reducido de archivo
Identificar expedientes cerrados que puedan ser remitidos a fa bodega de archivo inactivo en ALPOLULAR

Hallazgo 23 - Debilidades en el cargue de los acuses de envio
Realizar el cargue de la prueba de entrega de los documentos de manera oportuna

Hallazgo 27 - Diferencias en la presentacion de [as comunicaciones oficiales

La oficina de Control Interno, evidencic que los desarrallos realizados ayudan a mejorar los procesos, no cbstante,
con el fin de garantizar la autenticidad, integridad y confidencialidad de la informacién, para los radicades gene-
rados automaticamente se recomienda utilizar firmas electrénicas o digitales, de acuerdo a lo estipulado en el
ARTICULO 2.8.2.7 4 del Decreto 1080 de 2015.

Definir si la radicacion va a ser descentralizada, especificar las responsabhilidades de cada area, y establecer
como va a fluir la documentacién al archivo tanto fisico como electrénico de los expedientes.

Hallazgo 31 - Demoras en el proceso de notificaciones
Implementar acciones correctivas inmediatas que permitan culminar los procesos atrasados y evitar que esta
situacién se vuelva a presentar

Hallazgo 32 - Demoras para trasladar a notificar

Es importante que exista consciencia de la gestion por procesos y que las areas generadoras conozcan gue sus
acciones refrasan la gestion de notificaciones y ocasionan que se estén incumplimiento términos legales, que
ponen en riesgo la Entidad.

Actualizar los procesos y procedimientos de las dreas generadoras y de notificaciones, definiendo claramente las
responsabilidades y los tiempos que tiene cada area para realizar los tramites.
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1.3 Informe de auditoria al Macro proceso Gestién Contractual

Ei 24 de abril bajo radicado No. 20191400121553, se presentd informe final de la auditoria adelantada al
Macroproceso de Gestion Contractual, cuyo objetivo fue el verificar el cumplimiento de la normatividad aplicable
al Macroproceso, funciones asignadas, avance de las acciones prapuestas en el Plan de Accidon y mapa de
riesgos del proceso, entre el 1 de abril de 2018 al 28 de febrero de 2019.

Fortalezas:

Ajuste en el Instructivo de Seguimiento Integral incluyendo ta revisidn de la conectividad de los contratos finaliza-
dos.

Documentacian del Manual de Supervision de Interventorias de Juegos Novedosos.

A partir de la vigencia 2019 seguimiento integral a los operados (Informes persuasivos que incluyen los diferentes
aspectos de seguimiento).

Calificacion a Operaderes (correspondiente a la Vigencia 2017), evaluando aspectos como cumplimiento de obli-
gaciones relacionadas con SIPLAFT, Pago de Derechos de Explotacién, Pélizas y garantias, actualizacion del
inventario y procesos de incumplimiento, clasificando los operadores en rangos que van desde el AAA al B. En el
momento se estan ajustando los parametros de caiificacion para efectuar la evaluacion correspondiente a la vi-
gencia 2018.

Campafas preventivas dirigidas a los operadores sobre pélizas, conectividad y pago oportuno de Derechos de
Explotacion y las implicaciones de ne dar cumplimiento a estas obligaciones.

Seguimiento a Juegos On Line: El equipo de seguimiento viene trabajando en el fortalecimiento de los mecanis-
mos gue apoyan su gestion como: Ajuste de la estructura donde se almacenan las archivos xml, Trabajo con el
area de TICs para la puesta en preduccién de la funcionalidad de supervision juegos online y Acompafiamiento a
los operadores de juegos online con el fin de mejorar el seguimiento al cumplimiento de las obligaciones de los
operadores.

Disposicién y competencia del equipo para el ejercicio de auditoria

Oportunidad de Mejora:

Radicacion de actos administrativos con posterioridad a la celebracidn de las audiencias -
Vicepresidencia de Operzaciones.

De la revision de los procesos de incumplimiento contractual, se encontraron ¢asos en 10s que |a radicacion del
acto administrativo en el sistema documento ORFEQ, se da entre 11 a 34 dias habiles después de la audiencia.

Hallazgos y Recomendaciones:

Hallazgo 1 - Debilidades en la trazabilidad de la informacién contenida en la carpeta compartida “Analisis
MET mes” - Gerencia de Seguimiento Contractual

Establecer con la Oficina de Tecnologia de la Informacion las necesidades de la Gerencia para trabajar en un
desarrollo informaticc que permita cbtener los reportes necesarios para la supervision documental de manera
automatica evitando el riesgo de manipulacion de bases de datos en Excel.
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Hallazgo 2 - Ausencia de Informes de Supervision para operadores con mas de tres incumplimientos
acumulados relacionados con SIPLAFT. — Gerencia de Seguimiento Contractual

Implementar en el sistema mecanismos de seguimiento y control efectivos que alerten sobre los incumplimientos
presentados por los operadores incluido ef tema de SIPLAFT, con el fin de emitir los informes de supervision con
la oportunidad requerida y asi poder continuar con las actuaciones administrativas correspondientes.

Hallazgo 3 - Demoras en la radicacion y entrega de soportes de visitas de Fiscalizacién — Gerencia de
Seguimiento Contractual

Implementar los controles necesarios al interior del area que permitan dar cumplimiento a lo establecido en el
Instructivo, con lo cual se mitiga el riesgo de pérdida de los soportes originales de las visitas de Fiscalizacién.

Hallazgo 4 - Ausencia de informes de supervision por hallazgos relacionados con MET’s con apuesta
diferente - Gerencia de Segquimiento Contractual

Efectuar el analisis de causas correspondiente para determinar el origen del incumplimiento del procedimiento
establecido y a partir det mismo implementar las acciones correctivas necesarias, gue controlen estas omisiones
y garanticen la continuidad de los presuntos incumplimientos por parte de los operadores.

Hallazgo § - Deficiencias Tecnoldgicas del aplicativo SIVO
Efectuar los ajustes necesarios por parte de la Oficina de Tecnologia de la Informacién al aplicativo SIVO para
mejorar la eficacia y eficiencia en los operatives de fiscalizacion.

Hallazgo 6 - Desactualizacion Base de Datos Incumplimiento Contractual — Vicepresidencia de
Operaciones

Coordinar con la Oficina de Tecnologia de la Informacion los ajustes requeridos en {as funcionalidades de Incum-
plimientc Contractual, contempladas dentro del Plan de Desarrollo 2019 0TI, a fin de contar con una sola fuente
de informacién que facilite la gestién del macro proceso y desestimule el uso de base de datos en Excel.

Hallazgo 7 - Inconsistencias en la informacion de las cuotas del contrato - Oficina de Tecnologia de la
Informacion

Efectuar por parte de la OTI los ajustes necesarios en el Reporte Contrato de Concesion de tal forma que reflejen
la realidad de la informacién de los mismos y dejar evidencia del origen de las inconsistencias.

Hallazgo 8 - Informacion incompleta o que no corresponde en el reporte Contrato de Concesion del
Modulo GCT — Gerencia de Seguimiento Contractual y Oficina de Tecnologia de la informacién

En el ejercicio de aceptacion de pruebas se debe hacer una revision rigurosa de la informacion por parte de los
lideres funcionales, que permita garantizar que |os datos reflejados en Ios reportes s corresponden a [a realidad
de los contratos.

En coordinacién con la Oficina de Tecnologia de |a Informacién, se deben hacer Ios ajustes respectivos en el
reporte de "Contrato de Concesion”, para que sea una herramienta atil al macro proceso de Gestién Contractual.
Hacer uso de los reportes que genera el sistema y verificar su confiabilidad, con lo cual se optimizan los controles
y se facilita la gestion del proceso.
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Hallazgo 9 - Demoras en las respuestas de las PQRD -~ Juegos On Line — Gerencia de Seguimiento
Contractual

Dotar a la Gerencia de ios recursos tecnologicos necesarios para que realice una gestion de seguimiento mas
completa y oportuna, lo cua! permitiria dedicar recurso humano para efectuar analisis de datos, optimizar el control
sobre todas las obligaciones y recursos y mejoras el juego.

Hallazgo 9 - Demoras en las respuestas de las PQRD - Juegos On Line - Gerencia de Seguimiento
Contractual

Implementar estrategias que permitan minimizar el numero de gquejas, mediante un andlisis de las principales
causas por las cuales se estan presentando las quejas de los usuarios, realizar con celeridad los traslados de
PQRS, Implementar herramientas tecnolégicas que en conjunto con el operador permitan realizar seguimiento a
las respuestas de las guejas.

1.4 Informe de auditoria al Macroproceso de Servicio al Cliente

El 21 de mayo bajo radicado No. 20191400139053, se presentd informe final de la auditoria adelantada al
Macroproceso de Servicio al Cliente, cuyo objetivo fue el verificar, los métodos, criterios y actividades que deben
desarrollarse para contribuir al fortalecimientc y construccién de la imagen organizacional, a través del
cumplimiento de los niveles de servicio ofrecidos, de la prevencién y deteccidn de dafio antijuridico y riesgos que
afecten la reputacion de la entidad; y el apoyo a las diferentes areas de la entidad en la comunicacion saliente al
publico objetivo, entre el 1 de junio de 2018 al 22 de abril de 2019.

Fortalezas:

Elaboracion Acuerdo de Nivel de servicio con ta Gerencia de Control a las Operaciones llegales. denominado
“Traslado directo de las denuncias recibidas a través de los diferentes canales establecidos por la Gerencia de
Relacionamiento Comercial”.

Adquisicion e implementacion de ia herramienta Scarlet por medio de la cual se controla el Cali Center, identifi-
cando las llamadas por fecha, hora y numero de teléfono, lo que permite su busqueda de manera mas agil y
precisa.

Avances en la identificacion de las estrategias para impiementar el Programa Nacional de Servicio al Cliente, con
la participacién del Departamento Nacional de Planeacion.

Hallazgos y Recomendaciones:

Hallazgo 1 - Desactualizacidn de los documentos del Macroproceso de Servicio Al Cliente

Elaborar un cronograma de trabajo que garantice la actualizacion de la documentacién del Macro Procesos y
facilite su seguimiento y control.

Efectuar un analisis de las funciones establecidas para las Gerencias de Relacionamiento Comercial y Adminis-
trativa, con el proposito de hacerlas coherentes frente a las responsabilidades asignadas.

Hallazgo 2 - Peticiones, Quejas, Reclamos, Solicitudes y Denuncias

2.1 Descentralizacion de la recepcion de peticiones verbales
Unificar la funcion de la recepcion de peticiones y la atencién de Servicio al Cliente con el fin de que ésta quede
en cabeza de una sola Gerencia,
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2.2 Insuficiencia de personal

Elaborar un Plan de contingencia que garantice la atencion y tramite del 100% de las peticiones que se realizan.
2.3. Falta de herramientas para la recepcion de peticiones verbales en otra lengua o dialecto:

Proveer el personal o las herramientas que se requieran para recibir peticiones verbales en otra lengua, teniendo
en cuenta la frecuencia con que se podrian llegar a recibir.

2.4. Insuficiencia de manuales scbre la recepcion de las peticiones verbales

Incluir las actividades que deben adelantarse cuando se presenten peticiones verbales, bien sea en lengua es-
pafola u ofra lengua o dialecto; dotando a la Gerencia de Relacionamiento Comercial de las herramientas para
el cumplimiento de esta labor.

2.5. No se da atencién preferencial a la poblacién vulnerable

Ajustar el sisterma de asignacion de turnos de tal forma que permita priorizar la poblacion vulnerable, dejando en
el sistema la trazabilidad del orden en gue se atienden los usuarios.

Hallazgo 3. Accesibilidad

3.1 Espacio inadecuado para la atencion de servicio al cliente de personas con discapacidad

Adecuar el disefic de las instalaciones de Coljuegos, con el fin de incluir un enfoque diferencial que permita
garantizar que las personas con discapacidad se beneficien en igualdad de condiciones y en términos de equidad
con las demas personas.

3.2 Falta de equiparacion de oportunidades para las personas sordas

Definir metas para gue de manera gradual se celebren los convenios necesarios, que garanticen la prestacion del
servicio a las personas con esta situacidon de discapacidad.

Hallazgo 4. Plan de Accién 2019

4.1 Ausencia de indicadores para realizar seguimiento a las labores del servicio al ciudadano
Disenar los indicadores necesarios para medir la caiidad de la atencion a los usuarios, y realizar los analisis
correspondientes con el proposito de tomar las decisiones pertinentes para mejorar la prestacion dei servicio a
los clientes. Cargar los soportes debidamente diligenciados y con la periodicidad establecida en su ficha técnica.

Hallazgo 5. Actas de Comité Primario de Relacionamiento Comercial
Realizar las reuniones de Comités primarios con ia periodicidad definida en la Circular y documentar los mismos,
como mecanismo de autocontrol y seguimiento a los compromisos del Macroproceso.

1.5 Informe de auditoria de Liguidacion Sugerida

El 11 de junio bajo radicade No. 20191400152133, se presenté informe final de la auditoria adelantada a
Liquidaciones sugeridas vs liguidaciones pagadas, cuyo objetivo fue el verificar el procedimiento utilizado para la
depuracion de las diferencias presentadas entre las liguidaciones sugeridas y las pagadas por los operadores de
Juegos de Suerte y Azar Localizados, comprobando aleatoriamente |a suficiencia de los soportes, entre el 1 de
enero de 2018 al 31 de marzo de 2019.

Mejoras presentadas en el proceso:

Con fecha 23/03/2018 la Oficina de Control Interno realizd auditonia a las diferencias entre liquidacion sugerida
versus pagada, la cual incluyd el seguimiento al informe de auditoria radicado No. 20181400064473 dei
23/03/2018, encontrando que las situaciones evidenciadas en dicho informe se han trabajado con base en nuestra
recomendaciones presentando mejoras sustanciales en el proceso, asi:
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Lineamientos documeniados

Soportes de la depuracion de las diferencias
Disponibilidad de los soportes de la depuracién
Claridad de los oficios de depuracion

Con el fin de lograr una mayor aceptacion de la liquidacién sugerida, durante la vigencia 2018 se desarrollaron
actividades, con la coordinacidn de la Vicepresidencia de Desarrollo Organizacion y la Gerencia de Seguimiento
Contractual, lo que conllevo a la expedicién de la Resclucién 20191000001944 gue modifica el protocolo de
liquidacién, lo cual ha permitido que se logre un mayor nivel de aceptacion de la liquidacion sugerida, y gue se
cuente con una mayor trazabilidad y seguridad frente a la depuracion.

Oportunidades de mejora identificadas

implementar control de revision a la informacidn incluida en el archivo "Control de saldos” de la Gerencia de
Seguimiento Contractual, de tal forma que se garantice que se incluyan todos los memorandos de depuracion e
informes de supervision. Adicionalmente incluir los memerandos en que el operador da respuesta a las solicitudes
de informacién de las diferencias.

En el archivo denominado “Control liquidacién sugerida®, generado por la Gerencia Financiera, identificar ef pe-
riodo (mes y afio) de la cuota analizada, toda vez que existen 23 registros identificados como “Vigencias anterio-
res.”, asi mismo, se recomienda remitirlo de manera mensual a la Gerencia de Seguimiento Contractual, de tal
forma que cuenten con informacion oportuna y actualizada.

Complementar el reporte de SIICOL de las liquidaciones modificadas, con el proposito gue se muestre el valor
sugerido por Coljuegos, el valor pagado por el operador y las observaciones incluidas por el Operador en el portal.
Con el proposito de optimizar la trazabilidad de las diferencias analizadas, la Oficina de Control Interno, solicitd
que se evalle la implementacion de la recomendacion incluida en el informe radicado 20181400064473 el
23/03/2019 respecto: “Ajustar el reporte denaminado relacion de pago cuotas, a fin de visualizar el valor de las
diferencias existentes en cada una, asi como, evaluar la posibilidad de modificar el estade de cuenta discrimi-
nando las diferencias entre |a liquidacion sugerida y la liguidacion pagada.”

Realizar los registros contables discriminados cucta a cuota y no de manera global, de tal forma que el auxiliar
contable permita ver |a trazabilidad para cada una de las cuotas de un contrato especifico.

Hallazgos y Recomendaciones:

Halazgo 1. Debilidades en los Soportes de Depuraciones (Gerencia de Seguimiento Contractual)
Oficializar |a plantilla de liquidacion dinamica en el Sistema Integrado de Gestion de Coljuegos para que sea un
formato controlado.

Definir cuales archivos se deben guardar como soporte de las depuraciones tanto en el aplicativo ORFEO como
en las carpetas de “Archivos Finales”, con el fin que la informacién sea homogénea y facilite su revision y analisis
favoreciendo la gestion de! conocimiento.

Cargar en el aplicativo ORFEQ los soportes de los radicados sefialados en el numeral 1.3 y validar por parte del
responsable el cargue de los mismos cada vez que se genere un oficio de depuracion.

Reemplazar en ORFEOQ los soportes que corresponden al radicade 20195100032083 — C0921, por cuanto es la
fuente oficial del sistema de gestion documental y en este momento al efectuar la consulta figuran los soportes
equivocados. De igual forma implementar controles que minimicen la ocurrencia de situaciones similares.
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Conforme con el compromiso adquirido por parte de la Gerencia de Seguimiento Contractual en el Comité de
Auditoria def pasado 20 de marzo, se debe definir el plan de trabajo para |a depuracién de las diferencias corres-
pondientes a las vigencias 2016, 2017 y 2018.

Hallazgo 2, Errores en los oficios de depuracién (Gerencia de Seguimiento Contractual)

Ampliar |a revision de este tipo de documentos y verificar la consistencia y calidad de la informacion; de la misma
manera fortalecer los controles en la revision de la informacion previo a la oficializacion de los informes de depu-
racion.

Hallazgo 3. Inconsistencias en los valores presentados come diferencia {Gerencia de Seguimiento
Contractual - Gerencia Financiera)

Teniendo en cuenta que la contabilidad debe reflejar todos los hechos econdmicos de la entidad, 1a fuente oficial
de informacion es precisamente los registros contabiles, de ahl la importancia de efectuar permanentemente ana-
lisis de los registros y cruces de informacion, para garantizar la consistencia de la misma y utilizarla como fuente
coficial en todos los escenarios.

Hallazgo 4. Demoras para la generaciéon de informes de supervision (Gerencia de Seguimiento
Contractual):

Respecto al contrato No. 1009 se debe analizar en detalle los hechos acaecidos e informar a esta Oficina las
razones por las cuales no se encuentra digitalizado en ORFEQ y se archivo sin adelantar la actuacién adminis-
trativa. De igual forma verificar ta ocurrencia de casos similares e informar las acciones y controles a implementar
para garantizar que todas las diferencias presentadas, tengan el analisis y actuacion correspondiente; asi como
la trazabilidad que evidencie de manera clara el fratamiento dado a cada una de ellas.

Determinar qué contratos con diferencias entre liguidacién sugerida y pagada se encuentran en riesgo de cadu-
cidad, elaborar un control y seguimiento permanente y priorizar su revision a efecto de adelantar las actuaciones
necesarias y relacionadas con la facultad sancionatoria que debe adelantar Coljuegos.

Hallazgo 5. Ausencia de lineamientos frente a mayores valores pagados (Gerencia de Seguimiento
Contractual - Gerencia Financiera)

Definir claramente los lineamientos para aplicar compensaciones, ya que el tratamiento debe ser equitativo para
todos ios operadores.

Hallazgo 7. Ausencia de politica contable para el reconocimiento de depuraciones de liquidacién sugerida
{Gerencia Financiera)

Definir politica contable para el registro de |as depuraciones solicitadas por la Gerencia de Seguimiento Contrac-
tual, identificando el momento en que surge el heche econdmico y si el soporte contable correspende al memo-
rando interno de depuracidn ¢ a la resolucién ejecutoriada.

Hallazgo 8. Inconsistencias en el auxiliar de contabilidad (Gerencia Financiera)

Revisar y ajustar la referencia 1, de tal forma gue exista concordancia entre e! operador y ef nimero dei contrato.
Implementar controles de revisién mensual para verificar que los auxiliares de las cuentas generados por el sis-
tema coincidan con el saldo del balance a un corte especifico.

Hallazgo 9. Cuotas negativas {Gerencia de Seguimiento Contractual — Gerencia Financiera)

Implementar mecanismos de control mensuat, que garanticen el reconocimiento contable de los valores sugeridos
por Coljuegos como resultado de los procesos de revision adelantados por la Gerencia de Seguimiento Contrac-
tual.
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1.6 Informe de auditoria al Macro proceso de Control a las Operaciones llegales

E! 11 de julio bajo radicado No. 20191400181073, se presentd informe final de la auditoria adelantada al
Macroproceso de Control a las Operacicnes llegales, cuyo objetivo fue el verificar, los métedos, criterios y
actividades que deben desarrollarse para contribuir al fortalecimiento y construccién de la imagen organizacional,
a través del cumplimiento de los niveles de servicio ofrecidos, de la prevencion y deteccién de dafio antijuridico y
riesgos que afecten la reputacion de la entidad; y el apoyo a las diferentes areas de la entidad en la comunicacion
saliente al publico objetivo, entre el 1 de junio de 2018 al 22 de abril de 2019.

Fortaleza: Conocimiento y experiencia de los funcionarios que coordinan los grupos de trabajo al interior de la
Gerencia.

Oportunidades de mejora

Talento humano: Durante el desarrollc de las pruebas realizadas se observa que cuando se realizan operativos
contra la ilegalidad, se requiere mayor tiempo por parte de las personas que realizan la accion de control, toda
vez que deben desplazarse hacia el lugar a intervenir, coordinar la logistica necesaria, realizar el operativo, su-
pervisar el cargue y transporte de los elementos incautados, asi como regresar a la ciudad. Al respecto ne se
evidencia que existan registros o estudios de las horas a invertir en los operativos y tampoco que existan politicas
de personal que definan claramente los criterios para asignar cargas de trabajo y compensaciones de tiempo. Por
lo anterior consideramos que de acuerdo con |0 establecido con el Modelo integrado de Planeacion y Gestion y
especificamente lo contenido en la Dimensién 1 de Talento Humano, es importante que de manera institucional
y con la participacién de la Oficina Asesora de Planeacion y la Gerencia Administrativa, se determine si las cargas
de trabajo son adecuadas, se definan claramente los criterios de compensacion de tiempo y se evalle si es
necesario o no asignar mayores recursos a esta Gerencia, para que cumpla a cabalidad con todas sus funciones
y obligaciones.

El Manual de Funciones con radicado 20192300000924 del 16/01/2019, establece que el Profesional Especiali-
zado 1 de |la Gerencia de Control a las Operaciones lfegales debe dentro de sus funciones esenciales “Liderar
las acciones necesarias para ejecutar el plan anua! para combatir la operacion ilegal de los juegos de suerte y
azar, en coordinacién con las entidades y autoridades competentes” y “Liderar la logistica y realizacion de accio-
nes de control y la recoleccién de las pruebas que sustenten la operacion ilegal de juegos de suerte y azar”, no
cbstante o anterior, al realizar las entrevistas se evidenci¢ que el desarrollo de estas funciones estan a cargo de
profesionales 1 de la Gerencia.

Datos estadisticos: No existen registros que evidencien la cantidad de acciones de control que por motivos
ajenos al grupo de campo resultan no efectivas, cabe resaltar que por la experticia de los profesionales que
realizan estos procedimiento se gestiona inmediatamente para ubicar otros establecimientos dentro de la zona
de operacidn, sin embrago es importante contar con datos y registros que sean fuente de informacion para iden-
tificar y analizar tas causas de esta inefectividad y tomar acciones que permitan reducir y controlar €l fallc en la
acciones de control previamente programadas.

Verificacion Establecimientos con presunta Operacion llegal: Existe una disminucion considerable en las
visitas de verificacion de establecimientos presuntamente ilegales, pasando para el pericdo enerc mayo de 2018
al mismo periodo de 2019, de 151 visitas a 26; por lo anterior es importante que se evalte la posibilidad de contar
con funcionarios o contratistas que realicen esta actividad para apoyar la gestidn de verificacion de las denuncias
de operacicnes ilegales en juegos de suerte y azar, asi como apoyar la recoleccidn de pruebas que sustenten la
operacién ilegal de JSA.
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Hallazgos y Recomendaciones:

Hallazgo 1. Deficiencias en el Modelo de Priorizacion Seleccion de Lugares

Revisar de manera completa todos los criterios utilizados para la seleccion de lugares con el fin de optimizar el
meodelo y ajustarlo a la realidad operativa de la entidad y de ia ilegalidad en el pals.

Definir mecanismos que permitan reglamentar el modeio, como garantizar que el resultado del mismo cuente con
los criterios de confidencialidad, integridad y disponibilidad.

Hallazgo 2. Incumplimiento Politicas Macroproceso

Consultar permanentemente las politicas y adelantar las acciones necesarias para su estricto cumplimiento,
puesto que las mismas tienen como propésito fijar los lineamientos para una adecuada gestion del proceso, bajo
controles minimos que aseguren el mismo.

Hallazgo 3. Juegos Operados por Internet
Actualizar el manual definido para juegos operados por Internet de acuerdo a la realidad operativa del proceso
y/o formalizar el documento con el cual actualmente la gerencia realiza la verificacion de sitios web no autorizados.

Hallazgo 4. Gestion Base de Denuncias
Estandarizar el contenido de la base de denuncias con el fin de poder fener informacion precisa sobre la gestion
gue realiza ia gerencia a cada una de la denuncia allegada.

Hallazgo 5. Incumplimiento Términos de Ley

Realizar un analisis de causas que permita establecer el motivo de los incumplimientos que se estan presentando
en el Macroproceso e implementar actividades que permitan gestionar en debida forma actuaciones administrati-
vas dentro de los términos establecidos.

Hallazgo 6. Desactualizacién de los Documentos del Macroproceso

Elaborar un plan de trabajo que permita definir los tiempos para la actualizacion de todos los documentos del
Macroproceso y que facilite su seguimiento y control.

1.7 Macroproceso de Administracion de Recursos Financieros

El 30 de agosto bajo radicado No. 20191400242503, se presentd informe final de la auditoria adelantada al
Macroproceso de Administracién de Recursos Financieros, cuyo objetivo fue el verificar el cumplimiento de la
normatividad aplicable al Macroproceso de Administracién de Recursos Financieres, entre el 1 de enero de 2018
al 30 de junio de 2019,

Fortalezas:

Se ha consolidado y estabilizado el equipo de trabajo de la Gerencia Financiera, y las personas que hacen parte
del mismo conocen la operacion de la Entidad.

En el primer semestre del afio 2019, se observa un avance en la oportunidad de los cierres contables en SIICOL
y en la publicacién de los estados financieros en la seccion de transparencia de la pagina web de transparencia.
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Oportunidades de Mejora
Antigiiedad en las solicitudes de pago (Gerencia Financiera — Tesoreria)

De acuerdo al reporte de solicitudes de pago suministrado por la Oficina de Tecnologia de la Infermacion,
mediante mesa de ayuda SR14863, al 30/06/2019 se observan 165 en estado REVISADO TESORERIA, las
cuales no fueron obligadas, sin embargo, continlian activas en el sistema.

Recomendaciones:

Fortalecer las revisiones previas a los documentos soporte, a fin de registrar solo las solicitudes de pagoe que
cuentan con todos los soportes y por tanto pueden ser registradas, obligadas y pagadas.

Evaluar el desarrollo de la funcionalidad de solicitudes de pago y realizar 10s ajustes que sean necesarios para
los cascs en los cuales las solicitudes de pago registradas no van a ser obligadas.

Revisar las solicitudes de pago en estado REVISADO TESORERIA, y verificar porque no fueron obligadas y
realizar los ajustes que correspondan.

Observaciones:

Doble pago (Gerencia Financiera — Tesoreria): En |a revisién realizada, se identificd que en el mes de mayo
de 2018, se realizé doble pago por concepto de la cuenta de cobro 04 del contrato de prestacion de servicios
profesionales C-025 de 2018. Los pagos se realizarcn el 16 y el 24 de mayo de 2018, esta situacion fue detectada
por la Gerencia Financiera y mediante radicado 20182100104923 del 29/05/2018 se solicita al contratista la de-
volucidn del dinero consignado de manera errénea, posteriormente mediante radicado 20182100104923 del
25/06/2018, el contratista remite el soporte de |la consignacion reatizada a la cuenta de Coljuegos.

Modificacion cuenta bancaria (Vicepresidencia de Desarrollo Organizacional-Contratacion Administra-
tiva): En las pruebas de recorrido realizadas con Tesoreria, no se evidencid la existencia de un control que ga-
rantice la existencia de un otro si cuando se realizan cambios en las cuentas bancarias. No obstante lo anterior
se identificd que existe un control que garantiza que los dineros son girados a la cuenta del proveedor, ya que la
primera vez que se va a realizar un pago o cuando se realiza cambio de la cuenta bancaria, se solicita el certificado
bancario y se valida el nombre, identificacién y nimero de cuenta.

Recomendacioén: E|l seguimiento y autorizacion de los pagos hace parte de las funciones propias de la
supervision contractual, por lo cual se recomienda complementar el FORMATO_INFORME DE SEGUIMIENTO
Y CONTROL DE CONTRATOS (100-200-10-4-305), incluyendo un control que permita llevar la trazabilidad del
otro si suscrito cuando se realicen cambios de cuenta bancaria, en caso de no haberse suscrito el Otro si,
considerar develver al superviser los documentos.

Depuracidn contable (Gerencia Financiera - contabilidad): En la revision realizada a las cuentas de balance
30/06/2019 se observaron saldos de terceros menogres a $501 pesos, sobre los cuales se recomienda realizar un
analisis y depuracion de los mismos.

Recomendacién: Fijar una politica de depuracién contable que permita establecer y depurar de la contabilidad
montos inmateriales

Reunicnes de comité primario (Gerencia Financiera): En la revision realizada se observa que las reuniones
de comité primario no se estan realizando con la frecuencia establecida en la mencionada circular y en las actas
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no se plasma el seguimiento a las tareas asignadas. Las actas de comité primario suministradas por la Gerencia
Financiera corresponden a las realizadas al 24/04/2019, 07/06/2019 y 02/08/2019.

Recomendacion: Realizar las reuniones de Comités primarios con la pericdicidad definida en la Circular y
documentar ios mismos, como mecanismo de autocontrol y seguimiento a los compromisos del Macroproceso.

Errores en los documentos de pago (Vicepresidencia de Desarrollo Organizacional-Contratacién Admi-
nistrativa): Se pudo evidenciar que continuamente la Gerencia Financiera elabora radicados de devolucion de
facturas y/o cuentas de cobro por inconsistencias presentadas en los documentos. Esta situacion se presenta
todos los meses y esta generando desgaste administrativo y carga adicional a la Gerencia Financiera, ya que es
responsabilidad de los supervisores entregar la documentacion de manera completa a tesoreria a fin de registrar
y pagarlas obligaciones.

Recomendaciones:

Tener en cuenta el conocimiento y experiencia profesional al momento de nombrar supervisores de los contratos.
Cuando se nombren nuevos supervisores y periddicamente, realizar capacitacion explicandoles sus
responsabilidades, obligaciones y cada uno de los pasos que deben realizar para tramitar los pagos.

Antigliedad otras cuentas por cobrar {Gerencia Financiera): En la revisidn realizada se identificaron saldos
de retenciones en la fuente generadas entre 2017 y 2018 con BANCO DE BOGOTA por $13.701.939 registradas
en la cuenta 1.3.84.90.01 OTRAS CUENTAS POR COBRAR, las cuales, de acuerdo a informacién suministrada
por la Gerencia Financiera deben ser reintegradas por el banco, sin embargo, durante el proceso auditor no se
obtuvo ios soportes que demuestren el tramite de estos dineros con la entidad bancaria.

Hallazgos y Recomendaciones:

Hallazgo 2. Debilidades en la aplicacion del principio contable de Devengo (Gerencia Financiera;
Supervision contractual)

Reconocer el pasivo en el momento en que surge la obligacion para Coljuegos, es decir, en el momento que se
recibe el bien o la prestacion del servicio.

Implementar medidas para que los supervisores informen las obligaciones que ha adquirido Coljuegos, con inde-
pendencia del flujo de efectivo.

Hallazgo 3. Inefectividad acciones plan de mejoramiento Control Interno Contable (Gerencia Financiera —
Contabilidad)

Definir acciones que subsanen la situacion detectada, e involucrar a las areas productoras de la informacion en
la formulacion de las mismas.

Hallazgo 4. Diferencias entre auxiliar y balance (Gerencia Financiera —Contabilidad)
Analizar ia causa por la cual se presenta la diferencia, con el fin de evitar que se vuelva a repetir y realizar
seguimientc a la solucion de la mesa de ayuda enviada a la Cficina de tecndloga de la Informacién.

Hallazgo 5. Anticipos de Promacionales {Gerencia Financiera — Oficina Juridica)
Verificar el estado de los juegos promocionales y en caso de estar aprobados realizar el giro de recursos a la
salud o los ajustes que sean necesarios.
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Hallazgo 6. Desactualizacion manual pago de Obligaciones {Gerencia Financiera - Tesoreria)
Revisar periédicamente los manuales y actualizarlos de tal manera que garanticen los controles sobre el proceso
del registro y pago de obligaciones.

Hallazgo 8. Debilidades en ia Integridad de los Expedientes (Vicepresidencia de Desarrollo

Organizacional-Gerencia Administrativa)
Revisar los expedientes e Incorporar todos los documentos tanto en el expediente fisico como en Orfeo

1.8 Macroproceso Gestion de Tecnologias de la informacién

El 30 de agosto bajo radicado No. 20191400242883, se presento informe final de la auditoria adelantada al
Macroproceso de Administracion de Recurses Financieros, cuyo objetivo fue el verificar el cumplimiento de la
normatividad aplicable al Macroproceso de Gestion de TIC's, evidenciando las fortalezas, oportunidades de
mejora y hallazgos que contribuyan al cumplimiento de los objetivos propuestos, entre el 1 de mayo de 2018 al
15 de julio de 2019.

Fortalezas:

Se evidencié el trabajo que esta realizando la oficina en pro del fortalecimiento de los Lideres funcionales,
demostrado en la definicion de la matriz de lideres y el borrador de la resolucion gue incluye las responsabilidades
y funciones de los mismos.

Se evidencio la adopcién de las recomendaciones efectuadas por la Oficina de control interno en anteriores
auditorias, por ejemplo, la actualizacion de las politicas def Macroproceso y de Seguridad de la informacion, de
acuerdo a la realidad del proceso.

Observaciones:

Gestion Usuarios por Novedades de Talento Humano: Se estan gestionando tickets de novedades de personal
gue incluyen personas gue ya se encuentran en vacaciones o gue en meses anteriores se han retirado de ta
Entidad.

Reuniones comité primario: Las reuniones de Comité primario no se realizan de manera regular; siendo esta
una instancia de comunicacion y seguimiento de los compromisos y gestion de la Oficina

Planeacion Mantenimiento Infraestructura Tecnoldgica: Los proveedores envian a la Oficina de Tecnologia
la informacion relacionada con los mantenimientos que realizaran y qué servicio impactaran, sin embargo, no se
evidencié que se cuente con un cronograma para la vigencia que incluya toda la infraestructura tecnolégica, ni se
pudo evidenciar cual fue el resultade de dichas ventanas de mantenimiento.

Hallazgos y Recomendaciones:

Hallazgo 1. Gestion de Licenciamiento de Software — Diferencias Software Instalado

Definir estrategias y/o lineamientos en el grupo de Soporte atencién usuarios gue permitan tener controles pun-
tuales para una gestion adecuada del licenciamiento con que cuenta la entidad, confirmando y depurando las
licencias instaladas y disponibles y asi mantener actualizada la informacion relacionada con el licenciamiento de
ia entidad y prevenir el uso incorrecto del licenciamiento adquirido por la entidad.
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Hallazgo 2. Gestién de Incidentes y Solicitudes de Servicio — Violacion ANS definidos

Establecer mecanismos que permitan tener controles mas efectivos para la resolucion de incidentes y - solicitu-
des de servicio dentro de los tiempos acordados en el catalego de servicios.

Proponer estrategias de comunicacién con los usuarios en donde se les informe cuando la solucién de |a solicitud
conllevara mas tiempo del definido, o que requiere una gestion diferente a la propuesta inicialmente, asi mismo
documentar con mas detalle y precision la solucidon entregada al usuario.

Proponer la implementacion de una Gestidn de problemas en la entidad que permita hacer seguimiento a inci-
dentes reiterativos con el fin de encontrar la causa ralz de los mismos e implementar las soluciones.

Hallazgo 3. Gestién Asignaciéon Equipos de Computo

Actualizar las politicas del Macroproceso e incluir lo relacionadao con la definicion de responsabilidades sobre el
control del inventario de equipos de computo y equipos de comunicaciones que tiene la entidad.

Realizar el levantamiento del inventario real de equipos de cémputo y de comunicaciones y a su vez definir me-
canismos que permitan a la oficina tener la evidencia de la formalizacion de la entrega de equipos.

Hallazgo 4. Gestion de Respaldo y Recuperacion de Informacion

Definir estrategias que permitan asegurar la realizacion y actualizacién del catalogo de backups para los reposi-
torios de informacidn de la entidad.

Propender porque las actividades descritas en el instructivo PROCEDIMIENTOS DE RESPALDO Y RECUPERA-
CION DE INFORMACION V2, se continlien ejecutando toda vez que estan encaminadas al fortalecimiento de los
controles sobre las rutinas de backup y restauracion correcta de 10s mismoes.

2. Informes de Ley:

La Oficina de Control Interno elabord y presentd los siguientes informes de Ley conforme con la normatividad
aplicable:

Informe de Control Interno Contable Vigencia 2018:

Se aplicod la encuesta contenida en la Resolucién 193 de 2016 de la Contaduria General de ia Nacion, con el
propésito de valorar el control interno contable en la entidad, determinando su calidad, el nivel de confianza, la
eficacia, efectividad y economia de los controles para la prevencion y donde se pudo concluir que con el trabajo
realizado, las evidencias obtenidas y el resultado de la calificacién que fue de 4.31; que et control internc contable
de Coljuegos es EFICIENTE, sin embargo, se deben implementar las acciones correctivas necesarias frente a las
observaciones seraladas. '

Cuenta Anual Consolidada en el aplicativo SIRECI de la Contraloria General de la Reptiblica:

La Entidad rindié en el aplicativo SIRECI el reporte de Informe Anual Consolidado vigencia 2018, con informacion
relacionada con la planta de persenal, plan anual de compras, plan de accion, programas desarrollados,
presupuesto ejiecutado, contratacién misicnal y administrativa, e indicadores de gestién entre ofros. El informe
fue trasmitido el 27 de febrero de 2018, cumpliende con los plazos establecidos.

Para este propésito la Oficina de Control Interno efectué acompariamiento a las areas en la revision de los
formatos de la cuenta anual consciidada correspondiente a la vigencia 2018, con ei fin de que fueran ajustados
antes de ser transmitidos en el aplicativo SIRECI.

Reporte avance Plan de Mejoramiento Contraloria General de la Republica:
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Se rindid en el aplicative SIRECI informe de avance del Plan de Mejoramiento suscrito con la CGR, resultado de
las visitas inspectivas efectuadas por la Superintendencia Nacional de Salud a los operadores de Juegos de
Suerte y Azar Localizados. El reporte se hizo con corte al 31.12.2018 y el segundo con corte al 30.06.2019, fecha
en la cual estos planes estaban en plazo.

Al 31 de diciembre de 2019, las dos actividades del pian de mejoramiento anteriormente mencionado se
encontraban cumplidas al 100%.

Reporte avance Plan Anticorrupcion:
Durante la vigencia 2019 se presentaron 3 seguimientos al Plan Anticorrupcién y Atencion al Ciudadano, los
cuales fueron publicados en la pagina web de la entidad.

El primer reporte de avance se efectud con corte al 31.12.2018; encontrando que 1 de las 50 actividades
propuestas no se cumplieron a la fecha antes sefialada; las cuales estan relacionadas con:

Realizar el diagnostico del estado actual de la participacién ciudadana en la entidad evaluacion de resultados de
la ejecucion del Plan de Participacion y la implementacion de la figura del Defensor del Ciudadano para Coljuegos.

En el segundo reporte con corte al 30/04/2019, se encontraron que 9 acciones de tratamiento que tienen fecha
de compromiso para mayo y junio, es decir que estaban préoximas a vencer no reportaban ningin avance, las
cuales estaban relacicnadas con: '

Implementar acciones de seguridad de la informacién. (blogqueos de puertos USB, CDS, y correos personales).
Utilizacion de un modelo de caracterizacion de los operadores para realizar el Plan Fiscalizacion.

Utilizacion de un modelo de caracterizacion de los operadores para realizar el Plan Fiscalizacion,

Implementar acciones de seguridad de la informacion: (Politica de seguridad de la informacion) y Generacion
electrdonica de cheques. .

Se requiere gue el correo electrénico de Notificaciones judiciales tenga acuse de recibo al remitente de forma
automatica.

Se requiere que las Normas sean pubiicadas dentro de los siguientes 5 dias de su expedicion.

Registro de publicaciones, se reguiere que estas estén automaticamente disponibles.

El Informe de Peticiones, guejas, reclamos, denuncias y solicitudes de acceso a la informacion, no cumple con
los items solicitados.

El formulario para la recepcion de solicitudes de informacion publica no cumple con los items solicitados.

El ultimo reporte se efectud con corte a agosta de 2019, encontrando que 3 de las actividades propuestas no se
cumplieron a la fecha antes sefialada; las cuales estan relacionadas con:

Incluir en la propuesta de ajuste de la planta de personal las necesidades del proceso.

Realizar las especificaciones funcionales del software de denuncias.

Realizar las especificaciones técnicas de las necesidades del software de denuncias de Control a las Operaciones

llegales.

Avance Planes de Prevencion de Fraude y Corrupcién - PPFYC:
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Al 31.12.2019 Coijuegos tenia vigente 1 Plan de prevenciéon de Fraude y Corrupcidn — PPFYC suscrito con la
ITRC, a los cuales la Oficina de Control Interno hace seguimiento permanente y remite informe de avance a la
Agencia ITRC de manera trimestral.

Informe sobre el manejo a las Peticiones, Quejas, Reciamos, Denuncias — PQRD recibidas en Coljuegos
En cumplimiento de lo establecido en el articulo 76 de la ley 1474 de 2011, la Circular Externa N°001 del 20 de
Octubre de 2011 expedida por el Consejo Asesor del Gobierno Nacional en materia de Control interno, y la Ley
1755 del 30 de junio de 2015, se efectud seguimiente a las PQRD's recibidas entre el 01 de julio al 31 de diciembre
de 2018 y entre el 01 de enero al 30 de junio de 2019. Del analisis realizado la QCi recomendé;

Consolidar bajo una sola gerencia la gestidn de las PQRD recibidas en la entidad a través de los diferentes
canales de atencion, puesto que el articulo 2.2.3.12.2 del Decreto 1166 de 2016 establece “Todas las autoridades
deberan centralizar en una sola oficina o dependencia la recepcion de las peticiones gue se les formulen verbal-
mente en forma presencial o no presencial.”

Gestionar oportunamente en ORFEO los radicados asignados, toda vez que se encontrd peticiones que se re-
sueiven a tiempo, pero no se gestionan en el sistema de informacion, por tanto, en los reportes generados muchos
pueden aparecen como incumplidos en los términos de ley.

Realizar la actualizacion de los documentos y procedimientos de los macro procesos involucrados de acuerdo a
la realidad de cada uno de ellos para el control y tramite de PQRD, verificar las TRD existentes en ORFEQ y el
tiempo de ey que tienen asignado, ajustando los parametros que sean necesarios de tal manera que se optimice
el control sobre cada tipo de PQRD.

Solicitar a los responsables que se presente cada trimestre a fa Alta Direccidn un analisis sobre la totalidad de
las PQRD mediante el cual se identifique las causas raiz de las mismas y se propongan estrategias para su
disminucién y centrol.

Informe Pormenorizado de Control Interno:

Atendiendo a to consagrado en el Articulo 74 del Estatuto Anticorrupcién, ta Oficina de Control Interno presentd
a la Presidencia de la entidad y publico en la pagina web, el informe pormenorizado del estado del sistema de
controil interno para los periodos (Noviembre 2018 — Marzo 2018), (Marzo — Julio 2019) y (Julic — Noviembre de
2019) en los cuales se efectud seguimiento al avance del plan de implementacion del MIPG sefialando los
avances y oportunidades de mejora encontradas.

Informes de Austeridad en el Gasto Publico:

De conformidad con las funciones establecidas en la Ley 87 de 1993, Decreto 1068 de 2015 y Directiva
Presidencial 1 de 2016, la Oficina de Control Interno efectud seguimiento y presentd a la Presidencia de la
Entidad, tos informes correspondientes a Austeridad y Eficiencia en el Gasto Plblico, para el IV trimestre de 2018
y I, Hy Il trimestre de 2019. De acuerdo con el analisis efectuado y las pruebas selectivas realizadas, se concluye
que para el periode objeto de analisis en terminos generales se cumple con las directrices de austeridad en el
gasto, presentandose debilidades en lo relacionado con aplazamiento e interrupcion de vacaciones, disminucion
de contratos de prestacion de servicios, aspectos que se han venido trabajando por parte de la Gerencia
Administrativa.

Asi mismo se evidencia que se han venido implementandc medidas como: Racionalizacién en el pago de horas
extras a conductores y en el uso de los vehiculos, asignacion de teléfonos celulares de acuerdo a la estipulado
en la norma y disminucion en la interrupcion de vacaciones a los trabajadores.
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Certificacion Sistema Unico de Gestion e Informacion Litigiosa del Estado (ekogui):

De conformidad con el Decreto 1069 de 2015, en el articulo 2,.2.3.4.1,14 la OCI verifico la gestion adelantada por
la Oficina Juridica en cuanto al adecuado y oportuno ingreso y retiro de usuarios del Sistema eKOGUI, la
capacitacion que reciben estos usuarios y el registro de las conciliaciones que Coljuegos tenia inscritos en el
aplicativo, evidenciando gue se encuentra registrado en eKOGUI la informacion de los procesos judiciales y las
conciliaciones del segundo semestre de 2018 y primer semestre de 2018,

Informe Derechos de Autor:

Conforme con lo establecido en la Circular 17 de 2011, se rindi¢ el informe correspondiente, a la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor, el dia 12 de marzo de 2018, donde se informd
que nec se evidencio el uso de software ilegal.

Informe de seguimiento al Sisterma de Informacion y Gestion del Empleo Pablico — SIGEP

La OCI adelanté seguimiento al estade de la informacion registrada en el aplicativo SIGEP, encontrando que la
Gerencia Administrativa realiza seguimiento al cumplimiento de la presentacién de la declaracion de bienes y
rentas, para lo cual en la presente vigencia fortalecio las campafias a través de C Innova; se observan casos en
gue se presentd la misma por fuera de los términos establecidos. De igual manera, se evidencian dificultades
para el acceso al aplicativo por parte de algunos trabajadores, errores en los periodos declarados por los
funcionarios que se han retirado de la entidad y situaciones relacionadas directamente con el manejo del aplicativo
que deben ser corregidas por los responsables de su administracion.

Informe de Gestién Comité de Auditoria vigencia 2018:

Atendiendo a lo establecido en el literal C Articulo 6° del Acuerdo 04 de 2018; la Oficing de Control Interno elaboro
el Informe de Gestidn del Comité de Auditoria, correspendiente a la vigencia 2018, el cual fue enviado a los
miembros del Comité por correo electrdnico el dia 31 de enero de 2019, documento en el que se resume las
principales recomendaciones del Comité sobre los temas abordados a lo largo de ias 4 sesiones realizadas en la
vigencia 2018.

3. Sequimientos:

Informe de seguimiento al plan de accién vigencia 2018:

La Oficina de Control Interno — OCI, adelanté el seguimiento al cumplimiento de las actividades propuestas dentro
Plan de Accién 2018 por parte de cada uno de los macroprocesos, determinando la consistencia y coherencia de
la informacion reportada, asi como los mecanismaos utilizados para su seguimiento y control, encontrando que el
cumplimiento del plan de accion de la Entidad fue del 98% en la vigencia 2018 y del 96,4% de las actividades
relacionadas con la implementacion del MIPG, por lo cual se realizaron |as siguientes recomendaciones:

Formulacién de metas:

v Establecer lineamientos para que cada macro proceso defina el peso de cada una de las actividades que com-
ponen la meta general, de acuerdo con su complejidad, de tai manera que permita determinar el cumplimiento
real de los indicadores.

v Promover estrategias para el cumplimiento de las metas comerciales desde su formulacion, puesto que durante
las vigencias 2017 y 2018 no se han cumplido para los Juegos promocionales y Baloto — Revancha.

v Asesorar a los procesos en la formulacién de acciones, de tal forma gque exista relacion entre ias actividades
propuestas, los entregables y los indicadores asociados.
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Recomendaciones relacionadas con el Sistema de Gestion de Seguridad y Salud en el Trabajo:

Integrar el SGSST en el Sistema Integrado de Gestion de Coljuegos, a fin de garantizar la disponibilidad y control
de la doccumentacion requerida en el sistema. .

En el plan de Emergencias del SGSST se encuentran algunos lineamientos relacionados con la continuidad del
hegocio y gestion del cambio, se recomienda, incluir e integrar estos lineamientos en el Plan de Continuidad de
la Entidad.

Formalizar el Plan de Trabajo Anual en Seguridad y Salud en el Trabajo — PSST (firmado) especificando los
objetivos, metas, responsabilidades, recursos, cronograma.

Formular y documentar los programas de gestion del riesgo, de promocion y prevencién y de-mas planes reque-
ridos por ef sistema.

Recomendaciones relacionadas con el Plan Estratégico de Talento Humano

Adoptar, divuigar y apropiar el Cadigo de Integridad del Servicio Publico tomando como base et medelo vy Ia caja
de herramientas definidos por la Funcion Publica- A la fecha no se ha adoptado

Desarrollar actividades de capacitacion y jornadas de reflexion institucional en el dia del servidor publico segun
lo establecido en el Decreto 1083 de 2015

Formular las acciones del Plan Estratégico de Talento Humang, definiendo fechas, entregables y responsables,
coherentes a la actividad formulada, alineadas a los criterios del MIPG, con el fin de facilitar su ejecucion y segui-
miento.

Informe de seguimiento al manejo y gestion de inventarios:

Se adelanté verificacién sobre el manejo y control de los inventarios, tomando como referente la caracterizacion
del Macroproceso Gestién de Bienes y Servicios, las politicas y el manual de registro y control de inventarios
vigentes. Producto del trabajo realizado se realizaron las siguientes recomendaciones:

Todos los bienes de la Entidad deben ser asignados a los funcionarios responsables, quienes tienen la obligacién
de estar al tanto de su custodia y buen uso,

Cada vez que se produzca un traslado de personal o su retiro, deberia actualizarse inmediatamente su inventario
a cargo.

Soportar debidamente los bienes dados de baja, debiendo contar con ef acta respectiva.

Corregir la resolucion y consignar la informacién de acuerdo a la realidad, dejando las justificaciones pertinentes.
ldentificar aquellos activos que por su estado u obsclescencia no sean preductives para la Entidad y proponer
darles de baja.

Colocar la plagueta de identificacion en sitios de facil acceso y verificar el inventario del centro de cémputo en dia
no habit.

Definir politicas que permitan determinar cudles bienes corresponden a activos (devolutivos y consumibles) y
deben ser incorporados al inventario con el fin de administrarlos y controlarios, y cuales corresponden a mejoras
a la infraestructura.

Realizar la revision y depuracién de los terceros en el Sistema Neoén, utilizando como clave principal el tipo vy
numero de identificacian.

Revisar en conjunte con la Gerencia Financiera, la forma en que se va a realizar fa conciliacion entre NEON v la
informagién contable.

Informe de seguimiento al mapa de Riesgos:
Se evalud la matriz de riesgas aprobada para la entidad al 31 de diciembre de 2018, la cual estaba compuesta
por un totat de 60 riesgos. Del ejercicio realizado se recomendé:
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Incluir en la matriz de riesgos la descripcién del mismo, con el fin de facilitar su correcta interpretacion.

Asegurar por parte de los lideres de los macro procesos que los riesgos de seguridad de la informacion identifi-
cados, sean incluidos en la matriz de riesgos de la entidad

Efectuar un riguroso analisis de causas para determinar acciones de tratamiento que sean eficaces a la hora de
prevenir la materializacién de los riesgos.

Aplicar lo dispuesto en la actividad 12 del Manual de Aseguramiento y Gestion del Sistema de Riesgo GPR- MA-
03; "Es responsabilidad del lider del Macroproceso de establecer acciones de contingencia y gjecutarlas al mo-
mento de materializarse un riesgo en pro de buscar la solucion inmediata al hecho negativo, de igual forma debe
revalorar el riesgo tomando como guia el instructivo Clasificacion y Valoracion del riesgo y actualizar el plan de
tratamiento con las acciones implementadas y con nuevas acciones de tratamiento, ya que si se materializd el
riesgo las acciones establecidas inicialmente no fueron efectivas. (Subrayado fuera del texto original).

Analizar los limites de tolerancia de los indicadores asociados a los riesgos para determinar si es necesaria su
reformulacién.

Analizar la redaccion e indicadores asociados a fos riesgos "La disponibilidad de personal y su entrenamiento no
es el adecuado para garantizar la calidad del servicio de la empresa en general” del Macroproceso Gestion de
Capital Humano y “Prescripcion de las Acciones de Cobro Coactive” del macroproceso Gestion Contractual.

Verificacién al cumplimiento de la Ley Transparencia y Accesc a fa Informacién:

En cumplimiento de las funciones asignadas a la Oficina de Control Interno, se adelantd seguimiento al
cumplimiento de la Ley 1712 de 2014, Resolucién 3564 de 2015 y el Decreto 1081 de 2015, encontrando que de
los 57 productos exigibles a Coljuegos, se tienen implementados al 100% un total de 51 y 6 estan parcialmente
implementados. Por lo anterior, esta Oficina recomendd Actualizar la Matriz de seguimiento a Transparencia y
acceso a la Informacidn Plblica disefiada por la Oficina Asesara de Planeacion, tomando como referente la guia
de la Procuraduria que fue actualizada para la vigencia 2019; asignar responsables por dependencia para las
nuevas categorias, e implementar las acciones prioritarias tendientes a completar la implementacion de los items
faltantes.

Seguimiento No Conformidades:

Se hizo seguimiento al cumplimiento de las acciones propuestas para subsanar las debilidades encontradas en
ja auditoria interna al Sistema de Gestién de la Calidad vigencia 2016, encontrando que al 31 de diciembre de
2018, se habian cerrado un total de 63 No Conformidades equivalentes al 88.4%, sin embargo la Unica pendiente
por ser cerrada, corresponde a una NC identificada en el macro proceso de Desempefio de Funcicnes JSA —
Nivel Territorial, la cual fue calificada como no eficaz. De las 48 No Conformidades generadas en la auditoria
interna al SGC vigencia 2017, 43«se encuentran cerradas, 3 vencidas (Servicio al Cliente y Administracién De
Recursos Financieros y Gestién Contable) y 2 fueron marcadas como ineficaz (Gestion de Archivo y
Correspondencia y Gestion de TIC's).

Se recomendé que para la accion de tratamiento de la auditoria del afio 2016, se escale al Comité institucional
de Gestidén y Desempefic esta situacion para definir el tratamiento a dar a ta No Conformidad pendiente de cierre,
tema que no ha sido analizado en esa instancia y para el caso de las NC generadas en la vigencia 2017, se
recomendd que para las acciones marcadas come ineficaces se realizara un nuevo analisis de causas y se
definiran actividades adicionales en ISOLUCION a mas tardar el 14 de marzo y para las vencidas es prioritario
que se cumplan a la mayor brevedad posible, y en caso de requerir modificacion de las acciones propuestas,
estas sean llevadas al Comité Institucional de Gestion y Desempefio para su consideracion.

Finalmente de la Auditoria al Sistema de Gestion de la Seguridad de la Informacion SGSI 2018 se identificaron
un total de 25 No Conformidades, sin embargo en los Macroproceso Servicio al Cliente, y Administracion de
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Recursos Financieros y Gestion Contable no se han definido acciones para su tratamiento por lo que se
recomendo realizar de forma prioritaria ia identificacién de las causas y las acciones de tratamiento necesarias
para subsanar las No Conformidades evidenciadas en la pasada auditoria al Sistema de Gestidon dela Seguridad
de la Informacion.

Informe de evaluacién y seguimiento al proceso de destruccion de los Elementos de JSA en la ciudad de
Barranquilla y Bogota:

Se verificd el desarrollo de las actividades programadas por 2 Gerencia de Control a las Operaciones llegales se
llevara a cabo de acuerdo con lo establecido en el instructivo de destruccion de elementos de juegos de suerte y
azar, evidenciandose que en el acompafamiento realizado en la planta de Lito S.A.8 Barranquilla, Bogota y
Medellin cumplié con los criterios establecidos, sin embargo, se recomendo;

Planear que las destrucciones de los EJSA, se realicen en un plazo no superior a los 4 meses posteriores a la
autorizacion de la destruccién, con el fin de dar cumplimiento a la linea base de la férmula del indicador “Dismi-
nucion de tiempos de almacenamiento” del Macroproceso Control a las Operaciones llegales.

Definir claramente en los instructivos los casos en que las maguinas no pueden ser destruidas, asi como el pro-
cedimiento a seguir en estos casos, como registro fotografico, detalle en las actas del estado del Elemento, le-
vantamiento de informacién en campo a través de actas, proceso de reclamacion ante el contratista, y destruccion
final def EJSA..

Establecer mecanismos de verificacién con el proveedor de almacenamiento, tendientes a garantizar |la exactitud
de los registros e inventarios tanto por parte del proveedor como de Coljuegos. Deberia evaluarse la posibilidad
de efectuar aleatoriamente la verificacion de los inventarios y su estado, independientemente del proceso de
destruccion.

Documentar claramente el manejo que se le debe dar al dinerc en caso de no poder ser consignado en la ciudad
en que se realizo la destruccién con el fin dar lugar a discrecionalidades por parte de los trabajadores.

Procurar por la conservacion y buen estado de los sellos que identifican las magquinas decomisadas, durante cada
una de las etapas del proceso de su incautacion y verificar que contengan todos sus componentes.

Crear los formatos que el Macroproceso requiera para la entrega de los elementos decomisados en la bodega de
Almagraric con el fin de propender por la no medificacién de los formatos asociados en SINGE.

Ante cualquier demora o incumplimiento por parte del proveedor, efectuar ios requerimientos formales correspon-
dientes, con el propdsito de garantizar la agilidad y efectividad del proceso de destruccion.

Teniendo en cuenta gue durante el proceso de destruccién de EJSA, no se encontraron en la bodega de Alma-
cenamiento de ltagli 8 elementos, se deben adelantar las actuaciones necesarias ante Almagrario tendientes a
la ubicacion, restitucion o pago de los elementos faltantes.

Realizar actualizacion a la base de elementos de juegos de suerte y azar en lo correspondiente a la identificacién
de los elementos y evitar la descripcidn de "OTROS”.

Proponer estrategias que permitan disminuir los tiempos de almacenamiento de EJSA posterior a la fecha de
resolucion que autoriza la destruccién, disminuyendo el riesgo de pérdida de elementos vy los costos de almace-
namiento.

Evaluar la posibilidad de dotar a los funcicnarios de una camara de videe de alta resolucién, adquirir un contador
de monedas que cumpla con caracteristicas industriales, adquirir elementos de proteccion adecuados que permi-
tan proteger a los funcionarios durante la recoleccidn de dinero entre los residuos de las maguinas, contar con
tulas especiales y resistentes para separar el dinero por auto comisorio.
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Informe de Seguimiento Reportes Herramienta GUARDIUM:

IBM Security Guardium es una plataforma completa de proteccion de datos que permite a los equipos de
seguridad analizar automaticamente o que sucede en las bases de datos, para ayudar a minimizar el riesgo de
modificaciones no autorizadas, proteger los datos confidenciales de amenazas internas y externas. Guardium
ayuda a garantizar la integridad de la informacién sensible que gestiona la entidad, teniendo en cuenta que
Coljuegos cuenta con esta herramienta, la Oficina de Control Interno realizé seguimiento en su implementacion
evidenciando que, si bien la Entidad ha avanzado en el suministro de herramientas para proteger la informacion
sensible, aun faltan acciones para lograr la mayor eficiencia y efectividad en el uso de la misma, por lo que se
recomendo:

Impartir las instrucciones necesarias para que se agilice con el proveedor, entre las horas de soporte y manteni-
miento, los ajustes requeridos gue permitan tener acceso a la herramienta y a su vez retomar el seguimiento a
los reportes previamente configurados. .

En relacién con el ejercicio de auditoria al Sistema de Gestion de la Seguridad de la Informacion realizado el
pasado mes de octubre, y en donde se evidenciaron oportunidades de mejora en relacién a los reportes y alertas
generados por la herramienta IBM GUARDIUM, igualmente se recomendd impartir 1as instrucciones necesarias
para:

Realizar una revision con los lideres de proceso y lideres MIPG sobre |a informacién contenida en los reportes
con el fin de validar si la informacién recibida es de completa utilidad para el proceso.

Capacitar nuevamente a los lideres MIPG sobre los reportes que genera la herramienta y que son enviados a los
correps electrénicos institucionales, con el fin de fortalecer y mejorar la lectura e interpretacién de los mismos.
Informar a fa oficina de TICs cuando los responsables de recibir los reportes salen a vacaciones, licencias ¢ son
reemplazados por otro funcionario, para que se realice el ajuste en el destinatario de los repories. Lo anterior en
razon a que el responsable de la Oficina Juridica se encuentra en Licencia de Maternidad y no se informé ni
meodifico el destinatario de los reportes durante esta ausencia.

No Cenformidades resultantes auditoria interna al Sisterna de Gestién de la Calidad al 30.06.2018
La Oficina de Control Interno — OCI, adelanto seguimiento efectuado a las acciones definidas por los diferentes
macro procesos para subsanar las No conformidades resultantes en la auditoria interna al Sistema de Gestion de
la Calidad (SGC), bajo la norma NTC GF 1000:2009, correspondiente a la auditoria vigencias 2016 y 2017, y
auditoria al Sistema de Gestion de la Seguridad de ia Informacion (SGSH) bajo la Norma 15O 27001:2013,
efectuada en la vigencia 2018, determinando que si bien en su mayoria los procesos en un gjercicio de autocontrol
han implementado las acciones propuestas, es prioritaric que para los casos sefialados en el presente informe
se cumplan a la mayor brevedad posible las acciones propuestas. Adicionalmente para el hallazgo pendiente de
ta auditoria al SGC vigencia 2016 se reitera lo recomendado en los informes radicados N° 20181400119143 y
20191400019803, en cuanto a que el macroproceso DESEMPENO DE FUNCIONES JSA — NIVEL TERRITORIAL
escale al Comité Institucional de Gestion y Desempenio esta situacion para definir el tratamiento a dar a la No
Conformidad.

Seguimiento a Radicados en Orfeo |

Se evidenciaron 19 radicados que fueron asignados en Orfeo por un Profesional 1 de la Vicepresidencia de Ope-
raciones, cuando la Unica dependencia auterizada para efectuar esta radicacion es la Gerencia Administrativa;
de estos 19 radicados, evidenciamos que 7 corresponden a resoluciones que resuelven recursos de apelacion
con fechas de febrero y marzo de 2019 y que al 28 de mayo no estaban firmadas ni notificadas; o cual podria
llegar a generar responsabilidad patrimonial y disciplinaria de acuerdo a lo establecido en el articulo 52 del Codigo
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de Procedimiento Administrativo y de lo Contencioso Administrativo. Esta situacién se traslado a la Vicepresiden-
cia de Desarrollo Crganizacional para lo de su competencia en cumplimiento de sus funciones de Control Disci-
plinario Interno.

Seguimiento a Radicados en ORFEQ I
Hallazgo 1 Modificacion Contenido De Radicados:

Caso 1: Radicado 20192000004284 del 18/02/2019

Estando en estado archivado el radicado 20192000004284, se observa que se cambid la digitalizacion de la
imagen, pasado del oficio de turnos de compensacion de semana santa a |2 resolucion de vacaciones de ta
trabajadora JENNY CALDERON.

Estando en estado archivado el radicado 20192300000604, se observa que se cambid la digitalizacién de la
imagen, pasando de la resolucion de vacaciones de la trabajadora JENNY CALDERON a la resolucién por la
cual se declara la terminacion de la actuacion administrativa contra Unidn revisoria Fiscal Coljuegos.

Caso 2. Radicado 20192300123503 del 29/04/2019

El radicado 20192300123503 del 29/04/2019 tiene asociados dos documentos con contenido dlferente el docu-
mento original revisado por la Oficina de Control Interno corresponde a una solicitud de permiso y la imagen
asociada en Orfeo corresponde a un memorando interno de solicitud de informacion.

Caso 3: Radicado 20182300000444 del 12/01/2018

Esta Oficina pudo constatar que la imagen digitalizada en Orfeo para el radicado 20182300000444 del
12/01/2018, correspondia a una resolucién por la cual se concedia licencia de luto a la trabajadora Lina Marcela
Garcia Pinto, sin embargo, el dia 20/06/2019 se realizd el cambio de la imagen por la resolucion que resuelve el
recurso de apelacion contra la resolucién 20175100000264 del 11 de enero de 2017, al verificar el expediente del
contrato C1122, se encontré el original de la mencionada Resolucion; sin embarge la firma de la misma aparen-
temente no es la original.

Hallazgo 2 Modificacion imagen digitalizada: Se evidencia que la imagen digitalizada para un radicado puede
ser cambiada en ORFEQ en cualquier momento. Por ejemplo, para el radicado 20185001018611 del 19/09/2G18,
se evidencia que la digitalizacion de la imagen se realizo 49 veces entre el 19/09/2018 y el 16/10/2018, variando
continuamente en el numero de folios.

Hallazgo 3 Modificacion radicados archivados: En la revision realizada se evidencio que estando los radicados
en estado archivado, el sistema permite realizar medificaciones al mismo. Por ejemplo, el radicado
20182300232112 del 21/06/2018, se archivo el 22/06/2018, no obstante la digitalizacién de la imagen se realizé
el 24/01/2019, es decir 7 meses después. '

Hallazgo 4 Digitalizaciones con diferencia de 8 meses: Se encontraron dos radicados 20185000032864 vy
20185000032874 que fueron digitalizados el 05/09/2018 v se volvieron a digitalizar 8 meses después el
21.052019.

Hallazgo 5 Radicados sin imagen digitalizada: Existen resoluciones que no tienen imagen asociada en OR-
FEO, no obstante ya se encuentran archivados.
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Hallazgo 6 Radicacién realizada por personal ajeno a la Gerencia Administrativa: Adicional a lo mencicnada
en el Informe de radicados ORFEQ nimero 201981400145973 del 28/05/2019, se observa que existen radicados
que fueron asignados por personal de areas diferentes a la Gerencia Administrativa.

Hallazge 7 Uso pre radicados archivados de vigencias anteriores: En la revisién realizada se evidenciaron
casos en los cuales se asigna radicado a pre radicados archivados de vigencias anteriores.

Hallazgo 8 Debilidades en el Proceso de Radicacién y en Sistema de Gestién Documental:
v El sistema permite que los radicados se archiven sin tener digitalizada la imagen
v No existe restriccion para la impresion de los stickers en cuanto a tiempo y cantidad, ya que los mismos pueden
ser impresos en cualquier momento.
Existen debilidades en la administracion de los permisos en ORFEO
El sistema no permite realizar trazabilidad a la digitalizacion de las imagenes, por cuanto existen digitalizaciones
con cero paginas ejemplo; Radicados N°20185000024964, 20185000025174, 20185000025194; generando in-
certidumbre sobre la integridad y contenido de los documentos.

ANEN

Hallazgo 9 Diferencia de niimero de digitalizaciones entre el histérico de ORFEQ y el reporte de TIiCS:
Existen diferencias en el numero de digitalizaciones entre la base de radicados suministrada por 1a Oficina de
Tecnologia de informacion mediante SR14018 y el histdrico consultado en ORFEQ.

Conclusiones y Recomendaciones
Como se informé en nuestra comunicacién 20191400145973, se evidencian debilidades en los controles de los
radicados en QRFEQ, gue podrian llegar a generar responsabilidad patrimonial y disciplinaria.

En el proceso de radicacion, es importante tener en cuenta el articulo quinto del Acuerdo 60 de 2001 AGN, el cual
establece que "Los procedimientos para la radicacion de comunicaciones oficiales, velaran por {a transparencia
de la actuacion administrativa, razén por la cual, no se podran reservar nimeros de radicacion, ni habra numeros
repetidos, enmendados, corregidos o tachados, la numeracion serd asignada en estricto orden de recepcion de
los documentos; (...}. Al comenzar cada afo, se iniciara la radicacidon consecutiva a partir de uno, utilizando
sistemas manuales, mecdanicos © automatizados.” Adicionalmente, el sistema no debe permitir modificaciones
cuando el radicado ya fue archivado.

Este informe se copia a la Vicepresidencia de Desarrollo Organizacional en desarrollo de sus competencias de
control disciplinario interno.

Informe Arqueo Caja Menor Gerencia Financiera {Junio 2019)

Oportunidades de mejora

v Al 12 de junio de 2019, se han ejecutado $1.832.600 por conceptos de transporte, los cuales podrian ser optimi-
zados solicitando el vehiculo gue tiene asignado la Entidad.

v Observar en todo momento las directrices presidenciales contenidas en la directiva presidencial 9 de 2018
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Hallazgo 1. Ausencia arqueos periddicos: No se evidencid la realizacion de arquecs de las cajas menores
como ejercicic de autocontrol por parte del responsable del proceso. Es importante que la Entidad realice arqueos
periddicos y sorpresivos dejando constancia de los mismos.

Recomendacion: Realizar arqueos periddicos y sorpresivos liderados por la Gerencia Financiera y con personal
diferente al area de tesoreria.

Hallazgo 2. Debilidades en los soportes de caja menor

En la revisidn realizada a los soportes de legalizacion se observa que los correspondientes a los recibos de caja
RC 06 del 07/02/2019, RC 13 del 20.02.2018, RC 14 del 26.02.2019, RC 18 del 05.03.2019, RC 19 del 06.03.2019,
RC 30del 02.04.2019 y RC 36 del 10.04,2019 se encuentran el papel quimico y algunos son parcialmente legibles,
lo cual va en contravia de lo establecido en el articulo 12 del Acuerdo 60 de 2001 del 30 de octubre de 2001 def
Archivo General de la Nacion.

Los campos de fecha y firma del responsable de la legalizacion del RC 21 del 11/03/2019, tienen evidencias que
fueron borrados y reescritos, lo cual va en contravia del articulo 1 del Acuerdo 6 de 2014 del Archivo General de
la Nacion.

Recomendaciones:

Sacar fotocepia de los soportes que se encuentran en papel quimico y archivarlas como soporte.

En caso de equivocaciones al diligenciar formatos, estos deben ser anulades o cambiados.

Hallazgo 3. Ausencia digitalizacion resolucion que modifica la caja menor: Mediante resolucién
20192100004814 del 27/02/2019, se realiza modificacién a la resolucion 201921000009804 del 16 de enero de
2019, mediante la cual se cred la caja menor, sin embargo, al consultar el nimero de radicado en el Sistema de
Gestién Documentat — Orfeo, la misma no se encuentra digitalizada, lo cual es un incumplimiento a la actividad
16 del manual de gestion de archivo y correspondencia (Vigencia 19/02/2019, Version 3).

Hallazgo 4. Asignacidn de funciones: Mediante radicado 20192300038423 se asigna la funcién de tesorero de
la empresa a un profesional 1 de la Gerencia Financiera, por su parte la resolucion de caja menor numero
20192100000504 establece que el responsable del manejo de la caja menor sera el funcionario que ejerza el
cargo de Profesional Especializado | de la Gerencia Financiera a quien se le hayan asignado las funciones de
Tesorero de Coljuegos, quien debera adoptar controles internos para garantizar el uso y el manejo adecuado de
los recursos. Sin embargo, al revisar la resolucidn 20182300000924 del 16/31/2019 que modifica el manual se
funciones de Coljuegos, no se evidencia el cargo de tesorero en la estructura de la entidad.

Informe Arqueo Caja Menor Gerencia Control a las Operaciones llegales (Julio 2019)

Oportunidad de mejora: En revision realizada al 18 de julio de 2019, observa que los cheques 0197, 0203, 0204,
0205, 0206, 0207, 0208, 0209, no han sido cobrados, no obstante, corresponden a gastos que en los cuales ya
fueron legalizados.

Hallazgo 1. Ausencia arqueos periddicos: No se evidencié la realizacion de arqueos de las cajas menores
como ejercicio de autocontrol por parte del responsable del proceso. Es importante que la Entidad realice arqueos
peribdicos y sorpresivos dejando constancia de los mismos.

Hallazgo 2. Registro Presupuestal sin obligar: En la revision realizada, se observa que al 19/07/2019 el RP
2019000358 del 08/02/2019, tiene un saldo de $2.483.813, situacion que debe ser revisada, con el fin de
determinar si el RP debe ser obligado y reembolsado a la Caja Menor o por el contrario debe ser decrementado.
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Hallazgo 3. Integridad de {a informacién: Como medida de control, la Gerencia de Control a las Operaciones
llegales, lleva el listado de los recibos de caja expedidos discriminando el recibo de caja menor, la fecha, el
beneficiario, el concepto (mencionando nimero de resolucion, abjete del gasto, nimero de cheque), y el valor del
gasto legalizado, el cual es un control que permite realizar seguimiento a la ejecucion presupuestal de lacajay a
las legalizaciones de cada gasto, sin embargo, en la revision realizada se observaron algunas inconsistencias en
la informacion registrada en el archivo de excel, lo cual debilita el control y dificuita el seguimiento a la caja menor.

Recomendaciones:

Realizar arqueos periddicos y sorpresivos liderados por la Gerencia Financiera.

Verificar a que se debe el saldo del RP 2019000358 del 08/02/2019, y solicitar el reembelso ¢ su decremento,
sequn corresponda.

Fortalecer los procesos de revision en ta informacién incluida en la base de control de gastos.

Evaluar la posibilidad de realizar un anticipo para los gastos de transporte en 10s que incurra el personal comisio-
nado, el cuat debe ser legalizado dentro de los 5 dias siguientes a su realizacion, de acuerdo a la resolucion de
la caja menor.

Conclusién: El vaior dei arqueo coincide con el valor de la caja menor de ta Resolucion 20195200012054 del 2
de mayo de 2019, sin embargo, es necesario fortalecer los controles sobre los recursos de la Caja Menor
revisando la base de recibos de caja y realizando arqueos periddicos y sorpresivos.

Informe de Seguimiento al Plan de Accién al 30 de Junio de 2019
Se realizé seguimiento al cumplimiento del plan de accién al 30 de junic de 2019, en donde se recomendod y
concluyo:

El avance general del plan de accion al 30.06,.2019 es del 49%, sin embargo, los casos sefialados antertormente
esta Oficina no pudo evidenciar el avance real de algunas de |as actividades reportadas.

Es importante priorizar el desarrollo de las actividades que tienen 0% de avance a la fecha, asl éstas estén
definidas para ser ejecutadas en el tercer y cuarto trimestre del afio, por cuanto se podria correr el riesgo de no
tener el tiempo suficiente para desarrollarlas o estructurar un plan de choque en caso de no cumplirse.

En la formulacion de las actividades que tienen participacion de otras areas e involucran recursoes, es importante
gue se realice una adecuada planeacion y coordinacion entre las mismas.

Para los planes que sefiala el Decreto 612, se deben incluir actividades concretas, fechas de cumplimiento y
responsables, en caso de no aplicar algun plan, es recomendable argumentar juridicamente las razones, Asi
mismo implementar estrategias de seguimiento que permitan medir el avance y cumplimiento de cada uno, por
cuanto actualmente, la Entidad no ha implementado indicadores de seguimiento que permitan establecer su
avance.

Implementar acciones orientadas a trabajar en el borrador de los planes sclicitados en el Decreto 612 desde el
tltimo trimestre de 2019, con el fin que la publicacion gue se realice en enero de 2020 contenga los planes
definitivos a trabajar durante esa vigencia.

Informe de Seguimiento al Mapa de Riesgos al 30 de Junio de 2019

Se efectud seguimiento al mapa de riesgos de los macro procesos, encontrando que si bien la entidad en los
altimos afios ha trabajado en la gestion de riesgos, para la presente vigencia se evidencia un retroceso en la
misma, dado que el mapa de riesgos de gestidn sélo se termind de consoclidar hasta finales del mes de junio, no
ha sido socializado a la entidad y no se ha capacitado a los trabajadores en la nueva metodologia gue fue utilizada
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para la revaloracion de riesgos. Por otra parte, no se han gestionado los riesgos de seguridad de |a informacion
identificados en la vigencia 2018.

Seguimiento al Cumplimiento de las Politicas de Seguridad SIIF 2019

+ Ausencia de Coordinador SIIF
De acuerdo a la revisién documental realizada a las designaciones de Coordinador SHF Nacién Entidad y a fa
informacion suministrada por la Gerencia Administrativa, respecto a la fecha de retiro de los Gerentes Financieros,
se pudo determinar que la Entidad no tuvo Coordinador SIIF Nacién Entidad en el periodo de tiempo del
23/04/2019 (fecha de retiro de la Gerente Financiera Sandra Narvaez) al 22/07/2019 (Fecha de emisién. del
certificado digital del actual Gerente Financiero Ivan Rodriguez}.

En ausencia del coordinador, se dificulta el cumplimiento de las funciones asighadas a este perfil, como por
ejemplo: Responder por la creacion de usuarios; replicar oportunamente a los usuarics del SIIF Nacion todas las
comunicaciones emitidas e informadas por el Administrador del Sistema; verificar las restricciones de uso del
aplicativo.

+ Debilidades en el control de certificados digitales
En la revision de los certificados digitales vigentes, se observd que al cierre de septiembre de 2019, se
encontraban vigentes los tokens de la anterior Vicepresidente de Desarrolio Organizacional, quien se retiré el
31/05/19 y la anterior Jefe de la Oficina Asesora de Planeacion, quien estuvo vinculada con la Entidad hasta
01/07/49

Como beneficio del proceso auditor, la Gerencia Financiera solicité la anulacién de los certtificados digitales el dia
3 de octubre de 2018.

* Suspensiones temporales o definitivas
De acuerdo a la revisidn realizada y a manifestaciones de los usuarios, no en todas las ocasiones los usuarios
solicitan al coordinador SIIF de la entidad la suspensiéon temporal o definitiva de su cuenta de usuario cuando
ocurren novedades de personal, como retiro temporal (licencias, vacaciones) retiro definitivo, cambio de
funciones, traslados dei funcionario o cualguier otro evento que lo amerite.

» Dehilidades en asignacion de roles
El perfi “Beneficiario cuenta’, esta asignado a los usuarios MHghernanr y MHdrobayo con perfil de nivel
profesional, debiendo ser del nivel directivo, asesor o ejecutivo de acuerdo a lo establecido en el reglamento de
uso de SIIF.

Recomendaciones: -

Ajustar la asignacion de los permisos de acuerdo con los parametros establecidos por SHF na-cion, mediante su
reglamento Version 1 del 15-02-2013.

Aunque el sistema inhabilita a los usuarios después de 15 dias sin haber ingresado, se recomienda que el Coor-
dinador de la entidad, como responsable del sistema, realice inmediatamente las suspensiones temporales o
definitivas de las cuentas segun la novedad presentada.

Se recuerda que el usuario es personal e intransferible y en caso de ausencia el usuario debe solicitar la suspen-
sion temporal del mismo.
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Seguimiento Guardium

La Oficina de Control Interno verificé el uso de la herramienta IBM Security Guardium, que es una plataforma
completa de proteccion de datos gue permite a los equipos de seguridad analizar automaticamente lo que sucede
en las bases de datos para ayudar a minimizar el riesgo de modificaciones no autorizadas, proteger los datos
confidenciales de amenazas internas y externas; ayudando a garantizar la integridad de la informacién sensible
que gestiona la entidad.

De los reportes configurados en la herramienta GUARDIUM solo se encontro registro de alertas en los reportes
correspondientes a los Macroprocesos de Contratacion Misional y Control Operaciones llegales, de la informacién
alli contenida con corte a 17.10.2019 se tomo una muestra para validar que se esté cumpliendo con tener un
ticket asociado que soporte la eliminacién, insercion y/o actualizacién de datos sensibles de las bases de datos
criticas de la entidad.

Resultado de la verificacion del Macroproceso de Contratacion Misional se encontraron 39 registros del reporte
“Reporte de violacion de politicas detallado CMI” no tienen ningln ticket asociado que soporte la modificacién
realizada en base de daios, lo cual es contrario a lo definido en el INSTRUCTIVO MODIFICACION DE DATOS
V3. Frento a lo cual la Oficina de Control interno recomendé fortalecer tanto en los lideres MIPG como en los
responsables de correr los scripts en el drea de TIC’s sobre |a importancia de tener el ticket correspondiente en
service manager que permita tener ia traza y justificacion de la modificacion y a su vez tener los argumentos
técnicos desde la oficina de tecnologia sobre los ajustes realizados en base de datos, tal y como lo establece el
INSTRUCTIVO MODIFICACION DE DATOS V3.

Otras actividades

Durante la vigencia 2019 se ejercio la secretaria técnica en seis (8) sesiones de Comité de Auditoria, y tres ( 3)
del Comité Institucional de Coordinacion de Control interno, en los cuales se trataron los siguientes temas:

* Comités de auditoria:

FECHA TEMAS TRATADOS

Nombramiento Presidente Comité

Roles y Competencias de los Auditores

Informe de Gestidn de la Cficina de Control Interno
Aprobacion Pian de Auditoria Vigencia 2019
Estado de Planes de Mejoramiento al 31.12.2018
Gestion del Riesgo

Diferencias entre liquidacién sugerida vs pagada
Evolucion auditorias a los sistemas de gestion
Informes Interventoria Baloto

Requerimiento de Informacién ITRC

inspeccion ITRC Juegos Online

Seguimiento a Compromisos

Nembramiento Secretario Ad Hoc

Aprobacion Acta anterior

19.02.2019

20.03.2019

18.06.2019

RN A N N ANENE NN
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FECHA TEMAS TRATADOS

Informe interventor Baloto .

Conexion en Linea

informe sobre el control de inventarics de MET's
Plan Mejoramiento Supersalud — Baloto

Visita CGR y Avance Inspeccion ITRC

Flan de Inversion TIC's

Matriz de Riesgos Coljuegos

Avance Plan de Accién

Estado Planes de Mejoramiento

Visita Contraloria General de la Republica y Avance
Inspeccién ITRC

Matriz de Riesgos Coljuegos

Avance Auditoria CGR

Resultados Auditoria al SGSI 2019

Varios

10.09.2018

20.11.2019

AN AN N NN

13.12.2019

AR NN

+« Comités Coordinacién de Control Interno:

FECHA TEMAS TRATADOS

informe de Gestién de la Oficina de Control Interno
Socializacion Plan de Auditoria Vigencia 2019

Contro! Interno Contable

Resultado seguimiento a Matriz de Riesgos 2018

Estado de Planes de Mejoramiento a 28.02.2019
Solicitud modificacién fechas PM - CGR

Solicitud Prorroga Plan de Mejoramiento suscrito con fa
CGR

11-12-2019 ¥ Presentacion de la Politica de Administracion de Riesgos.
Aprobacién de matriz de riesgos 2019.

Analisis de los riesgos propuestos por la Oficina de Pla-
neacion de acuerdo a la solicitud del Comité de Auditoria

13.03.2019

ANENENENEN AN

14-11-2019

ANEN
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