Plan de Prevencion de Fraude y Corrupciéon - PPFC

ITRC

Entidad Coljuegos

Inspeccion No.

Fecha de elaboracién
Fecha de formalizaciéon
Fecha de corte

1707032403

[1.

del Riesgo que se mitiga

ID del Riesgo de Gestion :

RG 1. N/A

‘2. Identificacion y descripcién del Hallazgo.

ID del hallazgo I. Deficiencia en el manejo de las denuncias recibidas sobre operaciones ilegales, incumpliendo con lo establecido en la Ley 1755 de 2015 “por medio de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo” , asi como lo consignado en el manual de denuncias de la entidad, mediante el cual se toma la denuncia como el producto que inicia el ciclo de verificaciones de campo y acciones de control.

ID del hallazgo II. Los criterios establecidos para la priorizacion de lugares a los cuales se les realizaran acciones de control, tales como el nimero de denuncias y el monto de transferencias, no permiten que se generen variaciones significativas en los resultados, obteniendo de manera permanente la
priorizacion de los mismos municipios.

‘3. Identificacién de los Riesgos de Fraude y Corrupcién que se mitigan

ID del Riesgo de Corrupcion : RFC002 Exclusion y/o dilacion intencional de casos de evasion, elusion o inexactitud de un proceso de control, recibiendo a cambio pagos o beneficios de terceros

‘4. Descripcién del Plan de prevencién de fraude y corrupcién

4.1 Control

Verificacion de la
informacion registrada en
el sistema ORFEQ frente a

la denuncia o hallazgo

4.2 Acciones

Crear e Implementar Tabla
de Retencién Documental
que permita validar la
informacion registrada en
ORFEQ y las bases de datos.

4.2.1 Tipo
de accién

Mejora

4.3 Tarea

Tarea No.1: Crear en el sistema ORFEQO la
correspondiente TRD que permitira la
validacién de los datos entre las denuncias
radicadas en ORFEOQ y las bases de datos.

4.3.1
Importancia
de la tarea

Media - baja

4.4 Objetivo

Creacion en el sistema

Cantidad

4.5 Meta

Producto

Captura de pantalla de
registro de la TRD en el
sistema ORFEO

4.6 Fecha
inicio tarea

1/02/2019

4.7 Fecha fin
tarea

28/02/2019

4.8 Area responsable

Gerencia Administrativa

4.9 Cargo - Area
resposable de la accién -
Nombre del funcionario

Técnico 2 - Archivo (Patricia
Delgado)

5. Avance PPFC
Descripcién - evidencias

Se realizo la creacion en ORFEO de la TRD
serie: PROCESOS DE CONTROL A LAS
OPERACIONES ILEGALES, Subserie:
DENUNCIAS POR OPERACION ILEGAL

% Avance

100%

Verificacion de la
informacion registrada en
el sistema ORFEO frente a

la denuncia o hallazgo

Crear e Implementar Tabla
de Retencién Documental
que permita validar la
informacion registrada en
ORFEQ y las bases de datos.

Mejora

Tarea No.2: Realizar reunién con el
personal que recepciona, radica y tramita
denuncias, con el fin de sensibilizar la
importancia del tema a tratar

Media

Sensibilizar al personal que
recepciona, tramita y contesta
con el fin de crear conciencia

de la importancia del tema

Acta de reunion y listado
de asistencia

1/03/2019

30/03/2019

Gerencia Control a las
Operaciones llegales

Profesional Especializado 1-
GCOI (Luis Francisco Suarez)

Se realizé reunidn con el equipo que
recepciona, radica y tramita denuncias,
reunion liderada por el Profesional
Especializado 1 el dia 29 de marzo de 2019,
en el que se tratan temas de implementacion
de TRD.

100%

Verificacion de la
informacion registrada en
el sistema ORFEQ frente a

la denuncia o hallazgo

Crear e Implementar Tabla
de Retencién Documental
que permita validar la
informacion registrada en
ORFEQ y las bases de datos.

Mejora

Tarea No.3: Implementar en el sistema
ORFEQ, TRD de denuncias que permita
realizar validacion entre ORFEQ y las bases
de datos.

Media - alta

Validacion de registro entre
ORFEO y Base de datos

Validacion registro
ORFEO

1/04/2019

30/04/2019

Gerencia Control a las
Operaciones llegales

Profesional Especializado 1-
GCOI (Luis Francisco Suarez)

Se evidencia la verificacion de tres radicados
desde ORFEO y la validacion en las bases de
datos.

100%

Validacion del
cumplimiento de los
criterios para la seleccion
de los funcionarios y los
lugares para adelantar la
accion de control

Crear e implementar
herramienta ofimatica de
aleatoridad de los
funcionarios de campo para
los operativos

Mejora

Tarea No.1 Desarrollar herramienta que
establezca de forma aleatoria el personal
que asistira a las acciones de control con
criterios nimero de grupos necesarios,
numero de funcionarios por grupo y
exclusién de funcionarios (nombre de
funcionario y su causa de exclusion)

Media

Establecer criterios formales
para la seleccion del pesonal
que llevara a cabo las accion
de control, verificacion y
destuccion.

Herramienta ofimatica de
aletoriedad

1/05/2019

30/05/2019

Gerencia Control a las
Operaciones llegales

Profesional 1 - GCOI (Niny
Sepulveda)

Se implementd una macro en excel que
permite definir aleatoriamente los grupos
que realizan las acciones de control, a su vez
definen las y a su vez incluye las exclusiones
de funcionarios que esten en otras
actividades.

100%

Validacion del
cumplimiento de los
criterios para la seleccion
de los funcionarios y los
lugares para adelantar la
accion de control

Crear e implementar
herramienta ofimatica de
aleatoridad de los
funcionarios de campo para
los operativos

Mejora

Tarea No. 2 Implementar herramienta con
el fin de validar su funcionalidad con la
escogencia aleatoria de funcionarios de

campo para los operativos

Media - alta

Implementar herramienta
ofimatica

Acta de reunion y listado
de asistencia

1/06/2019

30/06/2019

Gerencia Control a las
Operaciones llegales

Jefe de Oficina - Oficina TIC

Se realiza el registro de implementacion de
la herramienta ofimatica con la aleatoriedad
de funcionarios para acciones de control a
desarrollar el 21 de junio del presente afio y
del cual se deja registro.

100%

o

Documentar todos los
criterios utilizados para la
seleccion de lugares de
verificaciones de campo y
acciones de control.

Documentar los criterios de
parametrizacion de
aletoriedad de funcionarios
de campo y las razones de
exclusion.

Mejora

Tarea No.1 Elaborar documento en el que
se describan los criterios de
parametrizacion de aletoriedad de la
seleccion de los funcionarios, firmado
entre el Profesional 1y la Gerencia.

Media

Existencia de los
procedimientos y controles
que respalde la herramientoa
ofimética.

Protocolo que registre los
criterios para la seleccion
aletoria de los
funcionarios que asisten
a las acciones de control,
verificacion y destruccion

1/05/2019

30/05/2019

Gerencia Control a las
Operaciones llegales

Profesional 2 - GCOI
(Adriana Clavijo)

Se evidencia el borrador del documento que
incluye criterios de parametrizacion de
aletoriedad de funcionarios de campo y las
razones de exclusion.

100%




4.1 Control

Documentar todos los
criterios utilizados para la

4.2 Acciones

Documentar los criterios de
parametrizacion de

4.2.1 Tipo
de accién

4.3 Tarea

Tarea No. 2 Aprobacién del documento de
parametrizacion de aletoriedad personal

Importancia
de la tarea

4.4 Objetivo

Existencia de los
procedimientos y controles

Cantidad

4.5 Meta

Producto

Aprobacién del

4.6 Fecha
inicio tarea

4.7 Fecha fin
tarea

4.8 Area responsable

Gerencia Control a las

4.9 Cargo - Area
resposable de la accién -
Nombre del funcionario

Profesional 2 - GCOI

5. Avance PPFC
Descripcién - evidencias
Se realiza el registro en el sistema Isolucion

del documento " ALEATORIEDAD
FUNCIONARIOS GERENCIA CONTROL A LAS

% Avance

v se.lgccu.:n dligpEscl eleimredte il et s e que asiste a las acciones de control, Lc que respalde la herramientoa L APEUITIS d.e CIiCHoS LOc20ld ST Operaciones llegales (Adriana Clavijo) OPERACIONES ILEGALES", el cual fue el
verificaciones de campoy | de campo y las razones de oy 9 2 de aletoriedad f P
y 9 verificacion y destruccion. ofimatica. aprobado el dia 21 de junio del presente
acciones de control. exclusién. afo.
Se realiz6 reunion el dia 26 de marzo de
Validacién del Modificar el modelo de 2019, con el fin de establecer variables
cumplimiento de los priorizacion de lugares Tarea No.1 Realizar reunion con el fin de adicionales que permitan resultados que se
8 criterios para la selecclon adlclon.alndo criterios para la Correctiva estrab‘lecer los criterios del modelo ’ Media Establecer cnt'elnos formales 7 Acta de reunion y listado 1/02/2019 30/03/2019 Gerenckia Control a las Gerente GCOI acerquen a la realld?q y dar herramientas 100%
de los funcionarios y los seleccion de lugares a los estadistico, su alcance y las variables ast para la seleccion de lugares de asistencia Operaciones llegales para la toma de decisiones por parte de la
lugares para adelantar la | cuales se realizara accion de como los pesos porcentuales, entre otras. Gerencia Control a las Operaciones Ilegales,
accién de control control. del cual se concluye que se entregara una
prueba piloto. Se carga acta de reunion.
Validacion del Modificar el modelo de
cumplimiento de los priorizacion de lugares Tarea No. 2 Actualizar modelo de Modelo estadistico que
9 criterios para la selecclon adlclon.alndo criterios para la Correctiva priorizacion de lugare§ enel que se Alta Establecer cnt'elnos formales 7 permltlra lreallzar la 1/04/2019 30/05/2019 Gerenckia Control a las Profes\onval Espegallzado 1-| Seevidencia el documgnto con el modelo 100%
de los funcionarios y los seleccion de lugares a los tengan en cuenta las variables definidas para la seleccion de lugares planeacion de los Operaciones llegales GCOI (Luis Francisco Suarez) estadistico.
lugares para adelantar la | cuales se realizara accion de en la reunion. operativos de control.
accion de control control.
Modm‘car CETIIID) Actualizar el documento
Documentar todos los contiene el modelo de 3 5 3 a
o) o Y a 3 en el que se define la Se evidencia el documento insumo para la
s Uil pER B PUTEEER (IS Tarea No. 1 Documentar el modelo EEEER D metodologia, Gerencia Control a las Profesional 2 - GCOI rirorizacion seleccion de lugares con las
10 | seleccion de lugares de | adicionando criterios para la | Correctiva : . Media procedimientos controles 1 . N gta ” 1/06/2019 30/06/2019 N . - p . N . 9 100%
e aa estadistico. A e condiciones, informacion Operaciones Ilegales (Adriana Clavijo) variables requeridas para ajustar el modelo
verificaciones de campoy | seleccion de lugares a los que respalde dicha decision iy a 3
q Ay y estructuracion del de acuerdo a las necesidades de la gerencia.
acciones de control. cuales se realizard accion de
modelo
control.
Se cumplio fuera de tiempo. EL 18 de
Documentar todos los Documentar el modelo Noviembre se realizo la aprobacion del
criterios utilizados para la estadistico en el que se A2 q A Existencia de los Aprobacién insctructivo q q documento. El cual ya se encuenta vigente
11 | seleccion de lugares de describa cada una de las Correctiva IR N z:Sgﬁz:g‘;:&t,‘:‘;tmdwo ael Media - alta procedimientos controles 1 "Priorizacion de seleccion | 1/07/2019 30/07/2019 Goer:?::oi::tl[gl :ll:: Prz:?jsr;:::lczlaviG'(E)OI en ISOLUCION. 100%
verificaciones de campo y variables y los pesos que respalde dicha decision de lugares". P 9 y LINEAMIENTOS PARA
acciones de control. porcentuales PRIORIZACION SELECCION
DE LUGARES V3
Aplicar estrictamente los Mediante memorando 20195200066423 del
Implementar control para principios de " 29 de marzo se remite el listado en formato
. 5 P Tarea No. 1 Realizar memorando en el que 5 " " 5 e
el registro de la Confidencialidad e N . Garantizar la integridad de la excel atendiendo lo establecido por la
informacion en la base de | integridad de la informacion 2 Gl e [GEs, il pamices informacién que reposa en la Memorando radicado en Gerencia Control a las Oficina de Tecnologia de la Informacion, por
12 . a . Preventiva a cada uno de los funcionarios de la Media . 1 q 1/04/2019 30/04/2019 5 Gerente GCOI 5 . . ! 100%
datos que garantice la | tal como est4 establecido en Gerencia Control a las Operaciones Gerencia Control a las sistema ORFEO Operaciones llegales usuario, rol y permiso en los sistemas de
integridad de la la POLITICAS DE SEGURIDAD llegales. P Operaciones llegales informacion, correspondiente al personal de
informacién DE LA INFORMACION de la gates. la Gerencia Control a las Operaciones
entidad. llegales.
Aplicar estrictamente los
Implement.ar Geridiel pere pr.mclpl.os.de Tarea No. 2 Seguimiento y verificacion de . . . Bajo acta del 19.04.2019 se definieron las
el registro de la Confidencialidad e > ? L Garantizar la integridad de la " N s .
AfEaten cm et | s ke 4t B iemmEe los roles, perfiles y permisos solicitados i e R EmlE Control de los roles, Oficina de Tecnologiay de la directrices para la solicitud y otorgamiento
13 . a . Preventiva por parte de la Gerencia Control a las Alta . 1 perfiles y permisos 1/05/2019 30/05/2019 Py Jefe de Oficina - Oficina TIC de permisos para los funcionarios dela 100%
datos que garantice la | tal como est4 establecido en ) N Gerencia Control a las N Informacién . P )
. N B Operaciones llegales de conformidad a la . asignados. Gerencia y se genero Ticket en Service
integridad de la la POLITICAS DE SEGURIDAD solicitud elevada a la Oficina TIC Operaciones llegales Manager SR13257
informacion DE LA INFORMACION de la 9
entidad.
Implementar control de . . El dia 22 de abril se realiz6 reunion entre la
e o Solicitar permisos en el " L, N MR "
verificacion de respuestas 5 Tarea No. 1 Realizar reunion en el que se . . Gerencia en donde se definié quien seria el
radicadas sobre la SEED CEDEES define el responsable de la verificacion de CaEmEER e EE Acta de reunién y listado Gerencia Control a las Profesional Especializado 1 -| funcionario responsable, sin embargo solo
14 permita realizar el control de | Preventiva P Media tramite respuesta a los 1 Y 1/04/2019 30/04/2019 P! P ' g 100%

totalidad de las denuncias
recibidas con registro en el
sistema ORFEO

verificacion de respuestas y
términos

respuestas y términos a través de la
herramienta ORFEO

peticionarios.

de asistencia

Operaciones llegales

GCOlI (Luis Francisco Suarez)

hasta el dia 2 de mayo se formaliz6 al
responsable de verificar respuestas y
términos de las denuncias.




4.1 Control

Implementar control de
verificacion de respuestas
radicadas sobre la

4.2 Acciones

Solicitar permisos en el
sistema ORFEO que nos

4.2.1 Tipo
de accién

4.3 Tarea

Tarea No. 2 Registrar en el sistema "mesa
de servicio" la persona designada para la

Importancia
de la tarea

4.4 Objetivo

Garantizar que la Entidad

Cantidad

4.5 Meta

Producto

Registro de la mesa de

4.6 Fecha
inicio tarea

4.7 Fecha fin
tarea

4.8 Area responsable

Gerencia Control a las

4.9 Cargo - Area
resposable de la accién -
Nombre del funcionario

5. Avance PPFC

Descripcién - evidencias

Se registro un ticket en Service Manager

% Avance

15 N . permita realizar el control de | Preventiva YNt P Media - alta tramite respuesta a los 1 L 1/05/2019 30/05/2019 N Gerente GCOI SR13259, en donde se solicita el reporte TRD 100%
totalidad de las denuncias N validacién de respuestas y términos a P q servicio Operaciones Ilegales
R 3 verificacion de respuestas y a peticionarios. DENUNCIAS
recibidas con registro en el P traves de la herramienta ORFEO
: términos
sistema ORFEO
Se genera reporte de Orfeo en cual se
pueden identificar todos los radicados de
entrada los cuales se asignaron a la Gerencia
Implementar control de A q de Control a las Operaciones llegales, se
Frn Solicitar permisos en el 3 q TR
verificacion de respuestas q A q q q puede evidenciar la utilizacién de la TRD de
N sistema ORFEO que nos Tarea No. 3 Realizar pruebas piloto para la Garantizar que la Entidad q q - A P A
radicadas sobre la A q a N R A Reporte generado por el Gerencia Control a las Profesional Especializado 1- | “Denuncias” para aquellos radicados que lo
1 N . permita realizar el control de | Preventiva validacion de los reportes realizados a Alta tramite respuesta a los 1 N 1/06/2019 30/06/2019 N N . ) . L 100%
totalidad de las denuncias PP . . . N sistema ORFEO Operaciones llegales GCOI (Luis Francisco Suarez) | ameriten (Filtro Columna D), se realizaran
g q verificacion de respuestas y través del sistema ORFEOQ. peticionarios. o o
recibidas con registro en el P reportes mensuales con el fin identificar
q términos . N : . .
sistema ORFEO inconsistencias para la mejora continua en
debido manejo de la tipificacion de las
Denuncias.
Se cumplié fuera de plazo.
Elaboracion de un
protocolo para la
adjudicacion de permisos | Elaborar documento en el
de acceso a las unidades que se establezcan los Tarea No. 1 Realizar reunion en los cuales Aplicar los principios de s eh e ACh Gerencia Control a las Profesional 2 - GCOI Se realizé reunién con todos los funcionarios
17 de red y usuarios de lineamientos de permisos a | Preventiva |se defina los lineamientos de permisos del Media confidencialidad e integridad 1 Y 1/05/2019 30/05/2019 de la Gerencia en donde se valid6 permisos 100%

correos electronicos con
contacto a la ciudadania
segun el rol del
funcionario

los accesos de unidades de
red y usuarios de correos.

personal de la Gerencia

de la informacion

de reunién

Operaciones llegales

(Adriana Clavijo)

de acceso y uso de USB, CD-DVD.




4.2.1 Tivo 4.5 Meta 4.6 Fecha 4.7 Fecha fin 4.9 Cargo - Area 5. Avance PPFC
4.1 Control 4.2 Acciones 21 1P 4.3 Tarea Importancia 4.4 Objetivo s : 4.8 Area responsable  resposable de la accién -
de accién . inicio tarea tarea A q . .. . .
de la tarea Cantidad Producto Nombre del funcionario Descripcién - evidencias % Avance
Elaboracion de un
protocolo para la
adjudicacion de permisos | Elaborar documento en el Tarea No. 2 Elaborar protocolo en el que
de acceso a las unidades que se establezcan los se establezcan los permisos a las unidades Aplicar los principios de 5 q Se evidencia la construccion del protocolo,
) " N . . . " ; o N ) Protocolo para la Gerencia Control a las Profesional 2 - GCOI N N "
18 de red y usuarios de lineamientos de permisos a Preventiva |de red y usuarios de correos de acuerdo al| Media - alta | confidencialidad e integridad 1 M . 1/07/2019 30/07/2019 . . - sin embargo se recomienda formalizarlo en 100%
P . . - N IS adjudicacién de permisos Operaciones llegales (Adriana Clavijo) N N
correos electronicos con | los accesos de unidades de rol de cada uno de los funcionarios de la de la informacion isolucion.
contacto a la ciudadania red y usuarios de correos. Gerencia
segun el rol del
funcionario
R . Se realiza reunion con el fin de definir los
Actualizar manual de Modificar manual q q a A P a
. " o . . Documentar las evidencias cambios y evidencias de los ajustes a la
DETNREES (EE GERURE DEMEES” cn ElgrRes Tercn e f 5 iiagsy (o enttmaEs e obtenidas de cada una de las Acta de reunion y listado Gerencia Control a las Profesional Especializado 1 - |nueva version que se generara del Manual de
19 de las actividades, especifique la evidencia que Mejora se obtienen de cada una de las actividades Media o N 1 . y 1/08/2019 30/08/2019 N . P N " d 9 N 100%
o ) . N ) actividades establecidas en el de asistencia Operaciones llegales GCOI (Luis Francisco Suarez) | Denuncias de la Gerencia de Control a las
especificando la evidencia | se obtiene de cada una de descritas en el manual " N N o
3 o manual "Denuncias Operaciones llegales. Se cumplié Fuera de
que se obtiene de estas las actividades
plazo.
Actua!\zar WEREE| G2 " MOd‘.ﬁc,a,r TEGE Tarea No. 2 Modificar el manual Documentar las evidencias A .
DETNREES (EE GERURE DEMEES” cn el grRes "Denuncias” en el que se incluyan las obtenidas de cada una de las Gerencia Control a las Profesional 2 - GCOI SR DR ety CElmemElcl
20 de las actividades, especifique la evidencia que Mejora . N . a Y Media o N 1 Manual de denuncias 1/09/2019 30/09/2019 N . ” denuncias de acuerdo a lo definido en el acta 100%
o 3 q q evidencias obtenidas por cada una de las actividades establecidas en el Operaciones Ilegales (Adriana Clavijo) 5 .
especificando la evidencia | se obtiene de cada una de L " N de la reunion anterior.
3 o actividades manual "Denuncias
que se obtiene de estas las actividades
Actualizar manual de Modificar manual " .
Denuncias para cada una "Denuncias" en el que se IDleETEALEY (5 GHE s Esta actividad se cumplié fuera de tiempo.
21 de las actividades, especifique la evidencia que | Mejora VIR (e & (el EEtm G ll el Medtn-lcp | SAEMEES co@ERR UM CBIES 1 Manual de denuncias | 1/10/2019 30/10/2019 Cerandh @il lks isften 2 - E20) Documento aprobado 5.11.2019 MANUAL 100%
o ) . . Denuncias’ actividades establecidas en el Operaciones llegales (Adriana Clavijo)
especificando la evidencia | se obtiene de cada una de " N DE DENUNCIAS V2
" A manual "Denuncias
que se obtiene de estas las actividades
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