ITRC

Plan de Prevencion de Fraude y Corrupcion - PPFC

Entidad

Inspeccion No

Fecha de elaboracion
Fecha de formalizacion
Fecha de corte

Coljuegos
1707032403

\1. Identificaciéon del Riesgo que se mitiga

ID del Riesgo de Gestion : RG 1. N/A

‘Z. Identificacién y descripcién del Hallazgo.

ID del hallazgo I. Deficiencia en el manejo de las denuncias recibidas sobre operaciones ilegales, incumpliendo con lo establecido en la Ley 1755 de 2015 “por medio de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del Cédigo de Procedimiento Administrativo y de

lo Contencioso Administrativo” , ast como lo consignado en el manual de denuncias de la entidad, mediante el cual se toma la denuncia como el producto que inicia el ciclo de verificaciones de campo y acciones de control.

ID del hallazgo II. Los criterios establecidos para la priorizacion de lugares a los cuales se les realizaran acciones de control, tales como el nimero de denuncias y el monto de transferencias, no permiten que se generen variaciones significativas en los resultados, obteniendo de manera
permanente la priorizacion de los mismos municipios.

‘3. Identificacién de los Riesgos de Fraude y Corrupcién que se mitigan

ID del Riesgo de Corrupcion : RFC002 Exclusion y/o dilacion intencional de casos de evasion, elusion o inexactitud de un proceso de control, recibiendo a cambio pagos o beneficios de terceros

‘4. Descripcién del Plan de prevencién de fraude y corrupcién

4.1 Control

4.2 Acciones

4.2.1 Tipo
de accion

4.3 Tarea

4.3.1
Importancia
de la tarea

4.4 Objetivo

Cantidad

4.5 Meta

Producto

4.6 Fecha
inicio tarea

4.7 Fecha
fin tarea

4.8 Area responsable

4.9 Cargo - Area
resposable de la accién -
Nombre del funcionario

5. Avance PPFC

Descripcién - evidencias

% Avance

R Se realizo la creacién en ORFEO de la
Virtieatm el Crear e Implementar Tabla de . 5 -
informacion registrada en ezl Peaumaril gus Tacroe;el:o;r.‘dciree:tree?mesl slusjteemearrairtil:rchaLa Gt o pERElD Técnico 2 - Archivo (Patricia ERR e e RROCESCIDECONTROLE
1 5 g permita validar la informacion Mejora corresp aque p a Media - baja Creacion en el sistema 1 de registro de la TRD 1/02/2019 28/02/2019 Gerencia Administrativa LAS OPERACIONES ILEGALES, 100%
el sistema ORFEO frente a | ™ i\ 4o ORFEO y las validacion de los datos entre las denuncias en el sistema ORFEO Delgado) bserie: DENUNCIAS POR
la denuncia o hallazgo 9 Y radicadas en ORFEO y las bases de datos. Subserie: DENUNCIAS PO
bases de datos. OPERACION ILEGAL
Se realizé reunion con el equipo que
Verificacién de la C':Zat;:!irg:l;r:i"r:‘aern{:tmu:e Tarea No.2: Realizar reunion con el personal Sensibilizar al personal que recepciona, radica y tramita denuncias,
2 informacién registrada en ermita validar la ,mform:'dén Mejora que recepciona, radica y tramita denuncias, Media recepciona, tramita y contesta 4 Acta de reunién y 1/03/2019 30/03/2019 Gerencia Control a las Profesional Especializado 1- reunion liderada por el Profesional 100%
el sistema ORFEO frente a | P S con el fin de sensibilizar la importancia del con el fin de crear conciencia de listado de asistencia Operaciones llegales GCOI (Luis Francisco Suarez) | Especializado 1 el dia 29 de marzo de °
registrada en ORFEQ y las P
la denuncia o hallazgo bases de datos. tema a tratar la importancia del tema 2019, en el que se tratan temas de
implementacion de TRD.
Verificacion de la @yl kbt Tarea No.3: Implementar en el sistema i
: i . i6 == a . N . N . - Elsoporte no permite confirmarla
informacion registrada en Retgncwn_ Documental que 5 ORFEO, TRD de denuncias que permita B Validacion de registro entre Validacion registro Gerencia Control a las Profesional Especializado 1- N p P .
3 N permita validar la informacion Mejora - P Media - alta 1 1/04/2019 30/04/2019 - . N validacion entre el registro de ORFEO 30%
el sistema ORFEO frente a registrada en ORFEO y las realizar validacion entre ORFEO y las bases de ORFEQ y Base de datos ORFEO Operaciones llegales GCOI (Luis Francisco Suarez) a base de d
la denuncia o hallazgo 2 bases de datos. v datos. y la base de datos.
Validacion del Tijrlea Noci1 fDesarroLuar h_errafnienta qllle eetabl teros . Se implementd una macro en excel
imi . tablezca de forma aleatoria el personal que stablecer criterios formales . i i
cumplimiento de los Crear e implementar GAELlE ! et o que permite definir aleatoriamente los
criterios para la seleccién herramienta ofimatica de q Ll ESEEEsE con_trol COmICUEncs A barsl S?lecc'on atdl pegonal Herramienta ofimatica Gerencia Control a las Profesional 1 - GCOI (Niny grupos que realizan las acciones de
4 de los fundi ) | aleatoridad de los funcionarios Mejora nimero de grupos necesarios, niimero de Media que llevara a cabo las accion de 1 de aletoriedad 1/05/2019 30/05/2019 Operaciones llegales Stz control a su vez definen las v a su ve 100%
e i MEEEILES 37 55 g i & funcionarios por grupo y exclusién de control, verificacién y P 9 P! g $ @8N L yasez
lugares. para adelantar la /e campo para los operativos funcionarios (nombre de funcionario y su dEsuEEen, incluye las exclusiones de fu.nclonanos
accion de control causa de exclusién) que esten en otras actividades.
> Validacion del i i i i
= i Crear e implementar . Se realiza el reg.\stro de \m/p!ementac\on
cumplimiento de los herramienta ofimatica de Tarea No. 2 Implementar herramienta con el de la herramienta ofimatica con la
criterios para la selecciéon e Mejora fin de validar su funcionalidad con la Media - alta Implementar herramienta 1 Acta de reunion y 43617 30/06/2019 Gerencia Control a las Jefe de Oficina - Oficina TIC aleatoriedad de funcionarios para 100%
de los funcionarios y los funci s d Y escogencia aleatoria de funcionarios de ofimatica listado de asistencia Operaciones llegales acciones de control a desarrollar el 21 de °
lugares para adelantar la UIEEEES a5 c.ampo Bad campo para los operativos junio del presente afio y del cual se deja
accion de control EaeparEies registro.
Protocolo que
registre los criterios
Documentar todos los Documentar los criterios de Tarea No.1 Elaborar documento en el que se para la seleccion
criterios utilizados para la arametrizacién de aletoriedad describan los criterios de parametrizacion de Existencia de los procedimientos aletoria de los Gerencia Control a las Profesional 2 - GCOI (Adriana Se evidencia acta de reunion que
6 | seleccion de lugares de Ze funcionarios de campo v las Mejora aletoriedad de la seleccion de los Media y controles que respalde la 1 funcionarios que 1/05/2019 30/05/2019 Operaciones llegales @) define criterios para la aleatoriedad, 30%
verificaciones de campo y —— exclusign Y funcionarios, firmado entre el Profesional 1y herramientoa ofimatica. asisten a las acciones P 9 Y mas no el protocolo definido.
acciones de control. ' la Gerencia. de control,
verificacion y
destriiccién




4.1 Control

Documentar todos los
criterios utilizados para la

4.2 Acciones

Documentar los criterios de
parametrizacién de aletoriedad

de accion

4.3 Tarea

Tarea No. 2 Aprobacién del documento de
parametrizacion de aletoriedad personal que

Importancia
de la tarea

4.4 Objetivo

Existencia de los procedimientos

Cantidad

4.5 Meta

Producto

Aprobacion del
documento de

inicio tarea

4.7 Fecha
fin tarea

4.8 Area responsable

4.9 Cargo - Area
resposable de la acci
Nombre del funcionario

5. Avance PPFC

Descripcion - evidencias

Se realiza el registro en el sistema
Isolucion del documento "
ALEATORIEDAD FUNCIONARIOS

% Avance

7 | seleccién de lugares de trizacl Mejora ! ! sona’ ¢ Media y controles que respalde la 1 M 1/06/2019 | 30/06/2019 Gaaeh @ariiela s ici=sicnalzgcColCatana GERENCIA CONTROL A LAS 100%
‘ficac d de funcionarios de campo y las asiste a las acciones de control, verificacion y herramientoa ofimética criterios de Operaciones llegales Clavijo) " ol cual i
veril lceclones e campo y [EHEITES 6o alite, s iEEn, 3 Akl OPERACIONES ILlEGALES :e .cua ue
acciones de control. aprobado el dia 21 de junio del
presente afio.
Se realiz6 reunion el dia 26 de marzo
de 2019, con el fin de establecer
Validacion del Modificar el modelo de variables adicionales que permitan
cumplimiento de los priorizacién de lugares Tarea No.1 Realizar reunion con el fin de resultados que se acerquen a la
8 criterios pa(a la selecclon adlclonéf\do criterios para la Correctiva establecer los cntenps del rnlodelo estadistico, Media Establecer cntvelnos formales 1 ‘Acta de reuniony 1/02/2019 30/03/2019 Gerenc\aj Control a las Gerente GCOI realidad y da'r‘herramlentas para la 100%
de los funcionarios y los seleccion de lugares a los su alcance y las variables asi como los pesos para la seleccion de lugares listado de asistencia Operaciones llegales toma de decisiones por parte de la
lugares para adelantar la | cuales se realizara accion de porcentuales, entre otras. Gerencia Control a las Operaciones
accion de control control. llegales, del cual se concluye que se
entregaréa una prueba piloto. Se carga
acta de reunion.
La actualizacion del modelo no esta
alineada con el instructivo
Validacion del Modificar el modelo de Lineamientos para la priorizacién de
cumplimiento de los priorizacion de lugares Tarea No. 2 Actualizar modelo de priorizacién Modelo estadistico lugares V2 que se encuentra
criterios para la seleccion | adicionando criterios para la . ’ P Establecer criterios formales que permitira realizar Gerencia Control a las Profesional Especializado 1- | publicado en ISOLUCION. Si bien la
9 ) ) P Correctiva de lugares en el que se tengan en cuenta las Alta " 1 v 1/04/2019 30/05/2019 5 . ) N N 50%
de los funcionarios y los seleccion de lugares a los PO g = g para la seleccion de lugares la planeacién de los Operaciones llegales GCOI (Luis Francisco Suarez) Gerencia ha trabajado en las tareas
lugares para adelantar la | cuales se realizara accion de : operativos de control previas para la definicion del modelo
accion de control control. estadistico que permita actualizar la
priorizacion seleccion de lugares,
dicho documento no esta formalizado.
El entregable de esta actividad esta
e dEmmET O e | Actualizar EII relacionado con el documento
Documentar todos los contienelelmodelo de °C”"‘e;‘t?_ e"; = actualizado que define metodologia,
criterios utilizados para la {orizaci6 i i imi se define condiciones, informacion y estructura
aa P priorizacion ,de }ugares . Tarea No. 1 Documentar el modelo " BisEERcolEs pmced'ml.e"ms metodologia, Gerencia Control a las Profesional 2 - GCOI (Adriana . y P
10 | seleccion de lugares de adicionando criterios para la Correctiva e Media controles que respalde dicha 1 - 1/06/2019 30/06/2019 5 - del modelo, a la fecha de seguimiento 50%
PO A2 estadistico. L condiciones, Operaciones llegales Clavijo) P
verificaciones de campoy |  seleccion de lugares a los decision informacién y el soporte solo indica el cargue de los
acciones de control. cuales se feal'lafi accion de estructuracién del lineamientos para aprobacion en
elidfe] modelo ISOLUCIION. A la fecha de corte el
documento no esta aprobado.
Documentar todos los Documentar el modelo ”
criterios utllizados para la estadistico en el que se Tarea No. 2 Aprobacion del instructivo del Existencia de los procedimientos ‘?:gﬁgi;t’g Gerencia Control a las Profesional 2 - GCOI (Adriana
11 seleccion de lugares de describa cada una de las Correctiva -2 AP e Media - alta controles que respalde dicha 1 oy 1/07/2019 30/07/2019 ) En plazo 0%
o ariabloey L modelo estadistico ecton Priorizacion de Operaciones llegales Clavijo)
verificaciones de campo y ariables y los pesos ectslo seleccion de lugares”
acciones de control. porcentuales
Mediante memorando
. . 20195200066423 del 29 de marzo se
Implementar control para |  Aplicar esm“a?‘e"‘e_ los remite el listado en formato excel
el registro de la Rrpcbiselcoplicegdaicad Tarea No. 1 Realizar memorando en el que se Garantizar la integridad de la atendiendo lo establecido por la
informacién en la base de | & UrézgiEke D UfiEiEtn establezan los roles, perfiles y permisos a informacién que reposa en la Memorando radicado Gerencia Control a las Oficina de Tecnologia de la
12 ) tal como esta establecido en la |  Preventiva 9 H " Media M 1 p 1/04/2019 30/04/2019 B Gerente GCOI o H 3 100%
datos que garantice 2 | ‘o, (11CAS DE SEGURIDAD DE cada uno de los funcionarios de la Gerencia Gerencia Control a las en sistema ORFEQ Operaciones Ilegales Informacién, por usuario, rol y permiso
integridad de la LA INFORMACION de la Control a las Operaciones Ilegales. Operaciones Ilegales en los sistemas de informacion,
informacion entidad. correspondiente al personal de la
Gerencia Control a las Operaciones
llegales.
Aplicar estrictamente los . .
Implementar control para el | principios de Confidencialidad Tarea No. 2 Seguimiento y verificacion de los X S Bajo acta del 19.04.2019 se definieron
. . pys . ) . A . ) g Garantizar la integridad de la : . ;e
registro de la informacion en | e integridad de la informacion roles, perfiles y permisos solicitados por parte informacion que reposa en a Control de los roles, Oficina de Tecnologia y de la las directrices para la solicitud y
13 la base de datos que tal como esté establecido en la |  Preventiva de la Gerencia Control a las Operaciones Alta n q P 1 perfiles y permisos 1/05/2019 43615 oglay Jefe de Oficina - Oficina TIC | otorgamiento de permisos para los 100%
5 . 5 s . » Gerencia Control a las y Informaciéon N . N .
garantice la integridad de la | POLITICAS DE SEGURIDAD DE llegales de conformidad a la solicitud elevada e —" - asignados. funcionarios dela Gerencia y se generé
informacién LA INFORMACION de la ala Oficina TIC P 9 Ticket en Service Manager SR13257
entidad.
El dia 22 de abril se realizé reunion
Implementar control de A e
verificacién de respuestas || Solicit ) e o T » 1 entre la Gerencia en donde se definid
; olicitar permisos en el sistema area No. 1 Realizar reunion en el que se - . . I T —— bl
radicadas sobre la |ORFEO que nos permita realizar ) define el responsable de la verificacion de ) o cad Acta de reunién y Gerencia Control a las Profesional Especializado 1 - | 94" *€11@ € Tuncionario résponsabre,
14 N . I Preventiva Media tramite respuesta a los 1 1/04/2019 30/04/2019 sin embargo solo hasta el dia 2 de 100%
totalidad de las denuncias | el control de verificacién de

recibidas con registro en el
sistema ORFEO

respuestas y términos

respuestas y términos a través de la
herramienta ORFEO

peticionarios.

listado de asistencia

Operaciones llegales

GCOI (Luis Francisco Suarez)

mayo se formaliz6 al responsable de
verificar respuestas y términos de las
denuncias.




4.1 Control

Implementar control de
verificacion de respuestas
radicadas sobre la

4.2 Acciones

Solicitar permisos en el sistema
ORFEO que nos permita realizar

de accién

4.3 Tarea

Tarea No. 2 Registrar en el sistema "mesa de
servicio" la persona designada para la

Importancia
de la tarea

4.4 Objetivo

Garantizar que la Entidad

Cantidad

4.5 Meta

Producto

Registro de la mesa

4.6 Fecha
inicio tarea

4.7 Fecha
fin tarea

4.8 Area responsable

Gerencia Control a las

4.9 Cargo - Area
resposable de la accién -
Nombre del funcionario

5. Avance PPFC

Descripciéon - evidencias

Se registro un ticket en Service

% Avance

L S talidadidallas denuncias| [l eleontroldaverticaanidels (R etVaRN 8 8 e res puestas  ténminos altraves || L0 2Ralta (ETDEE G 55 L de servicio WD || ST Operaciones llgales CaaniaEdel 'l’,'a,"agf’ 5R1325Tgé;”[)‘é;"d; s ews
recibidas con registro en el respuestas y términos de la herramienta ORFEO P . solicita el reporte UNCIAS
sistema ORFEO
Implementar control de
verificacion de respuestas ici i i Se evidencia la opcién en ORFEO para
¢ P! Sl pamitses @ Gl diiain Tarea No. 3 Realizar pruebas piloto para la Garantizar que la Entidad ) ) L e G
radicadas sobre la ORFEO que nos permita realizar . . . " Reporte generado por Gerencia Control a las Profesional Especializado 1- | descargar reporte , sin embargo no es
16 " . =, Preventiva | validacion de los reportes realizados a través Alta tramite respuesta a los 1 5 1/06/2019 30/06/2019 5 " B . N 50%
totalidad de las denuncias | el control de verificacion de el sistema ORFEO. TR el sistema ORFEO Operaciones llegales GCOI (Luis Francisco Suarez) | posible validar que el reporte solo
recibidas con registro en el respuestas y términos este relacionado con DENUNCIAS.
sistema ORFEO
Elaboracion de un protocolo
para la adjudicacion de | Elaborar documento en el que Se realizé reunin con todos los
permisos de acceso a las | se establezcan los lineamientos Tarea No. 1 Realizar reunion en los cuales se Aplicar los principios de . . . N q _ A N N
17 || onizEes de ey s || dopmmismalseremsee | Raema | cehnis s e es el Ml |ertmertr om0 tistas de asistenciay | 052019 | 30/05/2019 Gerencia Control a s P;zf?m"é: 2=Edol f””“:%”,"‘”"s il ge’e”“‘" en d°"‘:f 100%
de correos electronicos con | unidades de red y usuarios de personal de la Gerencia la informacion B g (Adriana Clavijo) se valido permisos de acceso y uso de
contacto ala ciudadania correos. sk, @p-ovo)
segun el rol del funcionario
Elaboracion de un
protocolo para la
adjudicacion de permisos | Elaborar documento en el que Tarea No. 2 Elaborar protocolo en el que se
de acceso a las unidades | se establezcan los lineamientos ortablesean los ermZos s anida dqes o Aplicar los principios de Protocolo para la Gerencia Control as Profesional 2 - GCO (Adriana
18 de red y usuarios de de permisos a los accesos de Preventiva P Media - alta | confidencialidad e integridad de 1 adjudicacion de 1/07/2019 30/07/2019 En plazo 0%

correos electronicos con
contacto a la ciudadania
segln el rol del
funcionario

unidades de red y usuarios de
correos.

red y usuarios de correos de acuerdo al rol de
cada uno de los funcionarios de la Gerencia

la informacion

permisos

Operaciones llegales

Clavijo)




4.1 Control

Actualizar manual de
Denuncias para cada una
19 de las actividades,
especificando la evidencia

que se obtiene de estas

4.2 Acciones

Modificar manual "Denuncias”
en el que se especifique la
evidencia que se obtiene de
cada una de las actividades

4.2.1 Tipo
de accion

Mejora

4.3 Tarea

Tarea No. 1 Establecer las evidencias que se
obtienen de cada una de las actividades
descritas en el manual

Importancia
de la tarea

Media

4.4 Objetivo

Documentar las evidencias
obtenidas de cada una de las
actividades establecidas en el

manual "Denuncias

Cantidad

Producto

Acta de reuniony
listado de asistencia

inicio tarea

1/08/2019

4.7 Fecha
fin tarea

30/08/2019

4.8 Area responsable

Gerencia Control a las
Operaciones llegales

4.9 Cargo - Area
resposable de la accién -
Nombre del funcionario

Profesional Especializado 1 -
GCOI (Luis Francisco Suarez)

5. Avance PPFC

Descripcién - evidencias

En plazo

% Avance

0%

Actualizar manual de
Denuncias para cada una
20 de las actividades,
especificando la evidencia

que se obtiene de estas

Modificar manual "Denuncias”
en el que se especifique la
evidencia que se obtiene de
cada una de las actividades

Mejora

Tarea No. 2 Modificar el manual "Denuncias”
en el que se incluyan las evidencias obtenidas
por cada una de las actividades

Media

Documentar las evidencias
obtenidas de cada una de las
actividades establecidas en el

manual "Denuncias

Manual de denuncias

1/09/2019

30/09/2019

Gerencia Control a las
Operaciones llegales

Profesional 2 - GCOI (Adriana
Clavijo)

En plazo

0%

Actualizar manual de
Denuncias para cada una
21 de las actividades,
especificando la evidencia

que se obtiene de estas

Modificar manual "Denuncias”

en el que se especifique la
evidencia que se obtiene de
cada una de las actividades

Mejora

Tarea No. 3 Aprobacién del manual
"Denuncias"

Media - baja

Documentar las evidencias
obtenidas de cada una de las
actividades establecidas en el

manual "Denuncias

Manual de denuncias

1/10/2019

30/10/2019

Gerencia Control a las
Operaciones llegales

Profesional 2 - GCOI (Adriana
Clavijo)

En plazo

0%
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ITRC

Plan de Prevencion de Fraude y Corrupcién - PPFC

Entidad
Inspeccion No.
Fecha de elaboracion
Fecha de formalizacién
Fecha de corte

Coljuegos
1707032403

1. Identificacién del Riesgo que se mitiga

ID del Riesgo de Gestion :

RG 1. N/A

2. Identificacién y descripcién del Hallazgo.

ID del hallazgo Ill. Fallas en la definicion y aplicacion de los lineamientos establecidos para el decomiso y destruccion de EJSA, incumpliendo lo establecido en el manual de decomiso y destruccion

3. Identificacién de los Riesgos de Fraude y Corrupcién que se mitigan

ID del Riesgo de Corrupcion : RFC004 Pérdida, cambio, deterioro y/o dafio de la mercancia aprendida, en custodia y/o en la destruccion de ésta buscando beneficio propio o de un tercero.

4. Descripcién del Plan de prevencién de fraude y corrupcién

4.1 Control

4.2 Acciones

4.2.1 Tipo de

accién

4.3 Tarea

4.3.1

Importancia
de la tarea

4.4 Objetivo

Cantidad

4.6 Fecha
inicio tarea

Producto

4.7 Fecha
fin tarea

4.8 Area responsable

4.9 Cargo - Area
resposable de la accién -
Nombre del funcionario

5. Avance PPFC

Descripcién - evidencias

% Avance

Tarea No.1 Realizar reunion en el Gerencia Control a las Profesional 2 - GCOI (Adriana | Se evidencia el acta de reunion de la
I Modificar instructivo iteri Documentar el criterio para la q q q i i : .
que se establezcan los criterios 2 Operaciones llegales Clavijo)
o || e Er e pEe (| e el Garasia pars la destruceian de EISA, Media seleccion de EJSA que serdn Listas de asistenciay Acta | 10415019 | 30/04/2019 EaamnandenEbsnetine 5 100%
priorizacién de EJSA a destruir. s e IS e de reunion criterios adiconales para la destruccion
b de EJSA.
Tarea No.2 Actualizar el instructivo Cargaron soporte de que el instructivo
BleeuTTET i @iEtes sam Modificar instructivo para la destruccion de EJSA que Documentar el criterio para la Instructivo para la Gerencia Control a las Profesional 2 - GCOI (Adriana se encuentra en flujo de aprobacion. El
2 orizacion de EJSA 5 et denominado "para la destruccién|  Correctiva defina en forma clara los crterios Media seleccion de EJSA que seran 1 destruccion de elementos 1/05/2019 30/05/2019 e ot Clavijo) instructivo fue aprobado con Vigencia 100%
RIONZECIONICE 2ICES UL de elementos de JSA" para la priorizacién de los destruidos. de JSA P 9 y 24.05.2019 por tanto se cumplio fuera
elementos a destruir. de termino.
Modificar instructi Tarea No. 3 Aprobacién del o tar el criteri L 1 Instructivo para la Gerencia Control a las Profesional 2 - GCOI (Adriana
iteri odificar instructivo instructivo para la destruccion de ocumentar e’ criterlo para a destruccion de elementos Operaciones Ilegales Clavijo)
3 psgﬁz’:jgsz:gzx":g::rba“ denominado "para la destruccién|  Correctiva A Media-alta | seleccién de EJSA que serén Yo JSA 1072019 | 30/07/2019 P 9 ’ En plazo 0%
. de elementos de JSA" destruidos.
Se realiza trabajo con el personal que
realiza acciones de campo y que
mayor conocimiento tienen de los
procedimientos que se llevan a cabo
en el proceso de destruccion.
Obteniendo documento de trabajo
Tarea No. 1 Documentar en el Documentar el plan de IsERE FEel que recopila las modificaciones
4 Proyectar programacion anual Elaborar programacion de Ve |nslrucl|vt?'correspond\er?t'e la Media programacion referente a la 1 destruccion de elementos 1/03/2019 30/03/2019 Gerencia Control a las Profesional 2 - Geol (Adriana :\ecesan{is a incluir dentro d‘e'l 100%
para la destruccion de EJSA destrucciones de EJSA . programacion de destruccion de destruccion de elementos de de JSA Operaciones Ilegales Clavijo) Instructivo para la destruccion de
EJSA. JSA elementos de JSA, version 5.
Adicionalmente se recoge
observaciones realizadas por la oficina
de Control Interno de la Entidad y
nuevos procedimientos establecidos
para la consignacion de los dineros
encontrados dentro de los EJSA.
Tarea No. 2 Actualizacion del Documentar el plan de 1 Instructivo para la Gerencia Control a las Profesional 2 - GCOI (Adriana Se realizé la actualizacién del
5 Proyectar programacioén anual Elaborar programacién de Mejora instructivo en el que se establezca — programacién referente a la destruccion de elementos 1/04/2019 30/04/2019 Operaciones Ilegales Clavijo) s Eo RN EE 100%
i6 destrucciones de EJSA . la programacion de destruccién de destruccién de elementos de de JSA °
para la destruccién de EISA e EJSA V6 COI-IN-02 Vig 24.05.2019
Tarea No. 3 Aprobacion del
instructivo para la destruccion de Documentar el plan de
o ” EJSA programacién anual de manera Instructivo para la ) : . )
6 [AEREED prograr.n'aclor\ elieEl BberEy programacion = Mejora Media - alta trimestral referente a la 1 destruccion de elementos 1/05/2019 30/05/2019 Gerenclg Gantielats FafteiEa §COI (lin 100%
para la destruccion de EJSA destrucciones de EJSA . destruccion de elementos de de JSA Operaciones llegales Clavijo)
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ITRCE

Plan de Prevencion de Fraude y Corrupcion - PPFC

Entidad

Inspeccion No.

Fecha de elaboracion
Fecha de formalizacién
Fecha de corte

Coljuegos
1707032403

\ 1. Identificacién del Riesgo que se mitiga

ID del Riesgo de Gestion : RG 1. N/A

‘2. Identificacién y descripcién del Hallazgo.

ID del hallazgo IV. Fallas en la aplicacién de la Politica de seguridad de la informacion en el area de COI de acuerdo con lo consignado en la norma ISO 27001 literal A numeral 9.2.3 Gestion de Derechos de Acceso Privilegiado, “Se debe restringir y controlar la asignacién y uso de derechos de
acceso privilegiado” lo cual indica que, los permisos asignados a usuarios deben corresponder estrictamente a sus funciones desempefiadas y su cargo en la entidad

‘3. Identificacion de los Riesgos de Fraude y Corrupcién que se mitigan

ID del Riesgo de Corrupcion : RFCO10 — Accion u omision para adelantar, retardar, o manipular la informacion contenida en las actuaciones administrativas, para favorecimiento propio o de terceros.

‘4. Descripcién del Plan de prevencién de fraude y corrupcién

4.1 Control

4.2 Acciones

4.2.1 Tipo de
accién

431
Importancia
de la tarea

4.4 Objetivo

Cantidad

4.5 Meta

Producto

4.6 Fecha
inicio tarea

4.7 Fecha
fin tarea

4.8 Area
responsable

4.9 Cargo - Area
resposable de la
accion - Nombre
del funcionario

5. Avance PPFC

Descripcion - evidencias

% Avance

Se realizo reunion entre la Oficina de
e TRl il S e
Control de acceso y 2 EnEe : Oficina de TIC y la Gerencia Control a las. Controlar el acceso y las Listado de asistencia, . P
o plan de actividades necesarias para a 3 A ) 4 3 Aa Gerencia Control a las llegales el 29 de marzo de 2019, con el o
1 contrasena a cargo del Preventiva Operaciones llegales, en el que se establezca Media contrasenas de los funcionarios 1 acta de reunién y 1/01/2019 31/03/2019 P Gerente GCOI . p 100%
X N generar los controles de acceso y 5 Fe— 5 Operaciones llegales fin de establecer los permisos y accesos
usuario funcional o R los permisos y accesos de los funcionarios de la Gerencia cronograma N X
contrasenas dirigida a los Gerencia COI que los funcionarios de la Gerencia
funcionarios de COI. : deben tener para la realizacion de las
tareas cotidianas.
Se realizo verificacion de cada uno de
Control de acceso y Realizar seguimiento a los permisos y Controlar el acceso y las Cronograma de los equipos de computo asignados a los
p Pt 5 T No.2 imi i A " A 3 P i fe ficina - 8 B 3
2 || contraseraajcargo)dell ||| accesos \contrasefias dirigidaiallos) | Preventiva e NO2SEIMETO OB FEWESY | oo ot || @urirssies e les fmeereriss 1 Ry s 1/02/2019 | 30/04/2019 | Gerencia Controlalas | Jefe de Oficina e A CEtER, 100%
. . A 5 acceso de los funcionarios COI A Operaciones Ilegales Oficina TIC .
usuario funcional funcionarios de COI. de la Gerencia avances presentados confirmando acceso a puertos USB y
Grabador de CD-DVD
Se firma acuerdo de servicios entre el
area de notificaciones y la Gerencia
Control a las Operaciones llegales, en el
Verificacién del traslado de| Documentar acciones de seguimiento Tarea No.1 Elaborar acuerdo de servicios en " ) ) ) el e ble=talde
N P . v . . Seguimiento de los actos Actualizar manual de Gerencia Control a las Gerencia dos meses de los actos administrativos
3 |[los actos administrativos al | de traslado actos administrativos a Preventiva el que se defina claramente el tiempo de Media P . 1 1/05/2019 30/06/2019 ) - " o . 100%
A d - O O administrativos procesos Operaciones Ilegales Administrativa que son emitidos por esta Gerencia y
area de notificaciones P y porte. trasladados a notificaciones.
Adicionalmente se establece que se
registrara ya sea el registro del numero
de la guia o la guia de soporte.
Se elaboré memorando mediante
Elaborar memorando dirigido al area Tarea No. 1 Elaborar memorando dirigido al radicado 2019520003 1553 de fecha 25
Vet dElipeds ¢ e a érea de notifcaciones en el que se relacionen Profesional de febrero del presente afio, dirigido a la
i geNoHficaciones oitiavesd el clals ) cada uno de los documentos soportes que ) Seguimiento de los actos Memorando radicado en Gerencia Controlalas | Especializado1- | Gerencia responsable del proceso de
4 | los actos administrativos al | establezcan los requerimiemtos de Preventiva N I Media -~ N 1 N 1/02/2019 28/02/2019 y . N ) - P 100%
A d tificaci S g TSRS e e R son requeridos en el proceso de notificacion administrativos el sistema documental Operaciones Ilegales GCOI (Luis Francisco notificaciones, en el cual se indica los
QICAICENOIIEationEs) - - jro— ' de conformidad a lo establecido en el Ley Suarez) documentos que deben ser anexados en
P! P! : 1437 de 2010 los expedientes y en el sistema de
Gestion Documenta
Se realizé seguimiento al proceso de
notificacion y el cargue de las evidencias
Elaborar memorando dirigido al area PraletemEll del proceso, el cual dio como resultado
Verificacién del traslado de | de Notificaciones, a través del cual se Tarea No. 2 Realizar seguimiento a la Sequimiento delos actos Memmorando radicado en Gerencia Control a las Especializado 1 - la remision del memorando mediante
5 |los actos administrativos al | establezcan los requerimiemtos de Preventiva solicitud dando cumplimiento a lo Media - alta 9 . . 1 . 1/03/2019 30/03/2019 . pecta N radicado 20195200066413 realizando 100%
2 U " 3 P a2 5 administrativos el sistema documental Operaciones llegales GCOI (Luis Francisco A na 5
area de notificaciones guias y constancias de notificacion, establecido por Ley 1437 Gl reiteracion de la necesidad de que se
como soportes del proceso. registre en el sistema ORFEOQ la totalidad
de las evidencias en el proceso de
notificacion.




4.5 Meta 4.9 Cargo - Area 5. Avance PPFC
5 4.2.1 Tipo de . Ao 4.7 Fecha resposable de la
4.1 Control 4.2 Acciones 1P 4.3 Tarea Importancia 4.4 Objetivo L S P
accion de la t inicio tarea  fin tarea responsable accion - Nombre
GUEEE) Cantidad Producto del funcionario Descripcién - evidencias % Avance
Implementar mecanismos -
de revision para el Incorporar acapite en los dgcumentos Documentar los mecanimos de i Profesional
dili - que se derivan de las acciones de Tarea No. 1 Incorporar al acta de hechos y P Manual Accién de . .
iligenciamiento de los . . . " . revision de los documentos que Gerencia Control a las Especializado 1 -
o . control, en el que se documenten las Mejora retiro de bienes y la constancia de entrega Media ortvan do las acciomos de 1 Control a las 1/07/2019 30772019 | e legales | GCO (Luis Francisco En plazo 0%
) ocumentos que se aclaraciones, con el fin de evitar de EJSA, acapite de aclaraciones. control Operaciones llegales P 9 Suarez)
derivan de las afcnones de | enmendaduras, tachones, entre otros .
control.
Implementar mecanismos Incorporar acpite en los document Tarea No. 2 Actualizar el acta de hechos y
de revisién para el couzz:d:r(';apn il: la:;c:\g:esedeos retiro de bienes y la constancia de entrega Documentar los mecanimos de Manual Accién de
diligenciamiento de los q . de EJSA, en el cual se incorpore el acapite de - revision de los documentos que Gerencia Control a las | Profesional 2 - GCOI
control, en el que se documenten las Mejora . " " . Media . N 1 Control a las 1/08/2019 30/08/2019 : " En plazo 0%
documentos que se . N N aclaraciones, que sera suscrito unicamente derivan de las acciones de . Operaciones llegales (Adriana Clavijo)
N N aclaraciones, con el fin de evitar or el funcionario comisionado para control Operaciones llegales
derivan de las acciones de | ¢nmendaduras, tachones, entre otros P 9 P .
control. adelantar la accion de control.
Implementar mecanismos \ - s d
de revision para el Incorporar acapite en los documentos )
dilioenciam P que se derivan de las acciones de Tarea No. 3 Aprobacion el acta de hechos y Documentar los mecanimos de Manual Accién de ) .
iligenciamiento de los . - s N - 5 revision de los documentos que Gerencia Control a las | Profesional 2 - GCOI
S . control, en el que se documenten las Mejora retiro de bienes y la constancia de entrega | Media - baja ortvan do las aceiamos de 1 Control a las 1/09/2019 30/092019 | ST o eales (Adrians Clavio) En plazo 0%
N ocumentos que se aclaraciones, con el fin de evitar de EJSA control. Operaciones Ilegales P 9 Y
derivan de las afcnones de | enmendaduras, tachones, entre otros .
control.
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