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\1. Identificacion del Riesgo que se mitiga

ID del Riesgo de Gestion :

RG 1. N/A

\2. Identificacion y descripcion del Hallazgo.

ID del hallazgo I.Fallas en la integridad de la informacion del sistema de conexion en linea SCLM, incumpliendo uno de los pilares fundamentales de la seguridad de la informacion, comprometiendo el cumplimiento de su planeacion
estratégica 2015-2018, en su objetivo estratégico 1, "Generar mas recursos para la salud de los colombianos".

[3.

de los Riesgos de Fraude y Corrupcién que se mitigan

ID del Riesgo de Corrupcion : RFC 1. Alteracion de la informacion reportadas por las MET'S, base para la liquidacion de los derechos de explotacion y gastos de administracion

4. Descripcion del Plan de prevencion de fraude y corrupcion

5. Avance PPFC
Descripcion - evidencias

% Avance

. , . . 4.4 Meta 4.5 Fecha 4.6 Fecha fin A 4.8 Cargo - Area resposable A .
# 4.1 Acciones 4.2 Tipo de accién 4.3 Objetivo Cantidad Producto inicio meta meta 4.7 Area responsable de la accion - Nombre del 4.9 Cargos y Areas participantes
1 Solicitar usuarios y claves de|Mejora Contar con el acceso a la informacion reportada| 100% de solicitudes| 325 Solicitudes de usuarios y claves |12/02/2018 30/04/2018 Gerencia Seguimiento| Profesional Especializado Il -| Gerencia de Seguimiento Contractual
acceso al SCO de los contratos por las MET en los SCO en tiempo real, bien sea|realizadas de usuarios y Contractual Gerencia Seguimiento
con MET. en poder del operador o en poder del proveedor|claves del SCO que Contractual-
de software que transmite informacion de las|corresponden al 100% de
MET. contratos autorizados con
MET a corte 31 de enero
de 2018.
2 Levantar el 84% del inventario de|Mejora Identificar cada una de las MET autorizadas y las 84% de las MET Inventario de MET 5/02/2018 31/12/2018 Gerencia Seguimiento| Gerente Seguimiento| Gerencia de Seguimiento Contractual
las MET autorizadas por caracteristicas de protocolo de comunicacion. autorizadas a 15 de enero Contractual Contractual- Gerencia
Coljuegos. de 2018 Seguimiento Contractual -
3 Levantar el 16 % del inventario de| Mejora Identificar cada una de las MET autorizadas y las 16% de las MET Inventario de MET 1/01/2019 31/12/2019 Gerencia Seguimiento| Gerente Seguimiento| Gerencia de Seguimiento Contractual
las MET autorizadas por Coljuegos caracteristicas de protocolo de comunicacion. autorizadas Contractual Contractual- Gerencia
a 15 de enero de 2018. Seguimiento Contractual -

4 |Crear y actualizar los| Mejora E p y| 1manualy 3 instructivos |Manuales de conexiéon en linea,|12/02/2018 31/05/2018 Vicepresidencia de|Vicepresidencia de| Gerencia Seguimiento Contractual -
procedimientos e instructivos de las productos para evitar discrecionalidad en la instructivo proceso de liquidacion Operaciones. Operaciones- Vicepresidente|Gerente - Vicepresidencia  de
areas involucradas en el SCLM. realizacion de aquellas i relacionadas aspectos técnicos, instructivo - Desarrollo Organizacional -

con conexién en linea. liquidacion  sugerida, instructivo Vicepresidente-Gerencia Financiera -
seguimiento integral (actualizacion). Gerente - y Oficina de Tecnologia -
Jefe de Oficina - . Oficina Juridica-
Oficina Asesora de Planeacion - Jefe
de Oficina -

5 |Realizar mesas de trabajo con los|Mejora Mejorar la informacion de eventos significativos| 2 mesas de trabajo con |2 Actas de renunién 15/02/2018 2/05/2018 Vicepresidencia de Desarrollo| Vicepresidencia de | Oficina de Tecnologia.
operadores de software para reportados por las maquinas tragamonedas dos fabricantes de Organizacional. Desarrollo Organizacional.
evaluar la homologacién de los generando mayor exactitud en la liquidacion de sofware.
eventos significativos que estan los derechos de explotacion.
siendo transmitidos.

6 |Desarrollar en el portal del Mejora Permitir que el operador tenga conocimiento del 1 funcionalidad 1 Acta de prueba de la funcionalidad. |15/02/2018 2/04/2018 Vicepresidencia de Desarrollo|Vicepresidencia de | Oficina de Tecnologia.

operador una funcionalidad que
permita consultar el total del
inventario con su respectiva NUC.

total del inventario autorizado dentro de su
contrato.

Organizacional.

Desarrollo Organizacional -
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I I R‘ ® Plan de Prevencion de Fraude y Corrupcién - PPFC Sistema Integrado de Gestion - SIG

Entidad Coljuegos

Inspeccién No. 1707032401
21 de diciembre de 2017

Fecha de elaboracién
Fecha de formalizacion:
Fecha de corte

6 de febrero de 2018
31/12/2018

\1. Identificacion del Riesgo que se mitiga

ID del Riesgo de Gestion : RG 1. N/A
|

\2. Identificacion y descripcion del Hallazgo.

ID del hallazgo II. Fallas en el control del importe de los contratos de concesion y de la liquidacion sugerida evidenciado en la informacion de los estados financieros, los registros contables, la ausencia de Logs de
auditoria, la generacion de estados de cuenta, el célculo de la liquidacion sugerida y en las actividades de seguimiento contractual.

‘3. Identificacion de los Riesgos de Fraude y Corrupcién que se mitigan

ID del Riesgo de Corrupcion : RFC 1. Alteracion de la informacion reportadas por las MET’S, base para la liquidacion de los derechos de explotacion y gastos de administracion

‘4. Descripcion del Plan de prevencién de fraude y corrupcion

5. Avance PPFC

' 4.4 Meta ) 4.8 Cargo - Area i
& gallaceies 42 Tipo de 4.3 Objetivo GOIRED | AEREDIN 4.7 Area responsable resposable de la accion - Ay AR
inicio meta meta 3 . participantes
Nombre del funcionario Descripcién - evidencias % Avance

accion
Cantidad Producto

la|Jefe de Oficina de TIC - Jefe de Oficina Tecnologia

2/04/2018 Oficina Tecnologia de

liberacion de|1/02/2018

Acta de

Activar los logs de auditoria a todas las|Mejora Controlar las operaciones

operaciones contables en siicol y la herramienta contables que permita tener la activacion de logs en el informacion de la informacion - Oficina

de auditoria. trazabilidad de la operacion sistema SIICOL Tecnologia de la
informacion-

contable.
Gerencia Financiera -




4.4 Meta > A 5. Avance PPFC
b Cege = e 4.9 Cargos y Areas

4.2 Tipo de
accioén

4.5 Fecha 4.6 Fecha fin

4.1 Acciones 4.3 Objetivo e 4.7 Area responsable resposable de la accién - :
inicio meta meta participantes

Cantidad Producto Nombre del funcionario Descripcion - evidencias % Avance

Crear reporte en SIICOL de la liquidacién|Mejora Contar con un soporte del detalle 12/02/2018 30/04/2018 Gerencia Financiera. Gerencia Financiera - Gerencia Seguimiento
detallada. de la liquidacion. Contractual - Gerente -
Gerencia  Financiera -
Gerente - Gerencia
Financiera-
Tecnologia
Oficina -

3 |Crear un reporte de conciliacién entre la|Mejora Garantizar que exista una 1 Reporte 12/02/2018 Gerencia Financiera. Gerencia Financiera - Gerencia  Financiera -
A, . : I . 30/07/2018 -
liquidacion sugerida y el registro contable conciliacion entre la liquidacion Solicitud de Gerente - Oficina de

sugerida y los registros contables . Tecnologia - Jefe de
de la liquidacion prorroga para Oficina -
. el 30/08/2018
4 |Crear un instructivo para la actualizacion del valor|Mejora Establecer actividades, 1 Instructivo 12/02/2018 Gerencia Financiera. Gerencia  Financiera -
. 30/07/2018
estimado del contrato responsables y productos para la L Gerente -
R N Solicitud de
actualizacion del valor estimado prérroga para
del contrato el 30/08/2018
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Plan de Prevencion de Fraude y Corrupcion - PPFC

Sistema Integrado de Gestion - SIG

Entidad

Inspeccion No.
Fecha de elaboraciél
Fecha de formalizacion:
Fecha de corte

Coljuegos
1707032401

21 de diciembre de 2017
6 de febrero de 2018
31/12/2018

‘1. Identificacion del Riesgo que se mitiga

ID del Riesgo de Gestion : RG 1. N/A

‘2. Identificacion y descripcion del F

ID del hallazgo IlI. Seguimiento inefectivo por parte de Coljuegos al cumplimiento de los lineamientos establecidos en la Resolucion 1400 del 25 de julio de 2014 y sus modificaciones, especificamente

\3. Identificacion de los Riesgos de Fraude y Corrupcién que se mitigan

ID del Riesgo de Corrupcién : RFC 1. Alteracion de la informacion reportadas por las MET'S, base para la liquidacién de los derechos de explotacion y gastos de administracion

4. Descripcion del Plan de prevencién de fraude y corrupcién

5. Avance PPFC
Descripcion - evidencias

% Avance

# A1) PEEEES 4.2 T\pp de 4.3 Objetivo : 4.4 Meta .4:5. Fecha 4.6 Fecha fin ANl esroneanie 4.8 Cargo .—'Area resposable 4.9 Car.gfns y Areas

accion Cantidad Producto inicio meta meta de la accion - Nombre del participantes

1 |Incluir dentro de los criterios de|Mejora Establecer criterios de 1 matriz de visitas a matriz de visitas|12/02/2018 28/03/2018 Gerencia Seguimiento |Gerente Seguimiento |Gerente Seguimiento
seleccion de  establecimientos seleccion de establecimientos establecimientos de donde se incluyan Contractual Contractual- Gerencia|Contractual- Gerencia
para visitas en campo, las para visita en campo basado comercio. las variables Seguimiento Contractual -  |Seguimiento Contractual -
siguientes  variables: indicador, en criterios de propuestas.
conexion; indicador de comportamientos atipicos de
transmision; indicador de ventas; las NUC, generando mayores
indicador, de consistencia de la controles para requerir al
informacién. operador a fin de efectuar los

ajustes necesarios para
corregir dichos
comportamientos.

2 |Revision de contratos|Correctiva Realizar la verificaciéon de la|1 informe con el resultado|informe  trimestral|2/04/2018 31/07/2018 Gerencia Seguimiento |Profesional Especializado Il | Oficina de Tecnologia de
seleccionados  sobre  muestras calidad de la informacion que|de la aplicacion de la|sobre el Contractual Gerencia Seguimiento |Informacion -
estadisticamente representativas fue transmitida a través del|herramienta estadistica de|porcentaje de Contractual-
de MET, teniendo como base la SCLM. Distribucion  normal  o|contratos y
informaciéon  del  SCLM, la Gaussiana teniendo como|elementos
informacion de los SCO y las base las ventas revisados en el
visitas efectuadas en campo. mes.

3 |Actualizar el instructivo de|Mejora Establecer actividades,|  Una actualizacion del Instructivo 12/02/2018 31/05/2018 Gerencia Seguimiento|Gerencia Seguimiento
seguimiento  integral en o responsables y productos para| instructivo de seguimiento| actualizado de Contractual. Contractual - Gerente -
relacionado en el SCLM. realizar un seguimiento contractual. seguimiento

efectivo de la obligacion de contractual.
conectividad, informar|

oportunamente al operador del

resultado de las verificaciones

e informar a las éreas

correspondientes sobre

eventos evidenciados durante

el seguimiento.




4.2 Tipo de 4.4 Meta 4.5Fecha 4.6 Fecha fin 4.8 Cargo - Area resposable 4.9 Cargos y Areas 5. Avance PPFC
accién Cantidad Producto inicio meta meta de la accion - Nombre del participantes Descripcién - evidencias % Avance
Implementar en las actas de|Mejora Fortalecer las acciones dejuna modificacion en el|formato de acta de|12/02/2018 28/03/2018 Gerencia Seguimiento |Gerencia Seguimiento |Gerencia Seguimiento
visitas a establecimientos, una identificacion y supervision de|acta de visita. visita en Contractual. Contractual - Gerente - Contractual - Gerente -
verificaciéon de los contadores de las Nuc con comportamiento establecimientos
las maquinas, el que registra en el atipico para que el operador de comercio
software del establecimiento, el adopte las medidas correctivas actualizado
incluido en el SCO vy el reportado al respecto. correctivas
dentro de F18.

4.1 Acciones 4.3 Objetivo

4.7 Area responsable
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