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ASUNTO: INFORME DE GESTION OFICINA DE CONTROL INTERNO VIGENCIA 2017
En cumplimiento de las funciones asignadas a la Oficina de Control Interno, remito el informe de las actividades
desarrolladas por esta Oficina durante la vigencia 2017, el cual contiene algunas de las recomendaciones

realizadas para optimizar el Sistema de Control Interno y avanzar en la mejora continua de la Entidad.

En el documento anexo se encuentra el detalle de |1as actividades desarrolladas, las recomendaciones efectuadas
y las acciones adelantadas por los responsables

Teniendo como referente el Programa de Auditoria aprobado para la vigencia 2017; se obtuvo siguiente resultado:
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Se efectuaron las siguientes auditorias a los Macro procesos de:

1. Auditorias:

Tecnologia de |a Informacion

Contratacién Misional

Control a las Operaciones llegales

Administracion de Recursos Financieros y Recaudo y Transferencia.
Innovacion y Desarrollo de Mercados

Gestion Contractual

Gerencia Estratégica

Servicio al Cliente

Archivo y Correspondencia

R N

Adicionalmente se realizd la Auditoria interna al Sistema de Gestién de la Calidad bajo la Norma NTCGP
1000:2009

Teniendo en cuenta la criticidad de los temas se destacan las siguientes recomendaciones:

Tecnologia de la Informacion:

+ Fortalecer los mecanismos para el sequimiento y control al licenciamiento de Software de Microsoft de la entidad
mediante el registro de las licencias usadas y las licencias disponibles.

¥ Efectuar una revision detallada de los roles y privilegios asignados e implementar las acciones pertinentes para
fortalecer los controles sobre el acceso a la informacion; adicionalmente aplicar las politicas establecidas a todo
el personal de la entidad, incluidos los ingenieros que forman parte de la Oficina de TIC's, a quienes el Jefe de la
Oficina debe autorizarles los roles y privilegios, de acuerdo con sus funciones.
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Depurar la informacion almacenada en el servidor con el fin de restablecer el uso de WINSCP y garantizar el
resguardo de la informacion de los funcionarios, asi mismo realizar verificaciones peridédicas que permitan
eliminar archivos no permitidos apoyados con la generacion de cultura en los funcionarios de modo que se
mantenga un uso adecuado de las herramientas para salvaguardar la informacién institucional.

Restringir al maxime el cambio de l|la data, por lo cual se debe garantizar el uso del
FORMATO_SOLICITUD_ACTUALIZACIONDATOS-2016-11-01-V10, toda vez que son el soporte de las partes
gue intervienen y suministran |a trazabilidad de los ajustes realizados,

Establecer pautas que permitan mantener documentada la gestion realizada por todos los ingenieros del
equipo, esto con el proposito de fortalecer la gestién del conocimiento dentro del macro proceso.

Contratacion Misional:

Actualizar el manual de "Atencién, estudio y aprobacién de juegos localizados” teniendo en cuenta las
actividades gue se automatizaron desde la entrada en operacion del Portal del Operador y las resoluciones
vigentes

Evaluar los puntos de control establecidos para el proceso de autorizacidn de los contratos, con el propésito de
garantizar que se cumplan estrictamente con los requisitos definidos, asi como analizar la pertinencia de los
mismos a efecto de realizar los ajustes correspondientes en la normatividad, de tal manera que fortalezcan los
controles y los hagan efectivos para el otorgamiento de los contratos.

Con el propdsito de optimizar los controles sobre estos procesos, es importante que se fijen directrices claras
para el tramite y elaboracion oportuna de los contratos u otrosies, puesto que esto afecta la cportunidad de la
entrada en operacion de los juegos y por consiguiente del ingreso de los recursos.

Implementar controles a traves del sistema que permitan detectar estas situaciones y prevenir el desgaste
administrativo

Analizar la posibilidad de exigir que los expedientes contengan una documentacién minima para la finalizacian
de cada solicitud de acuerdo a los pasos que se den en el tramite; independientemente de los expedientes
unicos que se estan desarrollando.

Identificar los cruces y calculos minimos necesarios para la aceptacion de la informacion financiera,
procediendo a sistematizarlos para que dichos controles sean automaticos.

Revaluar los controles existentes para la revision de los estades financiercs, con el proposito de asegurar el
proceso de autorizacion de los contratos misionales.

Control a las Operaciones llegales:

Antes de correr el modelo de pricrizacion se debe realizar |a verificacién de las denuncias contenidas en la base
de datos, tal y como lo establece el Manual de Denuncias V1.

Documentar de manera completa todos los criterios utilizados para la seleccidn de los establecimientos a visitar
por la presunta operacién llegal de JSA, ajustandose a los procedimientos establecidos por la entidad.

Fortalecer los mecanismos de verificacion de informacién previa al operativo, & implementar acciones que se
orienten al control de las posibles fugas o pérdidas de informacién identificadas como causa para que los
operativos no sean exitosos.

En cuanto a la duplicidad de seriales implementar acciones que optimicen los controles establecidos sobre
EJSA decomisados; analizando la posibilidad de iniciar la definicién de los criterios de homologacion del parque
de maquinas a mediano plazo, y a corto plaze implementar acciones que garanticen el cruce de los seriales y
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marcas de las MET, tanto en la autorizacién como en las incautaciones, dejando en estos casos las evidencias
necesarias que demuestren el origen y estado de cada una de ellas

¥ Analizar las causas del retraso para la expedicion de la resolucién de decomisc de EJSA y a partir de ellas
proceder a implementar las acciones correctivas necesarias; con lo cual se logra mayor eficiencia y control
sobre dichos elementos

¥ Establecer lineamientos para el traslado oportuno a la Gerencia de Cobro de los titulos ejecutoriados con los
actores responsables de las actividades relacionadas con: Emitir, nolificar y ejecutoriar actos administrativos.

Administracion de Recursos Financieros y Recaudo y Transferencia:

¥ Ajustar la funcionalidad desarrollada para efectuar la conciliacién automatica entre cartera y contabilidad, la cual
no esta en uso puesto que presenta errores en el cargue de la informacién. Al poner en produccién esta
funcionalidad se optimiza el control sobre |a cartera y se cumple con el compromiso adquirido con la CGR.

¥ Implementar las medidas de control que garanticen que el registro de los actos administrativos se realice en el
mismo mes de su ejecutoria. Las areas de Operaciones llegales, Seguimiento Contractual, Gestién de Archivo y
Correspondencia, Cobro Coactive y Contabilidad, dentro del esquema de gestion por procesos, deben realizar
un analisis de causas y determinar las acciones a seguir para garantizar el registro oportuno de los actos
administrativos

¥ Definir el tratamiento que se les debe dar a los saldos a favor de los operadores y que no sean solicitados por
ellos, para todas las modalidades de juegos de suerte y azar, revisando especialmente los saldos a favor,
originados en juegos promocionales y mayores valores pagados en la declaracion modificada por el operador
de localizados vs |a declaracidn sugerida por Coljuegos.

v Establecer esquemas de capacitacion permanentemente a los responsables del uso de SICOL para que
registren correctamente el estado en que se encuentran los tramites, puesto que se impacta de manera directa
la oportunidad en el giro de los recursos

¥ En cuanto a las debilidades en el control de Consecutivos de los registros contables y traslados presupuestales
se recomendd identificar el origen de tal debilidad e implementar los controles necesarios para eliminar esta
situacion, insistiendo en la necesidad de no modificar a final de mes los consecutivos.

v Culminar al 100% las actividades definidas para la implementacion del nuevo marco normativo, @ incluir un
cronograma detallado de las especificaciones y su estado,

¥ Definir metas parciales como parametro a tener en cuenta en el andlisis de los indicadores y asi poder
identificar las deswiaciones oportunamente e implementar las acciones necesarias en procura del logro de los
objetivos propuestos

¥ Efectuar analisis de las cargas de trabajo, revision de perfiles y definicién de necesidades de recursos, para
garantizar la prestacion oportuna y eficiente del servicio.

Innovacidén y Desarrollo de Mercados:

¥ Continuar con el seguimiento puntual para determinar las acciones de mejora implementadas por el operador
producto de los debilidades evidenciadas y relacionadas con la atencién en el punto de venta, la ubicacién y
visibilidad del producto “Las Deportivas” en el punto de venta y los aspectos relacionados con la apuesta; que
permitan explotar comercialmente el juego y obtener mayores ingresos.

¥ Redefinir las estrategias de mercadeo utilizadas para alcanzar las metas de recaudo propuestas dentro del Plan
de Accion 2017
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v Subir al aplicativo ISOLUCION los cronogramas de trabajo internos que faciliten el seguimiento a |as actividades

propuestas vs actividades ejecutadas; asi como evidenciar en el aplicativo los avances de las acciones.

v Es prioritario una adecuada planeacion con el fin de evitar que se presenten intervalos de tiempo sin contrato de
interventaria, pues se evidencia que la supervision efectuada ha sido parcial, maxime teniendo en cuenta la
complejidad e inconvenientes que ha tenido el juego ADP desde su entrada en operacion, {Responsabile
Gerencia de Seguimiento Contractual),

¥ Documentar el manual de supervision para los juegos novedosos en los cuales se especifigue de manera
detallada como se debe efectuar la revisién a este tipo de juegos. (Gerencia de Seguimiento Contractual)

Gestion Contractual:

v" Evaluar y analizar institucionalmente las circunstancias a las que se ve expuesta la Entidad, frente a la
posibilidad de gue a traves de un contrato que se entregue en concesion, pueda ser utilizada para lavar aclivos;
determinando la necesidad de implementar la totalidad del SIPLAFT en Coljuegos.

v Coordinar con la Oficina de Tecnologia de la Informacién, las acciones a adelantar para poner en
funcionamiento la totalidad del mddulo de actuaciones administrativas, fijando un cronograma que permita
controlar el avance en el desarrollo y puesta en produccidn y revisar la calidad de la informacién registrada en
Excel y establecer un control dual de manera provisional y hasta la puesta en produccion del médulo de SIICOL.

¥ En cuanto al tema del incumplimiento del término en las citaciones para notificacion personal se deberia
establecer el motive de las demoras e implementar actividades que permitan controlar el envio de las
actuaciones administrativas dentro de los términos establecidos, para ser notificados.

v l|dentificar las dificultades para lograr suscribir las actas de liguidacion por mutuo acuerdo de |os contratos
dentro del término pactado contractualmente, y a partir de ellas implementar las correcciones y acciones
correctivas necesarias que garanticen la liquidacion de los contratos dentro de los cuatro meses, cuando
puedan realizarse por mutuo acuerdo.

v Efectuar revision de la documentacion de los juegos promocionales pendientes de paz y salvo, identificando la
infarmacion faltante para expedir los paz y salvos y analizar las herramientas juridicas procedentes, para lograr
la efectividad de los cobros de premios en los que aplica la prescripcién de que trata el articulo 12 de la ley
1393 del 2010.

¥ Optimizar la labor de fiscalizacién teniendo en cuenta la disponibilidad de recursos y redefiniendo las estrategias
utilizadas, contemplando entre otras opciones, la ubicacion de los establecimientos a visitar y los recorridos a
realizar.

Gerencia Estratégica:

v Para los gjercicios de planeacién se sugiere que cada una de las actividades planteadas se encuentre definida
de manera concreta en el tiempo y se carguen en el aplicativo ISOLUCION los cronogramas propuestos, para
facilitar su control y seguimiento oportuno, con lo cual se facilita la toma de decisiones tendientes al logro de los
objetivos propuestos

v Establecer estrategias que complementen los controles existentes para que los responsables de adelantar
acciones las cumplan dentro de los plazos establecidos en el Plan Estratégico Sectorial.

¥ Efectuar seguimiento permanente al cumplimiento de las metas de ingreso definidas por cada tipo de juego, con
el proposito que los responsables implementen las acciones oportunas tendientes al logro de las metas, por otra
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parte determinar en las instancias competentes la viabilidad o no de la aprobacién del juego KENO, para hacer
los ajustes en el Plan Estratégico Institucional.

¥ Analizar el documento de Gobierno Corporativo y las acciones definidas dentro del Plan, con el fin de
determinar su actualizacion y cumplimiento.

¥ Alinear la documentacién del Macro proceso de Gerencia Estratégica con lo establecido por el Decreto 1451 de
2015, y revisar las competencias y funciones atribuidas a cada area (Gerencia Financiera y Oficina Asesora de
Planeacion) respecto de la Ejecucion Presupuestal.

Servicio al Cliente:

v Definir acciones que garanticen la calificacion del servicio prestado por cualquiera de los canales definidos por
la entidad, lo anterior con el objetivo de contar con datos y hechos reales y certeros para la construccién de
acciones de mejora encaminadas a la satisfaccion de los usuarios.

v" Establecer estrategias que permitan realizar sequimientos oportunos a las solicitudes que son escaladas a las
| diferentes areas de la entidad, con el fin de entregar la solucién al usuario final dentro de los tiempos de ley
| definidos, asi mismo promover capacitaciones al equipo de servicio al cliente por parte de las areas sensibles
de la entidad sobre los temas mas relevantes buscando aumentar la solucidn en primer nivel de la mayor
cantidad de solicitudes posible,

¥ Proponer estrategias en conjunto con todos los procesos de |a entidad que permitan disminuir la cantidad de
PQRD'S y solicitudes sin archivar, teniendo en cuenta que no es claro cuales de todas las reportadas a la fecha
ya han sido resueltas y cuales no

¥ Evaluar la pertinencia o no de contar con una herramienta tecnolégica especifica para la gestion de servicio al
cliente, que permita apoyar a la entidad en el cumplimiento de la ley 1755 de 2015 por medio de la cual se
regula el derecho fundamental de Peticién, y también que permita definir estrategias para fidelizar a nuestros
clientes.

¥ Definir si las grabaciones se establecen como un active de informacion, y de ser asi construir con apoyo de la
oficina de TIC'S la documentacion requerida para su adecuada gestion y conservacion.

¥ Establecer una politica de Backup que permita transferir la informacion a un medio fisico y este a su vez quede
bajo custodia del area de archivo y correspondencia, lo anterior con el fin de liberar espacio en el servidor
virtual,

Archivo y Correspondencia:

¥ Incluir todos los instrumentos archivisticos descritos en el decreto 1080 de 2015, junto con las acciones
necesarias que garanticen su implementacién dentro de las fechas establecidas en el Plan de Gestion
Documental - PGD

¥ Adoptar por acto administrativo el programa de gestién documental, el registro de activos de informacién, el
indice de informacion clasificada y el esquema de publicacidn de informacion.

v El registro de activos de informacion y el Indice de Informacién Clasificada y Reservada debe tener las
caracteristicas establecidas en la matriz de autodiagnostico de la Procuraduria General de la Nacién.

¥ Realizar seguimiento a los pre radicados que no son usados, evaluar cual va a ser su tratamiento e implementar
controles que permitan que la situacién no se vuelva a presentar.

¥ Implementar un control en Orfeo, de tal forma que los radicados solo puedan ser archivados cuando estan
incluidos en un expediente.
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Implementar medidas correctivas urgentes para subsanar la falta de espacic para el almacenamiento de
archivos y realizar estudios sobre si el peso del mismo pone en riesgo la seguridad de los funcionarios, de la
infarmacion y la estructura de la edificacién,

Adelantar las gestiones necesarias para realizar la disposicion final de esta documentacian.

Realizar un seguimiento exhaustive al cumplimiento de las obligaciones contractuales y compromisos
adquiridos por la empresa de mensajeria.

Gestionar oportunamente las actividades contenidas en el Plan de Gestiéon Documental PGD, a fin de cumplir
con las fechas establecidas.

Realizar las capacitaciones en cuanto a las politicas de seguridad de la informacion.
Realizar la sensibilizacion del PGD a los funcionarios de Coljuegos
Integrar la politica de gestion documental el PGD con las politicas del macroproceso

Evaluar la posibilidad de modificar el procedimiento de préstamos y devolucion de documentos, de tal forma que
sea mas eficiente y permita un adecuado seguimiento, incluyendo alertas sobre los vencimientos y posibilidad
de prérrogas.

Revisar la parametrizacion del sistema, de tal forma que los reportes gue genera sirvan para realizar un
seguimiento al estado de los préstamos y cumplimiento de politicas

Informe final de la auditoria interna al SGC bajo la Norma NTCGP 1000:2009 — Auditoria de Calidad

La auditoria interna al Sistema de Gestion de Calidad bajo la Norma NTC GP 1000:2009 se efectud a los 18
macro procesos de la entidad entre el 23 de octubre al 14 de noviembre, Para este ejercicio se contd con la
activa participacion de 25 trabajadores de la entidad los cuales fueron capacitados por BureauVeritas como
auditores.

Los resultados de la auditoria arrojaron un total de 48 No conformidades, 95 fortalezas, 123 Oportunidades de
Mejora y 6 observaciones. Al cierre del 2017 los macro procesos responsables se encontraban en proceso de
cargar en el aplicativo ISOLUCION las acciones correctivas que permitirdn subsanar las NC encontradas, las
cuales seran objeto de seguimiento por parte de la OClL

Las Mo Conformidades se distribuyercn de la siguiente manera:

Relacidn No Conformidades

26

mCapltulo s mlapitulcs BCapitulcd = Caphuic 7 mCapituics mOritericless
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Informes de Ley:

La Oficina de Control Interne presentd durante la vigencia 2017 un total de 26 informes, dentro de los plazos
establecidos y en concordancia con la normatividad aplicable. Se destacan los siguientes conforme con su
importancia en la gestion de la entidad:

Informe Cuenta Anual Consolidado para la Contralorla General de la Republica. Publicados en el SIRECI
"Sistema de Rendicidn Electrdnica de Cuenta e Informes”.

Informe Ejecutivo Anual Evaluacion del Sistema de Control Interno de cada vigencia.

Informe Pormenocrizado de Control Interno. (3)

Informe Control Interne Contable. - anual

Informe sobre las quejas, sugerencias y reclamos, (2)

Informe Austeridad en el Gasto — (4)

Informe avance al plan de mejoramiento — (2}

Informe Derechos de Autor Software - anual

Informe de actualizacidn en el Sisterna Unico de Gestidn e Informacion de la Actividad Litigiosa del Estado
(eKOGUI) - (2)

Seguimiento al Plan Anticorrupcion y Atencidn al Ciudadano, incluye Seguimiento a los Mapas de Riesgos de
Corrupcidn. (3)

Seguimiento al Sistema de Informacion y Gestidn del Emplec Plblico "SIGEP"

Informe a la Junta Directiva de Coljuegos sobre la gestion del comité de auditoria.

Informe trimestral sebre Planes de Prevencion de Fraude y Corrupcion - ITRC (4)

Seguimientos:

Se programaren 20 y se realizaron 26 al finalizar la vigencia; esto teniendo en cuenta la dinamica y necesidades
puntuales de la entidad, Respecto de los seguimientos efectuados se destacan los siguientes:

Macroproceso Gestién de Comunicacicnes

Acompaiamiento y evaluacion Gestion del Riesgo (2)

Informe de Gestién de la Oficina de Control Interno

Informe de Control y Seguimiento al proceso de destruccion de JSA (4)

Seguimiento ley de transparencia 1712/2014

Seguimiento al cumplimiento de les planes de accién de los macro procesos (3)

Seguridad SIIF nacién

Arqueos de Caja Menor (2)

Toma fisica de inventarios

Informe estado acciones correctivas auditoria de calidad (2)

Informe sobre la base de datos de Elementos de JSA decomisados a 30 de Octubre de 2016

Informe sobre seguimiento a las ruletas decomisadas en los autos comisorios #223-225 y 226 del 16 de octubre
de 2013

Articulo publicado por Mundo Video donde refiere presuntas irregularidades en |las actuaciones administrativas
adelantadas por Coljuegos.

Analisis del tiempo requerido para tramite de Juegos Localizados.

Informe de seguimiento actividades con un porcentaje bajo de cumplimiento en el Plan Anticorrupcion.

Denuncia sobre Juegos Localizados,
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4. Planes de mejoramiento:

La OCI de manera constante hace seguimiento a las acciones propuestas dentro de los planes de mejoramiento
y PPFYC suscritos con la CGR e ITRC respectivamente. Al 31 de diciembre se tenia un total de siete (7) planes
de mejoramiento; con el siguiente avance:

Contraloria ITRC Auditorias de
General de la Contraloria General {4 Planes de SUPERSALUD Gestidén OCI (11
Repablica de |la Republica Prevencion de {PM Vigencia 2016) Planes de
Estado {PM Vigencias (PM Vigencias 2016) Fraude y e Mejoramiento)
2013 y 2014) Corrupcion)
Actividades ]
formuladas ) b # i ad I
Actividades FE
cumplidas al g ] 43 12
n2em? i
Actividades i 11 |
Incumplidas Y ? 5 = i 8 |
Actividades dentro 10
del plazo - z ' - I

*Acciones contempladas en los PPFYC de las Inspecciones Nos. 17070334, 1707000335 y 1707032402

5. Interlocucién con organismos de control:

La Oficina de Control Interno atendid durante la vigencia 2017 un total de 70 requerimientos de informacion
solicitados por el Ministerio de Salud, la ITRC, la Contraloria General de la Republica - CGR y la
Superintendencia Nacional de Salud — SNS. Asi mismo se gestiond la informacién solicitada por el Fondo
Monetario Internacional (64 items en total), y se coording y acompafio las diversas reuniones solicitadas por los
organismos de control y el Fondo Monetario Internacional,

En cuanto a la ITRC, la Oficina de Control Internc asistid a las mesas de aclaraciones e innovacién donde se
discutio el informe preliminar de la inspeccién adelantada a Baloto y Ia formulacion del Plan de Prevencion del
Fraude y la Corrupcion, recomendando que las para la formulacidn de dichos planes se realicen los analisis de
causa, no incluir acciones que dependan de terceros, ser razonables en los tiempos, concertar los compromisos
con las areas involucradas, entre ofros. lgualmente participamos en la capacitacion sobre la metodologia de
sensibilizacién al fraude y la corrupcion brindada por la ITRC

6. Otras actividades:

En el mes de marzo se lanzo la campana *Y Ta Como te Auto Controlas?” liderada por la Oficina de Control
Interno, en la cual se busca fortalecer la cultura del autocontrol en todos los niveles de la organizacion, a través
de mensajes para ser aplicados en las labores diarias, de tal forma que este principio forme parte de la cultura
organizacional de Coljuegos. Con este propésito se enviaron a los correos de los trabajadores tres mensajes en
las siguientes fechas: 21 de marzo, 27 de junio y 16 de noviembre de 2017

v Con el proposito de fortalecer Ia cultura de control y autocontrol en Coljuegos, la Oficina de Control Interno
proyecté Circular Interna No. 20171000000086 que fue aprobada por la Presidencia y socializada el dia 21 de
julic a todos los funcionarios para su conocimiento y aplicacion permanente. Esta circular imparte directrices
sobre Ia realizacion de Comités Primarios, responsabilidad de los planes de mejoramiento y gestion del
conocimiento.

v Se efectuaron 3 sesiones del Comité de Coordinacion de Control Interno el dia 30 de enero, 08 de marzo y 02
de agosto de 2017
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¥ Durante la vigencia 2017 se realizaron 6 sesiones del Comité de Auditoria en las siguientes fechas: 22 de
febrero, 29 de marzo, 22 de junio, 13 de septiembre, 21 de noviembre y 13 de diciembre de 2017

JAIROCELS PARDO

Jefe Oficina de Control Interno

c.C

Manica Patricia Unbe Botero mp unbeb@omail.com

Sitvaa Lucia Reyes Acevedo silvia reves@minhacienda gov co
Pablo Cardenas Rey pablocardenasrey @amail com

Folios,  (15)

Anexo: Informe Ejeculivo sobre la Gestidn de la OC1 2017

Elabord,  Maria Fernanda Bermeo Chacon - Profesional 1

Nambee y pdmers de expedients: Informes Oficina de Confral Interna 2078 - 20181400480100001E
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ANEXO

INFORME SOBRE LA GESTION DE LA OFICINA DE CONTROL INTERNO - VIGENCIA 2017

Informes de Auditoria:
Auditoria al macro proceso de Tecnologia de la Informacion

El 06 de marzo bajo radicado No. 20171400015693, se presentd informe final de la auditoria adelantada al
proceso de TIC's, con el fin de evaluar |la gestién integral del proceso entre el 01 de enero al 30 de diciembre de
2017,

Fortalezas

¥ Verficacién linea a linea de codigo para encontrar la causa raiz de un fallo en los sistemas de informacion de la
entidad, por ejemplo: SIICOL, Portal del Operador.

v Innovacion en el desarrollo del portal del operador que le permite al operador facilitar la ejecucion de trémites
ante la entidad.

¥ Conocimiento y experiencia en cada uno de los Ingenieros del area.

Recomendaciones;

¥ Fortalecer los mecanismos para el seguimiento y control al licenciamiento de Software de Microsoft de la
entidad mediante el registro de las licencias usadas y las licencias disponibles. Avance: Se evidencia en el
inventario de las licencias de Microsoft actualizado con corte a diciembre de 2017.

¥" Ajustar la matriz de roles y privilegios definidas para los sistemas de informacion y garantizar que esta actividad
tenga un soporte periddico que permita evidenciar la depuracion y gestion de usuarios de acuerdo a las
necesidades de quienes hacen uso de los sistemas de informacion e implementar las acciones pertinentes para
fortalecer los controles sobre el acceso a la informacidn, Avance: se evidencia en fa malriz de roles y privilegios
por aplicacidn,

¥" Depurar la informacion almacenada en el servidor con el fin de restablecer el uso de WINSCP y garantizar el
resguardo de la informacién de los funcionarios, asl mismo realizar verificaciones periddicas que permitan
eliminar archivos no permitidos apoyados con la generacion de cultura en los funcionarios de modo que se
mantenga un uso adecuado de las herramientas para salvaguardar la informacion institucional. Avance: Se
depurd la informacion almacenada en el servidor donde se resguarda la informacion de los funcionarios, ya que
la unidad D no contaba con espacio de almacenamiento {0 Mb disponibles).

¥ Restringir al maximo el cambio de la data, por lo cual se debe garantizar el uso del
FORMATO_SOLICITUD_ACTUALIZACIONDATOS-2016-11-01-V10, toda vez que son el soporte de |as partes
que intervienen y suministran la trazabilidad de los ajustes realizados. Avance; En el instructivo de revision-
modificacion datos proceso liquidacion, recaudo distribucién y transferencia, el cual esta pendiente de cambio
de nombre a ‘instructive modificacion de datos”, hace exigible adjuntar el formato "cambio o actualizacion
directa en bases de datos" Adicionalmente todos los servicios que legan a la mesa de servicio y solicitan
cambio en las bases de datos deben contener el formato debidamente diligenciado y firmado.

¥ Establecer pautas que permitan mantener documentada la gestion realizada por todos los ingenieros del
equipo, esto con el proposito de fortalecer la gestion del conocimiento dentro del macro proceso. Avarnce: En e
afio 2017 y 2018 se ha venido actualizando la documentacion (formatos, manuales e instructivos) de SINGE, se
estandarizé el uso de la base de gestion de conocimiento (CMDB), la cual se estd actualizando mediante los
elementos de configuracian (Cl), se cred el instructivo de liquidacion aspectos técnicos. Pendiente: creacion del
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nuevo farmato 'Ficha técnica de los sistemas de informacion” y creacion del instructivo de gestion de
configuracian,

Informe de auditoria al macro proceso de Archivo y Correspondencia:

Mediante radicado No. 20171400023503 del 29 de marzo se efectud auditoria al proceso de la referencia, con
el fin de verificar €l cumplimiento de la normatividad aplicable al Macro procese y el cumplimiento de las
acciones propuestas en el Plan de Accion, programa de gestion documental v el mapa de riesgos, con un
alcance del 01 de enero de2016 al 28 de febrero de 2017,

Fortalezas:

¥ Disposician, competencia y conocimiento del proceso por parte del equipo de archivo y correspondencia.

v Los siguientes desarrollos de Orfec realizados durante 2016 permitieron mejorar el proceso de
correspondencia:

* Asociacion masiva de imagenes

* Generacion de radicados masivos

* Restriccion en la creacién de terceros en Orfeo

= Eliminacidn de la planilla fisica e implementacién del envio por Orfeo

v Los envios realizados mediante Certimail y €l mensajero asignado a Coljuegos son eficientes y oportunos.

¥ Entre el 1 de enero de 2017 al 10 de marzo de 2017 se han tramitado 2 509 radicados de salida y en el 99.8%
de los casos, la entrega de Coljuegos a la empresa de mensajeria (ADS) ha sido oportuna.

v" Para la vigencia 2016 se implementd un control diario para todos los radicados de entradas y salidas, el cual
permite identificar la procedencia y ubicacion del documento fisico.

* Para la vigencia 2017, las areas responsables identifican a que expediente corresponde cada oficio.
Anteriormente, esta labor era realizada directamente por personal de archivo. Con este nuevo procedimiento se
optimizan los controles para que los expedientes contengan la informacion que efectivamente le corresponde.

Recomendaciones:

¥ Implementar todos los instrumentos archivisticos descritos en el decreto 1080 de 2015 y cumplir las fechas
establecidas para ello en el Plan de Gestion Documental - PGD. Avance: A 31 de diciembre se cumplieron las
actividades programadas en el PGD para la vigencia 2017,

¥ Adoptar por acto administrativo el programa de gestién documental, el registro de activos de informacién, el
indice de informacion clasificada y el esquema de publicacion de informacién. Avance: Se adoptd el programa
de gestion documental por acto administrativo, sin embargo, estd pendiente el registro de activos de
informacion, el indice de informacion clasificada y el esquema de publicacion de informacidn.

¥ Realizar seguimiento a los pre radicados que no son usados, evaluar cual va a ser su tratamiento e implementar
controles que permitan que la situacién no se vuelva a presentar. Avance. Se desarrolld una funcionalidad para
eliminar el pre radicado, sin embargo, no se evidencia la puesta en produccion ni las actas de capacitacion a los
usuaros,

v Implementar un control en Orfeo, de tal forma que los radicados solo puedan ser archivados cuando estan
incluidos en un expediente. Avance: Se desarrollo una funcionalidad acogiendo la recomendacion,

¥ |mplementar medidas correctivas urgentes para subsanar la falta de espacio para el almacenamiento de
| archivos y revisar si el peso del mismo no pone en riesgo la seguridad de los funcionarios, de la informacion y la
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estructura de la edificacion. Avance; Se realizé analisis de peso, se reubico a los trabajadores def archivo y se
redistribuyeron las cajas.

Realizar las gestiones necesarias para realizar la disposicion final de esta documentacion. Avance; Se realizd la
eliminacién de duplicidad documental, lo cual fue aprobado por e comité institucional de Desarrollo
Administrativo.

Realizar un seguimiento exhaustivo al cumplimiento de las obligaciones contractuales y compromisos
adquiridos por la empresa de mensajeria. Avance: E/l supervisor del contrato realizé supervisién quincenal.

Evaluar la posibilidad de modificar el procedimiento de préstamos y devolucicnes, de tal forma que sea mas
eficiente y permita un adecuado seguimiento, incluyendo alertas sobre los vencimientos y posibilidad de
prérrogas. Avance: Se desarrolld una funcionalidad para mejorar el proceso de prestado documental, sin
embargo, no se evidencia la puesta en produccidn ni las actas de capacitacion a 1os usuarios.

Revisar la parametrizacion del sistema, de tal forma que los reportes que genera sirvan para realizar un
seguimiento al estado de los préstamos y cumplimiento de politicas. Avance: Se desarrollé una funcionalidad
para mejorar el proceso de prestado documental, sin embargo, no se evidencia la puesta en produccion ni las
actas de capacitacion a los usuarios

Informe de Auditoria al macro proceso de Contratacion Misional:

Se present6 informe final de auditoria al proceso de |a referencia, en el cual se analizo la gestion realizada entre
el 01 de junio de 2016 al 28 de febrero de 2017.

Fortalezas:

Capacidad para la implementacion de planes de choques durante las contingencias.
Unificacién de criterios con el equipo de trabajo de manera permanente.

Recomendaciones:

Actualizar el manual de “Atencion, estudio y aprobacién de juegos localizados” teniendo en cuenta las
actividades gue se automatizaron desde la entrada en operacién del Portal del Operador y las resoluciones
vigentes. Avance: Se aclualizé el manual de "CONTRATACION MISIONAL ATENCION, ESTUDIO Y
APROBACION DE JUEGOS LOCALIZADOS 1* V8 en [solucitn el dia 20 de octubre de 2017,

Evaluar los puntos de control establecidos para el proceso de autorizacion de los contratos, con el proposito de
garantizar que se cumplan estrictamente con los requisitos definidos, asi como analizar la pertinencia de los
mismos a efecto de realizar los ajustes correspondientes en la normatividad, de tal manera que fortalezcan los
controles y los hagan efectivos para el otorgamiento de los contratos. Avance: Se realizan reuniones con los
analistas, abogados revisores, asesora juridica y Jefe de la Oficina Juridica para unificar criterios en la revision
documental de los trdmites de juegos localizados

Con el propdsito de optimizar los controles sobre estos procesos, es importante que se fijen directrices claras
para que de manera oporiuna se elaboren y tramiten los contratos u ofrosi, puesto que esto afecta la
oportunidad de |a entrada en operacion de los juegos y por consiguiente del ingreso de los recursos.Avance: E
Técnico | de la Oficina Juridica leva un control permanente en excel del tiempo de suscripcion y oportunidad de
fa elaboracion del contrato u otro.

Implementar controles automaticos que no permitan la duplicidad de solicitudes de juegos promocionales, el con
el fin de prevenir el desgaste administrativo. Avance: Se desarrolld una nueva funcionalidad de Juegos
FPromocionales a través del Portal del Operador, la cual se espera que sea liberada a produccion en ef mes de
febrero.
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¥ Es importante analizar la posibilidad de exigir que los expedientes contengan una documentacion minima para
la finalizacion de cada solicitud de acuerdo a los pasos que se den en el tramite; independientemente de los
expedientes Unicos que se estan desarrcllando. Avance: Se incluyt en el manual de juegos localizados V9
(borrador) todas las personas y dreas involucradas en ef flujo del proceso para que la Oficina de Tecnologia
genere el desarrollo en el aplicative SIICOL,

v Siendo el Macro proceso de Coentratacién Misional dependiente de otros macro procesos, es necesario trabajar
coordinadamente y analizar la posibilidad de establecer acuerdo de servicio, que permitan optimizar el proceso,
hacerlo mas seguro, eficiente y efective, debiéndose realizar seguimiento permanente a los compromisos
adquiridos y efectuar los ajustes necesarios que garanticen la mejora del proceso. Avance: La Oficina Juridica a
fraveés de memorandos internos, solicita a las dreas involucradas el estado de los elementos relirados,
incautados y destruidos, duranie el estudio de la autarizacién de los juegos.

Informe de auditoria al macro proceso de Control a las Operaciones llegales:

El 31 de maye bajo radicado No, 20171400044983, se presentd informe final de la auditoria adelantada al
macro proceso de COl, con el fin de evaluar la gestidn del proceso entre el 01 de junio de 2016 hasta el 30 de
marzo de 2017,

Fortalezas:

¥ Perfeccionamiento en la ejecucion del proceso de destrucciones de EJSA en la ciudad de Bogota.
¥ Aumento de las acciones de control exitosas

Recomendaciones:

v Fortalecer los mecanismos de verificacion de informacion previa al operativo e implementar acciones que se
arienten al control de las posibies fugas o pérdidas de informacién identificadas como causa para gque los
operativos no sean exitosos, Avance: Se realizé reunidn con la vicepresidencia de Operaciones en los que se
establecid los mecanismos de traslado de informacién referente a la caducidad de los conlratos y contratos
terminado sin renovacion.

¥ Antes de correr el modelo de priorizacion se debe realizar la verificacion de las denuncias contenidas en la base
de datos, tal y como lo establece el Manual de Denuncias V1. Avance: Con corte al mes de diciembre se
registra en la base de denuncias de COI un acumulado de 908 con una verificacion del 100%. Cumpliendo con
el indicador definido de nivel de Verificacién de denuncias,

v" Documentar de manera compiela todos los criterios utilizados para la seleccion de los establecimientos a visitar
por la presunta operacion ilegal de JSA, ajustandose a los procedimientos establecidos por la entidad. Teniendo
en cuenta que tan solo el 1% de los establecimientos visitados son producto del resultado de correr el modelo,
se deberia de manera prioritaria replantear el modelo, a efecto de garantizar el control a la discrecionalidad en
los cperativos. Avance: Con corte a ocfubre de 2017 se incluyeron en las aclas de seleccion de lugares los
criterios adicionales que se tienen en cuenta para las acciones de control. Se realizd actualizacion a los
lineamientos para la priorizacién seleccidn de lugares. Vigencia 17.10.2017.

¥ Implementar acciones que optimicen los controles establecidos sobre EJSA decomisados; analizando la
posibilidad de iniciar la definicién de los criterios de homologacion del parque de maquinas a mediano plazo y
en el momento implementar acciones gue garanticen el cruce de los seriales y marcas de las MET, tanto en la
autorizacion como en las incautaciones, dejando en estos casos las evidencias necesarias que demuestren el
origen y estado de cada una de ellas. Avance: Se realizaron reportes de los EJSA en el aplicativo SIICOL cada
vez que termina la accidn de control programada por la Gerencia COl, Registro al 100%. Adicionalmente se
realizé reunién con la oficina Juridica, TIC y CCI, con el fin de establecer los requerimientos necesarios para
generar alertas por cada movimiento de inventario de los elementos auforizados vs los elementos retirados que
reposan en SIICOL, para la vigencia 2017.
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¥ Analizar las causas del retraso en |a imposicién de multas e implementar las acciones correctivas necesarias;
con lo cual se logra mayor eficiencia y control sobre dichos elementos. Avance: Se realizaron mesas de trabajo
periddicas para identificar las problematicas més reiteradas en el proceso, y se realizd la contratacidn de

personal que apoye las aclividades desarrolladas por el grupo de actuaciones administrativas.

v Establecer lineamientos para el fraslado de los titulos ejecutoriados con los actores responsables de las
actividades relacionadas con: Emitir, notificar y ejecutoriar actos administrativos. Avance: Se realizaron mesas
de trabajo con Confabilidad, Cobro, Notificaciones, en las que se establecieron las necesidades por parte de
cada drea y los tiempos de reporte de los actos administrativos que se encuentran en firme,

Informe de auditoria al macro procesos de Administracién de Recursos Financieros y Recaudo y
Transferencia:

Mediante memorando No. 20171400061313 del 29 de junio, se presentd informe final a los macro procesos de
ARF y RYT,; en el cual se verificd el cumplimiento aplicable a los macro procesos y el cumplimiento de las
acciones propuestas en el Plan de Accién, programa de gestién documental y mapa de riesgos.

Fortalezas:

¥ Se fortalecieron los controles en la solicitud del CODP la cual solo puede ser diligenciada por el Presidente,

Vicepresidentes, jefes de Oficina, gerentes de proceso o asesores. De igual forma, la expedicidén del COP es

aprobada por el ordenador del gasto.

¥ Por solicitud de Coljuegos, el BBVA puso a disposicion el mecanismo de control denominado PRE-
INSCRIPCION DE CUENTAS, el cual permitira registrar las cuentas beneficiarias.

¥ Se implementd el cronograma de cierre mensual dande cumplimiento a lo estipulado en el manual de
operaciones contables,

Recomendaciones:

Respecto a esta auditoria no se definid el plan de mejoramiento solicitado; sin embargo, se realizéd seguimiento
al avance de acciones teniendo el siguiente resultado:

v Implementar las correcciones elaborando las conciliaciones pendientes de la cartera vs contabilidad y definir las
acciones correctivas encaminadas a solucionar de raiz el hallazgo evidenciado, revisando la funcionalidad
desarrollada y ajustandola de tal manera que se logre generar la conciliacion de manera automatica, con lo cual
se optimiza el control sobre la cartera y se cumple con el compromiso adquirido con la CGR, Avance, Se envio
el requerimiento SR2647 a Tics

v Implementar las medidas de control que garanticen que el registro de los actos administrativos se realice en el
mismo mes de su ejecutoria. Las dreas de Operaciones llegales, Seguimiento Contractual, Gestidn de Archivo y
Correspondencia, Cobro Coactivo y Contabilidad deben realizar un analisis de causas y determinar las acciones
a sequir de tal forma que esta situacion sea subsanada. Avance: Ef 23-11-2017 se realizé mesa de lrabajo con
las dreas involucradas.

v" Definir el tratamiento que se les debe dar a los saldos a favor de los operadores y que no sean solicitados por
ellos, para todas las modalidades de juegos de suerte y azar. Revisando especialmente los saldos a favor,
originados en juegos promocionales y mayores valores pagados en la declaracion modificada por el operador
de localizados vs la declaracion sugerida por Coljuegos.

¥ En cuanto a las debilidades en el control de Consecutivos de los registros contables y traslados presupuestales
se recomendo identificar el origen de tal debilidad e implementar los controles necesarios para eliminar esta

situacion, insistiendo en la necesidad de no modificar a final de mes los consecutivos. Avance, Se levantd la
especificacion funcional comprobante contable automatico
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¥ Analizar las cargas de trabajo, revision de perfiles, y definicion de necesidades de recursos, para garantizar la
prestacién oportuna y eficiente del servicio. Avance. En enero de 2018, se realizé redistribucion de funciones
del equipo de contabilidad.

«  Culminar al 100% las actividades definidas para la implementacién del nuevo marco normativo, e incluir un
cronograma detallado de las especificaciones y su estado. Avance: Al cierre de 2017, Se aprobaron 16 politicas
contables bajo el nuevo marco normativo y desde el 1 de enero de 2018, la entidad debe llevar la contabilidad
en el marco normativo de la resoluciton 533 de 2015,

Informe de auditoria a macro proceso de Innovacion y Desarrolio de Mercados:

Con radicado No. 20171400065083 del 04 de julio se oficializé informe de auditoria el cual tuve como alcance
Gestion realizada por el macroproceso entre el 1 de enero de 2016 al 30 de abril de 2017, Por solicitud de los
miembros del Comité de Auditoria se extendio el alcance al macro proceso de Seguimiento Contractual con el
fin de verificar la labor de la interventoria, cumplimiento de funciones y responsabilidades; informes presentados
y su tramite por parte de Coljuegos para los juegos ADP y Baloto, Por lo anterior, se presentaron hallazgos para
los procesos de IDM y GCT. El plan de Mejoramiento fue remitido a la OCI el 21 de noviembre con radicado N°
20174000146193

Fortalezas:

¥ Actualizacion de documentacién relacionada con el macro proceso: Paliticas, Manual de Desarrollo, evaluacion
y aprobacion de juegos, manual de identificacion y actualizacion de portafolio de juegos y manual de Analisis de
Mercado,

Introduccion en el Manual de Evaluacion y aprobacion de juegos de actividades relacionadas con el seguimiento
al comportamiento de los juegos reglamentados.

Segregacidn de funciones

Seguimiento al avance de las actividades propuestas en el Plan de Accitn vigencia 2017.

Trabajo coordinado con la Vicepresidencia de Operaciones y la interventoria en cuanto al seguimiento a ADP
Socializacion de los proyectos de reglamento de nuevos juegos con partes interesadas.

ey

b T T

Recomendaciones:

¥ Continuar con el seguimiento puntual para determinar las acciones de mejora implementadas por el operador
preducte de los debilidades evidenciadas y relacionadas con la atencion en el punto de venta, la ubicacion y
visibilidad del producto “Las Deportivas” en el punto de venta y los aspectos relacionados con la apuesta; que
permitan explotar comercialmente el juego y oblener mayores ingresos. Avance; Se elabord Plan de
Mejoramiento para subsanar este hallazgo. Las acciones propuestas se cumplieron al 31 de diciembre de
2017Redefinir |as estrategias de mercadeo utilizadas para alcanzar las metas de recaudo propuestas dentro del
Plan de Accién 2017, Subir al aplicativo ISOLUCION los cronogramas de trabajo internos que faciliten el
seguimiento a las actividades propuestas vs actividades ejecutadas; asl como evidenciar en el aplicativo los
avances de las acciones adelantadas. Avance: La Junta Directiva en sesiones del 23 de mayo, 25 de julio y 22
de agoslo disculio y aprobd la modificacién de metas comerciales y metas de gestion para el Plan de Accion.

¥ Es prioritario una adecuada planeacién con el fin de evitar que se presenten intervalos de tiempo sin contrato de
interventoria, pues se evidencia que la supervision efectuada ha sido parcial, maxime teniendo en cuenta la
complejidad e inconvenientes que ha tenido el juego ADP desde su entrada en operacion. (Responsable:
Gerencia de Seguimiento Contractual). En la eventualidad de presentarse espacios sin interventoria se debe
instruir a los funcionarios designados como supervisores; para que cumplan a cabalidad con las funciones
establecidas, por el términoc que sea necesario hasta la firma del contrato de interventoria. (Gerencia de
Seguimiento Contractual). Avance: la Gerencia de Seguimiento Contractual propuso como accién correctiva un
cronograma en el que para a partir del mes de marzo de 2018 se definan los estudios previos para el concurso
de meritos de la interventoria de las Deportivas para el periodo comprendido entre el 01 de agosto de 2018 al
03 de noviembre de 2019, Es importante indicar que los olros dos juegos novedosos (Baloto y Super Astro),
cuentan con interventoria por un ltérmino igual al de su etapa preoperativa.
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v Documentar el manual de supervisién para los juegos novedosos en los cuales se especifique de manera
detallada como se debe efectuar la revision a este tipo de juegos. (Gerencia de Seguimiente Contractual).
Avance: Al momento se cuenta con un avance del 10% en esta aclividad. Se tiene previsto su cumplimiento
para el 31 de julio de 2018

Informe de auditoria macro proceso de Gestion Contractual:

El dia 13 de julio con radicado N*.20171400074733 se presentd informe de auditoria, el en cual se evalud la
gestion y resultados del macro proceso entre el 01 de junio de 2016 al 31 de mayo de 2017,

Foralezas:

v Implementacién de las acciones propuestas en el Plan de Mejoramiento producto de la auditoria realizada en la
vigencia 2016.

¥ Seguimiento permanente a las recomendaciones de los informes de interventoria del Juegos Super Astro,
presentados en el 2017,

Recomendaciones.

v Coordinar con la Oficina de Tecnologia de la Informacion, las acciones a adelantar para poner en
funcionamiento la totalidad del médulo de actuaciones administrativas, fijando un cronograma que permita
controlar el avance en el desarrollo y puesta en produccion y revisar la calidad de la informacion registrada en
Excel y establecer un control dual de manera provisional y hasta la puesta en produccién del médulo de SICOL.
Avance: En el mes de octubre de 2017 se realizé el levantamiento de los casos de uso para el redisefio de |a
funcionalidad y se remitid a la Oficina de Tecnologias de la Informacion

v Establecer el motivo de las demoras e implementar actividades que permitan controlar el envio de las
actuaciones administrativas dentro de los términos establecidos, para ser notificados. Avance: En el mes de
octubre de 2017 se realizd el levantamienio de los casos de use para el redisefio de fa funcionalidad y se
remitic a la Oficina de Tecnologias de la Informacitn,

v" |dentificar las dificultades para lograr suscribir las actas de liguidacién por mutuo acuerdo de los contratos
dentro del término pactado contractualmente, y a partir de ellas implementar las correcciones y acciones
correctivas necesarias que garanticen la liquidacién de los contratos dentro de los cuatro meses, cuando
puedan realizarse por mutuo acuerdo. Avance: Se realizo el cronograma de figuidacion de contratos para llevar
a cabo la liquidacién de los mismos.

v Efectuar revision de la documentacion de los juegos enunciados, idenfificando la informacién faltante para
expedir los paz y salvos y analizar las herramientas juridicas procedentes, para lograr la efectividad de los
cobros de premios en los que aplica la prescripcion de que trata el articulo 12 de la ley 1393 del 2010. Avance:
Se requirié a la Oficina de Tecnologlias de la Informacidn la funcionalidad para el ajuste de esta observacion,

¥ Analizar la disponibilidad de recursos y redefinir las estrategias orientas a lograr el cumplimiento de las metas
establecidas o efectuar los ajustes al plan que se consideren procedentes, contemplando entre otras opciones
la ubicacion de los establecimientos a visitar, los recorridos a realizar para ser mas eficientes en la labor de
fiscalizacion, asl como las demas que procedan. Avance. Se tuve que modificar el ndmero de visitas pasando
de 1561 a 1133, teniendo en cuenta que disminuyd de 4 a 3 parejas para realizar las visitas

v Evaluar y analizar institucionalmente las circunstancias a las que se ve expuesia la Entidad, frente a la
posibilidad de que a través de un contrato que se entregue en concesion, pueda ser utilizada para lavar activos,
determinando la necesidad de implementar la totalidad del Sistema en Coljuegos.
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v Analizar el lineamiento dado respecto a los informes de supervision con el fin de dar estricto cumplimiento a lo
sefalado en la Resolucion No. 20161200005274 del 10 de marzo de 2016, Avance: Ef manual fue actualizado
en su instructivo de Seguimiento Integral,

¥ Fortalecer los controles establecidos para la generacion oportuna de los Informes de Supervision a todos
aquellos que la normatividad lo exija, garantizando la imparcialidad e igualdad en el tratamiento a todos los
operadares. Avance: Se solicité a OT! mediante solicitud de requerimiento el 03/10/2017, un ajuste en el
sistema para generar alertas del cumplimiento de fos tiempos para la realizacion de informes,

Informe de auditoria macro proceso de Gerencia Estratégica

Con radicado No. 20171400084553 del 13 de agosto se presentd informe de auditoria con el objetivo de
Verificar el cumplimiento de la normatividad aplicable al Macroproceso, avance del Plan de Accion Institucional
y reprogramaciones, cumplimiento de las politicas establecidas y tratamiento de los riesgos identificados. El
alcance establecido fue desde el 1 de enero de 2016 al 30 de junio de 2017

Fortalezas:

Actualizacion del Plan Estratégico de |a entidad en el cual se re definio la ruta de la entidad del 2017 al 2027,
Adecuada segregacion de funciones
Seguimiento permanente a los diferentes planes vigentes en la entidad
Actualizacion de la politica integral de Coljuegos, incluyendo los riesgos relacionados con el lavado de activos y
| financiacion del terrorismo — LAFT.
Implementacién de campafas informativas sobre los avances de la planeacidn de |a entidad.
Asesoria y acompafiamiento de la OAP a los macroprocesos para la definicion del Plan de Accion.
Avance en la implementacion del modelo de gestion del conocimiento.

LN ANY

l\

s

Recomendaciones:

¥ Establecer estrategias que complementen los controles existentes para que los responsables de adelantar
acciones las cumplan dentro de los plazos establecidos en el Plan Estratégico Sectorial. Avance: Al 31 de
diciembre se cumplieron las actividades programadas dentro del Plan Estratégico sectorial y se reportd su
avance al Ministerio de Hacienda y Crédito Publico,

¥ Para préximos ejercicios de planeacién se sugiere que cada una de las actividades planteadas se encuentre
definida de manera concreta en el tiempo y se carguen en el aplicativo ISOLUCION los cronogramas
propuestos, para facilitar su control y seguimiento oportuno, con lo cual se faciita la toma de decisiones
tendientes al logro de los objetivos propuestos. Avance; Conforme con las politicas asociadas al nuevo modelo
Integrado de Planeacidn y Gestibn MIPG, la OAP esla trabajando en la consolidacién del Plan de Accién 2018,
para lo cual se definirdn acciones concrefas determinando el iempo de ejecucién para cada una de ellas.

¥ Alinear la documentacian del Macro proceso de Gerencia Estratégica con lo establecido por el Decreto 1451 de
2015, y revisar las competencias y funciones atribuidas a cada area (Gerencia Financiera y Oficina Asesora de
Flaneacién) respecto de la Ejecucion Presupuestal. Avance: La Oficina de Planeacion contemplé para la
vigencia 2018 unos recursos que se destinarédn al desarrollo de una herramienta que permita obtener los
reportes de presupuesto en tiempo real. Asl mismo se esté ajustando el Manual de Formulacion y seguimiento
de Plan de Accion y Anteproyecio de Presupuesto en el cual se incluird la funcion de seguimiento al
presupuesto acorde al Decreto 1451 de 2015,

Informe de auditoria al macro proceso de Servicio al Cliente:

Con memorando No. 20171400065413 del 05 de julio, se oficializé el informe final al macro proceso antes
citado. El alcance del mismo fue la gestidn y resultados del proceso entre el 01 de junio al 30 de mayo de 2017
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Fortalezas:

El equipo del Call Center cuenta con habilidad y destreza en el tramite de las solicitudes, teniendo en cuenta
que simultaneamente reciben solicitudes a través de mas de un canal de atencion (Call center, pagina web y/ o
chat).

Experticia y conocimiento de la entidad por parte del equipo de trabajo de la gerencia, lo que permite diligencia
para atender en primer nivel las situaciones de los usuarios.

Recomendaciones;

Definir acciones que garanticen la calificacion del servicio prestado por cualquiera de los canales definidos por
la entidad, lo anterior con el objetivo de contar con datos y hechos reales y certeros para la construccion de
acciones de mejora encaminadas a la satisfaccion de los usuarios.

Establecer estrategias que permitan realizar seguimientos oportunos a las solicitudes que son escaladas a las
diferentes areas de la entidad con el fin de entregar la solucion al usuario final dentro de los tiempos de ley
definidos, asl mismo promover capacitaciones al equipo de servicio al cliente por parte de las areas sensibles
de la entidad sobre los temas mas relevantes buscando aumentar la solucién en primer nivel de la mayor
cantidad de solicitudes posible. Avance: Con &l envic de los informes semanales se realiza el seguimiento y se
generan alertas a las diferentes 4reas con los radicados que se encontraban sin gestionar y /o archivar fuera los
plazos establecidos.

Proponer estrategias en conjunto con todos los procesos de la entidad que permitan disminuir la cantidad de
PQRD'S y solicitudes sin archivar, teniendo en cuenta que no es claro cudles de todas las reportadas a la fecha
ya han sido resueltas y cuales no.

Evaluar la pertinencia, o no, de contar con una herramienta tecnolégica especifica para la gestion de servicio al
cliente, que permita apoyar a la entidad en el cumplimiento de Ia ley 1755 de 2015 por medic de la cual se
regula el derecho fundamental de Peticion, y también que permita definir estrategias para fidelizar a nuestros
clientes. Avance: Dentro del proyecto de presupuesto se incluyé una propuesta para la adquisicion de un
software especializado para la gestion de Cliente. (CRM)

Definir si las grabaciones se establecen como un activo de informacion, y de ser asi construir con apoyo de la
oficina de TIC'S la documentacidon requerida para su adecuada gestion y conservacion. Avance: Todas las
llamadas quedaron definidas como activos de informacién, y en caso de requerirse sirven coma soporte en un
proceso administrativo.

Establecer una politica de Backup que permita transferir la informacién a un medio fisico y este a su vez quede
bajo custodia del drea de archivo y correspondencia, lo anterior con el fin de liberar espacio en el servidor
virtual. Avance: Se solicitd a través del ficket SR4108 el Backup de las grabaciones de llamadas de la vigencia
2017, las cuales fueron movidas a los servidores virtuales de la entidad.

Plantear una estrategia que permita realizar el etiguetado de las grabaciones de las llamadas, con el fin de
promover |a disponibilidad y accesibilidad de la informacion. Avance: Se habilitaron las ventanas emergentes
que permiten copiar el nimero de identificacion de la llamada en el radicado generado, lo que facilita la
ubicacién de una llamada para los casos en donde se tiene el nimero de radicado en ORFEQ.

Informes de Ley:

La Oficina de Control Interno elabord y presentd los siguientes informes de Ley conforme con la normatividad
aplicable;
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Cuenta Anual Consolidada en el aplicativo SIRECI de la Contraloria General de la Repiblica:

La Entidad rindid en el aplicative SIREC! el reporte de Informe Anual Consclidado vigencia 2016, con
informacién relacionada con la planta de perscnal, plan anual de compras, plan de accion, programas
desarrollados, presupuesto ejecutado, contratacion misional y administrativa, e indicadores de gestién entre
otros. Este informe fue trasmitido el 02 de marzo de 2017, cumpliendo con los plazos establecidos.

Informe Ejecutive Anual del estado del sistema de control interno vigencia 2016

De acuerde con la metodologia de la Funcidén Publica se aplicd la encuesta correspondiente al estado de
madurez del MECI en la entidad obteniendo un porcentaje de avance del 79.45% ubicandose en nivel
satisfactorio lo que significa que: La Entidad cumple de forma complela y bien estructurada con la aplicacion del
modelo de control interno, se loman acciones derivadas del seguimiento y andlisis de fa informacién interna y
externa, permitiendo la actualizacién de sus procesos. La Politica de Riesgos es conocida y aplicada por todos
los procesos. Se cuenta con mapas de riesgos por proceso y el institucional, lo que facilita la gestion de sus
riesgos. A continuacion, se presenta |a evolucion que se ha tenido en la calificacian del estado de madurez del

SCI;
FACTOR PUNTAJE 2014 PUNTAJE 2015 PUNTAJE 2016
ENTORNO DE CONTROL 33 293 34
INFORMACION Y COMUNICACION 3,79 38 399
DIRECCIONAMIENTO ESTRATEGICO 32 338 4,28
ADMINISTRACION DE RIESGOS 297 418
_' SEGUMENTO 36 355 451
i INDICADOR DE MADUREZ MECI|  59,40% 64,35% 1945 ]

Informe Pormenorizado de Control Interno

Atendiendo a lo consagrado en el Articule 74 del Estatuto Anticorrupcién, la Oficina de Control Interno presenté
a la Presidencia y publicé en la pagina web de |a entidad, el informe pormenorizado del estado del sistema de
control interno de manera cuatrimestral en los meses de marzo, julio y noviembre de 2017, sefialando los
avances y oportunidades de mejora encontradas.

Informe de Control Interno Contable Vigencia 2016:

Se aplico la encuesta contenida en la Resolucion 357 de 2008 de la Contaduria General de la Nacién con el
proposito de valorar el control interno contable en la entidad, determinando su calidad, el nivel de confianza la
eficacia, efectividad y economia de |los controles para la prevencion y neutralizacion del riesgo inherente a la
gestion contable, obteniendo una calificacion general de 4.43, que sitla a la entidad en rango adecuado, No
obstante la OCI recomendd fortalecer los siguientes aspectos:;

e Actualizacion de manuales de politicas contables y procedimientos
* Publicacion mensual de los estados contables en sitios visibles a la comunidad.
* Autcevaluacicnes a los resultados del proceso contable
* |mplementar desarrollos a solicitudes que son reiterativas a través de mantis a la OTIC (cartera, recaudo y
distribucion)
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Archivo de los soportes documentales de los registros contables
Realizar la conciliacion de inventarios e implementar las conciliaciones con fiscalizacidn y némina

Informe de PQRD's:

De conformidad con el articulo 76 de la ley 1474 de 2011, la Oficina de Control Interno debe vigilar que la
atencion se preste de acuerdo con las normas vigentes y debe rendir a la administracién de la Entidad un
informe semestral sobre el particular. Por tal razon la Oficina de Control Interno elaboré el citado informe para
las manifestaciones recibidas en Coljuegos en el segundo semestre de 2016 y | semestre de 2017.

Como resultado del trabajo realizado, se concluye que no todas las PQRD son respondidas dentro de los
terminos establecidos ni existen mecanismos que permitan controlar la calidad de las respuestas, por lo que se
recomienda adelantar las gestiones necesarias para el uso adecuado de los desarrollo adelantados en el
aplicativo ORFEQ, complementando los controles sobre los términos de ley y verificando que las alertas
efectivamente se presenten y los responsables actien a partir de ellas, controlando de esta manera el riesgo de
responder por fuera de los términos legales.

De otro lado es importante definir una politica orientada a la éptima clasificacion de las PQRD, que tenga en
cuenta la capacidad de la entidad para gestionarlas adecuadamente y contar con las herramientas que
optimicen el control y sirvan para el analisis de informacion, identificacion de los tipos mas frecuentes de PQRD
y sus causas raiz, que a su vez permitan implementar acciones tendientes a su control y como consecuencia a
una mayor eficiencia y gestion de la entidad.

Informes de Austeridad en el Gasto Publico:

De conformidad con las funciones establecidas en la Ley B7 de 1993, decreto 1068 de 2015 y Ley 1815 del 7
de diciembre de 2016, la Oficina de Control Interno ha hecho seguimiento y presentado a la Presidencia de la
Entidad, los informes correspondientes a Austeridad y Eficiencia en el Gasto Publico, para el IV trimestre de
2016 y I, Il y I trimestre de 2017. De acuerdo con el analisis efectuado y las pruebas selectivas realizadas, se
concluye que la entidad cumple con la normatividad referente a la restriccién del gasto. No cbstante resaltamos
que los rubros de honorarios y de viaticos y gastos de viaje han presentado una tendencia creciente.

Informe Derechos de Autor:

Conforme con lo establecido en la Circular 17 de 2011, se rindid el informe correspondiente, a la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor, el dia 09 de marzo de 2017, donde se informa
que no se evidencio el uso de software llegal.

Certificacion Sistema Unico de Gestion e Informacién Litigiosa del Estado (ekogui):

De conformidad con el Decreto 1069 de 2015, en el articulo 2.2.3.4.1,14 la OC| verificé la gestion adelantada
por la OJ en cuanto al adecuado y oportuno registro de los procesos judiciales y conciliaciones que Coljuegos
tenia inscritos en el aplicativo, para lo cual se rindi6 los informes correspondientes al segundo semestre de
2016 y primer semestre de 2017, encontrando que de acuerdo a las pruebas realizadas se concluye que se
deben reforzar los controles al interior del proceso con el fin de registrar oportunamente las novedades que se
presenten, con el fin de fortalecer la calidad, oportunidad y seguridad sobre la informacién registrada en el
sistema

Avance Plan Anticorrupcion
La OCI adelantt |a verificacion del cumplimiento de las acciones propuestas y publicé en la pagina web de la

entidad el avance de forma cuatrimestral del Plan Anticorrupcion y Atencién al Ciudadano; el cual de las 52
actividades propuestas incumplié 2 para la vigencia 2017, las cuales estan relacionadas con:
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v Capacitar al 30% de los operadores de juegos localizados sobre el uso de aplicaciones del portal del operador.

¥ Lograr disminuir y mantener en 15 dias el tiempo de autorizacion de los tramites completos de juegos
localizados,

Informe de Sequimiento al Sistema de Informacidén y Gestion del Empleo Publico — SIGEP

La OCI adelanto seguimiento al estado de la informacién registrada en el aplicativo SIGEP, encontrando que si
bien la informacion reportada en el portal no estaba actualizada en un 100%; la Gerencia Administrativa adoptd
las correcciones sobre las observaciones hechas por esta Oficina, de manera inmediata. Mo obstante se
recomendd reforzar las campafas de informacidn y asesoria para que todos los funcionarios actualicen
oportunamente la informacién, asi como revisar permanentemente en el sistema el avance y cumplimiento de
esta obligacién, con el propdsito de garantizar que la informacién del 100% de los cargos provistos en la
enlidad este actualizada en el sistema y coincida con el nimero de hojas de vida y declaraciones de bienes y
rentas reportadas.

Informe de Gestion Comité de Auditoria vigencia 2016:

Atendiendo a lo establecido en el Articulo 10° del Acuerdo 03 de 2015, la Oficina de Control Interno elabord el
informe de gestion del Comité de Auditoria, correspondiente a la vigencia 2016, el cual fue entregado a los
miembros de miembros del Comité en sesion efectuada el dia 22 de febrero, documento en el que se resume
las principales recomendaciones del Comité sobre los temas abordados a lo largo de las 5 sesicnes realizadas
en la vigencia 2016.

3. Sequimientos:

Informe de seguimiento a Macro proceso de Gestién de Comunicaciones:

Se presentd el resultado del seguimiento efectuado a la gestion integral del macro proceso, a la luz de lo
establecido en el Manual Técnico de MECI 2014, en cuanto al eje Transversal de Informacion y Comunicacion y
los documentos del macro proceso, evidenciando que la entidad ha avanzado de manera significativa en cuanto
al fortalecimiento de estrategias de comunicacion internas y externas, que le permiten llegar a un mayor publico
objetivo, visibilizando la gestién y logros de Coljuegos; sin embargo se hicieron las siguientes recomendaciones:
Para la siguiente Audiencia Publica de Rendicién de Cuentas se recomendd propiciar una mayor participacion
de las partes interesadas (Operadores, entes de control, veedurias ciudadanas y publico en general); y atender
lo sugerido en el Manual Unico de Rendicion de Cuentas del DAFP, en cuanto a tener disponitle en la pagina
web de |a entidad la informacion a socializar con minimo 15 dias calendario de antelacién a la realizacion del
evento, Avance: La audiencia publica de rendicitén de cuentas se efectud en el mes de agosto de 2017, para
este efercicio se hizo una convocatoria mas amplia ulilizando las redes sociales, invitaciones masivas y
aprovechando los espacios de pactos por la Legalidad, lo cual le dico una mayor visibilidad al ejercicio de
rendicion de cuentas. No obstante no se publicd la informacion a rendir en el tiempo sugerido por el DAFF de 15
dias calendario de antelacion a la rendicion.

Analizar la criticidad de los eventos identificados para el proceso, para determinar si deben continuar o no como
riesgos altos, Avance: Durante la vigencia 2017 en el ejercicio de revaloracién de riesgos, se bajé la valoracion
a medio,

Tomar como base el documento disefiado por la Oficina Asesora de Planeacion en el mes de diciembre de
2016, en el cual se identificaron los grupos de interés de Coljuegos, y proceder a la identificacion de las
necesidades de los mismos para desarrollar estrategias tendientes a generar valor a la gestion que desarrolla la
entidad. Avance: El area de Comunicaciones manifiesta que las necesidades de los grupos de interés se han
identificado a través de las solicitudes de los operadores y reuniones con los gremios, y se han cubierto a fravés
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de campafias, habilitacion de nuevos espacios (redes sociales); y se han priorizado en temas de tramites. No
obstante, la OCI no obtuvo soporte o evidencia documental que recoja esas necesidades.

Analizar la informacion proveniente de la encuesta aplicada a los operadores sobre la pagina web de |a entidad,
y la informacion suministrada por los usuarios de C- Innova, para implementar acciones de mejora, que le
permitan a la entidad satisfacer las necesidades de sus cliente externos e internos. Avance: Con base en los
resullados obtenidos en la encuesta, se efectuaron ajustes en el estilo de las publicaciones intemas (C innova)
y se generaron contenidos relacionados con datos curiosos sobre los JSA en la pagina web.

Informe de seguimiento al mapa de riesgos 2017:

Se efectuo seguimiento al mapa de riesgos de los macro procesos de Cobro Coactivo, Gestion Juridica, Capital
Humano, Gestion de Bienes y Servicios y Desempefio de funciones JSA territorial, con corte al 30 de junio de
2017, encontrando que la entidad bajo el liderazgo de la Oficina Asesora de Planeacion, contintia avanzando
en la gestion del riesgo, sin embargo es importante que se fortalezca el analisis de causas que permitan definir
acciones de tratamiento eficaces a |a hora de prevenir la materializacion de los riesgos. Asi mismo, es prioritario
aplicar a los riesgos materializados lo establecido en el Manual de Aseguramiento y Gestidn del Sistema de
Riesgo GPR- MA-03, referente ejecutar acciones de contingencia, revalorar el riesgo y actualizar el plan de
tratamiento implementando acciones de manejo que permitan su control de manera efectiva. Para la vigencia
2018 la OCI efectuara seguimiento al mapa de riesges y el cumplimiento de acciones propuestas para su
mitigacion, al corte del 31 de diciembre de 2017.

Informes de evaluacién y seguimiento al proceso de las destrucciones de los EJSA:

Durante la vigencia 2017 la Oficina de Control Interno acompano 4 operativos de destruccion de elementos de
JSA, verificando que el desarrollo de |as actividades programadas por la Gerencia de Control a las Operaciones
llegales, cumpliera con lo establecido en el instructive de destruccién de elementos de juegos de suerte y azar
vigente a |a fecha de destruccién, encontrando como fortalezas las siguientes:

¥ Trabajo en equipo con los proveedores de servicio, tanto de almacenamiento como los de destruccion; lo que
permitid ejecutar la actividad en su lotalidad en la mitad del tiempo programado y cumplimiento de los
protocolos de seguridad y los lineamientos definidos por Coljuegos.

¥ Trabajo en equipo de los operarios del proveedor de destruccion Lito S.A.S y los funcionarios de Coljuegos, lo
que permitid ejecutar la destruccion de forma organizada y bajo las medidas de seguridad requeridas.

¥ Trabajo organizado por parte del equipo de operarios e ingenieros del proveedor de destruccion Lito S AS, lo
gue permitio ejecutar la actividad en su totalidad en menos tiempo del programado.

v Coljuegos recibe el 16% de retorno sobre el material recuperado, y este es aplicable en cada facturacian,

¥ Disposicion y compromiso por parte de los responsables de |a bodega de almacenamiento y la planta de
destruccion, para realizar todas las actividades previas al movimiento de elementos, teniendo en cuenta la
ubicacién geografica de cada una de estas; adicionaimente a pesar de no contar con bascula para realizar el
pesaje del vehiculo se realizaron las coordinaciones pertinentes para cumplir Ia actividad como lo establece el
Instructivo para |a destruccion de EJSA COI-IN-02 V4,

No obstante, con el fin de mejorar el proceso se recomendd de manera general lo siguiente:

¥ Asegurar que se incluyan dentro de los estudios de mercado especificaciones de mayor resistencia y
durabilidad para la proxima contratacion de sellos autoadhesivos (sellos de seguridad).

¥ Implementar un protocolo especial de verificacion del componente de aquellas maquinas que tengan el sello
roto, con el proposito de controlar que no sean manipuladas en su interior,

¥ Describir de manera precisa en la lista de chequeo para destruccion de elementos de juego de suerte y azar en
la columna “TIPO DE ELEMENTQ", el elemento de JSA a destruir, toda vez que actualmente para elementos
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como televisores, monitores, tableros de bingo, pendones, etc. se relaciona el elemento como "OTRO", ¥ no
queda la descripcién del elemento destruido,

v Analizar junto con el drea Juridica la posibilidad que COLJUEGOS pueda donar agquellos EJSA decomisados
tales como sillas, televisores, computadores, tableros; que son elementos que se podrian utilizar en las
escuelas o ancianatos.

¥ Contemplar actividades adicionales para el equipo de trabajo, en caso de terminar la actividad de destruccién
en un menor tiempo, a efecto de aprovechar al maximo los recursos disponibles.

¥ Verificar la antigliedad de los EJSA decomisados y proceder a su destruccién lo mas pronto posible

¥ Prever alternativas que permitan realizar oportunamente la actividad de traslado y destruccion de los EJSA,
para los casos en donde los elementos a destruir deban trasladarse a ubicaciones geograficamente distantes,
teniendo en cuenta los posibles imprevistos comao el cierre de vias.

Verificacion al cumplimiento de la Ley Transparencia y Acceso a la Informacion:

En cumplimiento de las funciones asignadas a la Oficina de Control Interno, se adelantd seguimiento al
cumplimiento de la Ley 1712 de 2014, Resolucion 3564 de 2015 y el Decreto 1081 de 2015, encontrando que
de los 51 productos exigibles a Coljuegos se tienen implementados al 100% un total de 41, estan parcialmente
implementados 6 y 4 estan pendientes de implementacién. Por lo anterior, esta Oficina hizo las siguientes
recomendaciones:

¥ Con el liderazgo de la Oficina de Planeacién, establecer un cronograma en el cual se definan las acciones,
respansables y fechas para cumplir al 100% caon los requerimientos normatives.

Definir &l protocolo que establezca la periodicidad de la publicacién de la informacion en la pagina web.

Asignar responsables por dependencia de reportar la informacién, verificando la calidad de la informacién y que
esta se publique en los formatos indicados. Avance: En la vigencia 2017 se realizard verificacién al
cumplimiento de la Ley 1712 de 2014 junto con la Resolucion No. 3564 de 2015 cen el fin de verificar su estado
actual

T

Informe de seguimiento al plan de accion vigencia 2016:

La Oficina de Control Interno — OCI, adelantd el seguimiento al cumplimiento de las actividades propuestas
dentro Plan de Accion 2016 por parte de cada uno de los macroprocescs, delerminando la consistencia y
coherencia de la informacion reportada, asi como los mecanismos utilizados para su seguimiento y control,
encontrando que el cumplimiento del plan de accién de la Entidad fue 94% en la vigencia 2015 y del 83,6% en
la vigencia 2016, por lo cual se recomendd reforzar los mecanismeos de seguimiento para mejorar el
cumplimiento en la presente vigencia.

Asi mismo se recomendo insistir en la necesidad de incluir en el aplicativo ISOLUCION los soportes de las
actividades ejecutadas de manera completa y oportuna con el fin de detectar las desviaciones e implementar los
correctivos de manera oporfuna.

Informe de cumplimiento a las Politicas de Seguridad SlIF:

La OCI verificé de manera selectiva el cumplimiento de las politicas de seguridad, reglamento de uso y
funciones establecidas para usuarios SIIF en el Decreto 1068 de 2015; encontrando que se han fortalecido los
controles en cumplimiento de las politicas de seguridad y responsabilidades establecidas por SIIF; sin embargo
se deben validar las funcionalidades relacionadas con registrador de usuarios, beneficiario cuenta y registrador
SlIF entidad.

Arqueo Caja Menor:

El 20 y 27 de junio y 28 de noviembre de 2017 se realizé el argueo a las cajas menores de la Gerencia
Financiera y la Gerencia Control a las Operaciones llegales respectivamente, los resultados del argueo
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realizado fueron satisfactorios, evidenciado en la conciliacion del efectivo, en la organizacién en el archivo y
conservacion con la documentacion relacionada, disposicién y colaboracién de los responsables de las cajas
menores y custodia adecuada del dinero en las cajas fuertes respectivas.

Informe de seguimiento al manejo y gestion de inventarios:

Se adelanto verificacion sobre el manejo y control de los inventarios, tomando como referente la caracterizacion
del macroproceso Gestion de Bienes y Servicios, las politicas y el manual de registro y control de inventarios
vigentes. Producto del trabajo realizado se realizaron las siguientes recomendaciones:

v Efectuar el levantamiento y valoracién del 100% de los activos propiedad de Coljuegos, conciliando con
contabilidad los mismos.

¥ Implementar rutinas de conciliacion periddica de la base de datos de inventarios con contabilidad a fin de
garantizar la integridad y confiabilidad de la informacion.

v Fortalecer el autocontrol y seguimiento presentando los informes establecidos en las politicas y el manual de
inventarios.

¥ Identificar aquellos activos que por su estado u obsolescencia no sean productivos para la Entidad y proponer
darles de baja, previa verificacion de requisitos

¥ Realizar la entrega formal de los activos a cada uno de los funcionarios.

¥ ldentificar y controlar el 100% de los actives mediante el uso de plaguetas (en la medida que estos por su
condicion lo permitan), y revisar el material y calidad de las placas, las cuales no se deben borrar ni poder quitar
con facilidad.

¥ Actualizar el manual de gestién de inventarios y las politicas, de tal manera que reflejen adecuadamente las
actividades y formatos relacionados.

¥ Desarrollar y/o implementar una herramienta tecnolégica que permita la gestién adecuada de los inventarios e
integre la conciliacion con contabilidad de manera automatica.

Informe de seguimiento a No Conformidades resultantes auditoria interna al SGC:

La OCI efectud seguimiento a las acciones propuestas por los diferentes macro procesos para subsanar las No
Conformidades evidenciadas en la auditoria interna al Sistema de Gestion de Calidad, efectuada en Ia vigencia
2016, encontrando que de la totalidad de las acciones propuestas para subsanar las No Conformidades el 95%
fueron cerradas y el 5% se encuentran vencidas.

Informe sobre seguimiento a las ruletas decomisadas en los autos comisorios #223-225 y 226 del 16 de
octubre de 2013

El seguimiento se llevd a cabo con el fin de verificar el estado actual de 5 ruletas decomisadas en los autos de
la referencia encontrando que existen debilidades sobre el control de los EJSA decomisados, lo cual afecta la
efectividad de la gestion y control que debe realizar Coljuegos para combatir la ilegalidad.

A la fecha de este informe el estado de las RULETAS incautadas continuaba siendo incierto, aun cuando esta
oficina el 19 de marzo de 2015 y bajo el radicado nimero 20152180010193 advirtid sobre esta situacién, se
recomendo adelantar las gestiones necesarias para aclarar la situacion de estas ruletas y si es del caso visitar
los establecimientos donde se realizaron los operativos; adicionalmente todo elemento que se encuentre
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presuntamente operando de manera ilegal debe ser relacionado en el acta de hechos e incorporado a los
inventarios de elementos incautados, con lo cual se fortalece el control y trazabilidad.

Informe de seguimiento sobre articulo publicado por Mundo Video:

La Oficina de Control Interno atendiendo a instrucciones impartidas por la Presidencia de la entidad, presenté
informe de seguimiento sobre la noticia publicada por Mundo Video en el cual se refieren presuntas
irregularidades en las actuaciones administrativas adelantadas por Coljuegos, del seguimiento efectuado esta
Oficina no encontréd evidencia que permita determinar la veracidad de las afirmaciones ni de los
cuestionamientos publicados en la pagina web de Mundovideo. No obstante, este informe fue copiado a la VDO,
quien ejerce las funciones de Control Disciplinario Interno, para adelantar el andlisis de su competencia

Analisis del tiempo requerido para tramite de Juegos Localizados:

Se realizd muestreo a los tramites de Juegos Localizados encontrando que si bien se cumple en promedio con
los tiempos establecidos para la expedicion de autorizacion del contrato, también se presentan demoras en el
tramite desde la firmeza de la resolucién de autorizacion hasta la suscripcién del contrato, toda vez que no
tienen un termino establecido para llevarse a cabo; por lo que serfa impeortante incluir un indicador que controle
los tiempos hasta la firma del contrato, con lo cual se podrian detectar desviaciones y corregirlas oportunamente
frente al servicio que se le debe presentar al cliente,

Seguimiento especial para tramite de Juegos Localizados:

Atendiendo la solicitud efectuada por el Presidente de Coljuegos el 26 de octubre de 2017, mediante
memorando interno 20172300134893, la Oficina de Control Internc realizé seguimiento al proceso de
autorizacion de contratos nueves y novedades en los juegos localizados y en la autorizacion de los juegos On
Line, sobre los tramites del 1 de enero al 31 de octubre de 2017, del cual se generd informe con radicado
20171400149833 el 28 de noviembre de 2017

4. Seguimiento a Planes de mejoramiento:

Coljuegos al 31 de diciembre de 2017 tenia suscritos un total de siete (7) planes de mejoramiento, dos de ellos
con la Contraloria General de |la Republica carrespondientes a las vigencias 2013 y 2014, vigencia 2016. Asi
misma 4 Planes de Prevencién el Fraude y Corrupcion con la Unidad Administrativa Especial Agencia del
Inspector de Tributos, Rentas y Contribuciones Parafiscales — ITRC y un (1} plan de mejoramiento con la
Supersalud de la vigencia 2016.

La Oficina de Control Internc de manera permanente hace seguimiento al cumplimiento de las acciones
propuestas en los diferentes planes de mejoramiento, generando alerta sobre el vencimiento de las mismas.

Avance: Al 31 de diciembre se liene el siguiente resultado:

Contraloria ITRC Auditorias de
General de la Contraloria General {4 Planes de Gestion OC1 {11
Repiiblica de la Republica Prevencion de (F;‘f‘:ﬁf;:g; 6) | . Planes de
Estado {PM Vigencias (PM Vigencias 2016) Fraude y g Mejoramiento)
2013 y 2014) Corrupcién)
Actividades 82
formuladas a — £ e _Ez Ll
Actividades 7
cumplidas al 39 0 43 12
3N 22017 —
Actividades o 0 g 6 11
Incumplidas —
Actividades dentro 1 10
delpiazo 2 5 ] = R
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“Acciones contempladas en los PPFYC de las Inspecciones Nos 17070334, 1707000335 y 1707032402
Plan de Mejoramiento Contraloria General de la Republica:

De acuerdo con la auditoria efectuada a las vigencias 2013 -2014, Coljuegos propuso 41 accicnes de mejora
para subsanar los 13 hallazgos identificados por el ente auditor. Al 31 de diciembre se tiene un balance de 39
acciones cumplidas lo que equivale a un cumplimiento del 95%. Las acciones pendientes tienen plazo para el
30 de junio de 2018, conforme a la decision adoptada por el Comité Institucional de Desarrollo Administrativo.

Con respecto a la auditoria vigencia 2016, Coljuegos propuso 2 acciones de mejora para subsanar los (1) un
hallazgo identificado por el ente auditor, las cuales tienen plazo para el 28 de febrero de 2018

Planes de Prevencion de Fraude y Corrupcién:

Al 31 de diciembre Coljuegos tenia vigentes 4 Planes de Prevencién de Fraude y Corrupcién —PPFYC- suscritos
con la ITRC, a los cuales la Oficina de Control Interno verifica el cumplimiento de las acciones propuestas
dentro de los plazos establecidos y reporta los avances de manera trimestral a la Unidad Administrativa
Especial Agencia del Inspector Nacional de Tributos, Rentas y Contribuciones Parafiscales — ITRC. Se
contemplaron un total de 62 acciones de mejora de las cuales a la fecha de corte, se han cumplido 43,
equivalente a un cumplimiento del 69%; dentro de plazos se encuentran un total de 11 acciones y las 8
restantes no se cumplieron en las fechas propuestas por los responsables. Las actividades incumplidas
corresponden a las Inspecciones No. 17070334, 1707000335 y 1707032402, asi:

Inspeccion No. 17070334 Implementacion SIICOL - Procesos de Liquidacion, Declaracién y Recaudo
{(Version 2 resultado del informe de verificacion de la ITRC)

Accion No.3: Asegurar la exactitud y razonabilidad de las liquidaciones sugeridas que se generan
automaticamente en el sistema SIICOL con la documentacion y adopcién de un instructivo de liquidacion ¥ un
instructivo de validacion, revision y aprobacion.

Producto: Instructivo de Liquidacion Instructivo de validacion, revision y aprobacion de las liquidaciones
sugeridas automaticas que genera el sistema SIICOL. Fecha finalizacion: 31/11/2017.

Sobre esta accién la VDO el dia 19 de diciembre de 2017, realiz6 el cargue de los siguientes documentos para
aprobacién: - Instructivo Liquidacion Sugerida - Manual Conexién en linea. No hay evidencia de aprobacion del
documento,

Inspeccion No.1707000335 Inspeccion recursos de explotacién de Juegos Novedosos:
Accion: Sistematizar el proceso de recaudo y estado de cuenta de los juegos novedosos en SIICOL
Producto: Documento implementacion modulo SIICOL. Fecha de finalizacion: 31 de noviembre de 2017

Avance: Se evidencian los casos de uso, aclas de prueba y de liberacion para el desarrollo de cargue de
ventas, liquidacion y declaracion de los juegos novedosos, sin embargo no se evidencia la documentacion de la
sistematizacion de los estados de cuenta de los juegos novedosos de SICOL.

Inspeccion No. 1707032402 Inspeccion recursos de explotacion de Juegos Novedosos:
Riesgo 1

Accion 3: Adelantar reunion con el Concesionario y la Fiduciaria para revisar la instrumentacién de los controles
existentes, que permitan verificar que el ganador del premio a pagar por la Fiduciaria no se encuentre incurso
&n ninguna inhabilidad legal.

Pagina 27 de 30

Empresa Industnal y Comercial del Estado Administradora NIT: 800,505 060-5 - Carrera 11 N934 - 85
del Manopolio Rentishico de los Juegos de Suerle y Azar Linea Gratuita Nacioral 018000 18 28 &8,
dasde Bogotla: 742 06 98 - Bogota D.C Colombia

wiww coljuegos gov.co - contactonos@eoluegos gov.co




COliuegﬂ))s (F) MINHACIENDA

v, 22-01-2018
TRI: 1100

Producto: Acta de Reunién. Con seguimiento de los acuerdos que surjan de la misma, si hay lugar a ello.
Fecha de finalizacién: 11 de diciembre de 2017.

Avance: El 04 de diciembre de 2017, fuimos informados de la reunién adelantada con IGT Juegos S.A S,
operador def juego Baloto y la Fiduciaria de Occidente, sin embargo, no encontramos evidencia formal de dicha
reunién,

Accién 4: Elevar consulta a la Oficina Juridica del Departamento Administrativo de la Funcién Puablica - DAFP
frente a la facultad legal para extender el alcance de las practicas que deben evitarse para la prevencién de
conflicto de intereses, la limitacién a participar o ser beneficiario de los premios de juegos de suerte y azar a los
funcionarios de olros niveles distintos a los Directivos, como los profesionales que tienen funciones
relacionadas con el juego.

Producto: Concepto juridico. De la respuesta que sobre la materia expida el DAFP se informara al ITRC para
definir las acciones a seguir.

Fecha de finalizacion: 20 noviembre de 2017,

Avance: Se evidencia (a consulta realizada a la Oficina Juridica del DAFF, sin embargo no se le ha informado al
ITRC las acciones a seguir,

Riesgo 2

Accion 5 Adelantar reunién con el Concesionario y la Interventoria para socializar la recomendacion del ITRC, y
analizar de manera conjunta y a la luz de |as obligaciones contractuales, la posibilidad de levantar una base de
datos que sea de facil actualizacion frente a la informacion del personal que interviene en el sorteo, perfil,
experiencia y datos personales. Fecha de finalizacion: 21 de diciembre de 2017,

Accion 6. Adelantar reunian con el Concesionario y la Interventoria para socializar la recomendacion del ITRC, y
analizar de manera conjunta y a la luz de las obligaciones contractuales, la posibilidad de legal y contractual de
mantener el universo de 8 sets para el segundo sorteo semanal de Baloto. Fecha de finalizacion: 21 de

diciembre de 2017,

Accion 7. Adelantar reunion con el Concesionario y 1a Interventoria para socializar la recomendacion del ITRC, y
analizar de manera conjunta y a la luz de las obligaciones contractuales, la posibilidad de legal y contractual de
utilizar guantes desechables, Fecha de finalizacién: 22 de diciembre de 2017

Accion 8; Adelantar reunién con el Concesionario y la Interventoria para socializar la recomendacién del ITRC, y
analizar de manera conjunta y a la luz de las obligaciones contractuales, la posibilidad de legal y contractual de
disponer de camaras fijas en la baveda y el set de television para grabar el sorteo, asi como adelantar la
revision de los videos de grabacién para minimo 2 sorteos por mes. Fecha de finalizacion; 26 de diciembre de

2017,

El producto para estas cuatro actividades es Acta de reunién. Con seguimiente de los acuerdos que surjan de la
misma, si hay lugar a ello; sin embargo el 21 de diciembre de 2017, la Gerencia de Seguimiento Contractual
solicitd la ampliacidn de plazo hasta el 5 de febrero de 2018 para su cumplimienteo, la cual no fue autorizada por
el ITRC el 12 de enero de 2018, ya que no se salicitan las prorrogas con la debida anticipacién y justificacién.

Superintendencia Nacional de Salud:

Entre el 26 al 30 de diciembre de 2016 Coljuegos atendid la visita de auditoria sobre la vigencia 2015 y el primer
semestre de 2016; los temas auditados fueron: Gestion de la empresa, Liquidacién. Financiera, Recaudo,
Autorizaciones ylo contratos de concesién del monopolio, Contrel a la llegalidad, Infraestructura tecnolbgica y
Seguimiento Contractual. El informe final de la auditoria practicada se recibid en la entidad en el mes de
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septiembre de 2017; por lo que Coljuegos suscribié plan de mejoramiento con dicho organismo para lo cual
propuso un total de 67 acciones correctivas de las cuales al 31 de diciembre se cumplieron 13, 49 estan en
plazo y 3 se cumplieron por fuera de los términos establecidos y las restantes 3 no se cumplieron en la fecha
programada.

Planes de Mejoramiento resultado de auditorias de gestion

La Oficina de Control Interno atendiendo a su rol de evaluacion y seguimiento y con el propésito de coadyuvar
en el fortalecimiento del SCI, solicita a los macro procesos auditados definir acciones correctivas que conlleven
a subsanar las debilidades evidenciadas; es asi que al 31 de diciembre se tenian concertados 11 planes de
mejora producto de los ejercicios de auditoria interna de gestién. Al corte se tienen: 71 actividades cumplidas de
92 formuladas; 10 actividades en plazo y 11 incumplidas.

5. Interlocucién con organismos de control:

La Oficina de Control Interno ha atendido un total de 70 requerimientos de informacion solicitados por la ITRC,
Contraloria General de la Republica - CGR, Superintendencia Nacional de Salud — SNS y Ministerios de Salud.
Asi mismo se gestioné la informacién solicitada por el Fondo Monetario Internacional (64 items en total), y se
coording y acompafic las diversas reuniones solicitadas por la Comision Auditora de la Contraloria General de
la Republica. De igual manera se realizd acompafiamiento a todas las reuniones sostenidas por los expertos del
Fondo Monetario Internacional con los diferentes macro procesos de la entidad.

En cuanto a la ITRC, la Oficina de Control Interno asistio a la mesa de aclaraciones y de innovacion donde se
discutic el informe preliminar de |la inspeccion adelantada a Baloto y se planted el PPFC. Adicionalmente
participt en la capacitacion sobre la metodologia de sensibilizacion al fraude y la corrupcion brindada por la
ITRC

6. Otras actividades:

¥ En el mes de marzo se lanzo la campafia *Y Tu Cémo te Auto Controlas?” liderada por la Oficina de Control
Interno, en la cual se busca fortalecer |a cultura del autocontrol en todos los niveles de la organizacian, a través
de mensajes para ser aplicados en las labores diarias, de tal forma que este principio forme parte de la cultura
organizacional de Coljuegos. Con este proposito se enviaron a los correos de los trabajadores tres mensajes en
las siguientes fechas: 21 de marzo, 27 de junio y 16 de noviembre de 2017.

¥ Con el propésito de fortalecer la cultura de control y autocontrol en Coljuegos, la Oficina de Control Interno
proyecto Circular Interna No. 20171000000086 que fue aprobada por la Presidencia y enviada el dia 21 de julio
a los correos de los funcionarios para su conocimiento y aplicacién permanente. Esta circular imparte directrices
sobre la realizacion de Comités Primarios, responsabilidad de los planes de mejoramiento y gestion del
conocimiento,

v Se recalcd sobre la importancia de un adecuado analisis de causas para procurar que las acciones
implementadas subsanen las debilidades evidenciadas en las diferentes auditorias; por tal razén se remitid
nuevamente a los correos de todos los funcionarios de Coljuegos la Cartilla de Analisis de Causas disefiada por
la OCI

¥ La OCI lideré reunitn con la Vicepresidencia de Desarrollo Organizacional, Gerencia Financiera; Contabilidad,
Tesoreria y Presupuesto, con el fin de preparar a estas areas en cuanto a las acciones de mejora adelantadas
dentro de los planes de mejoramiento vigencias 2013 -2014 a auditar por parte de la CGR.

¥ Se efectuaron 3 sesiones del Comité de Coordinacion de Control Interno el dia 30 de enero, 08 de marzo y 2 de
agosto de 2017,
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¥ La Oficina de Control Interno en coordinacién con la Oficina de Planeacion elaboré el programa de auditoria al
Sistema de Gestion de Calidad — SGC, definiendo el alcance, criterios, cronograma y equipos de auditores que
efectuaron la auditoria interna entre el 23 de octubre al 14 de noviembre de 2017.

¥ Durante |a vigencia 2017 se realizaron 6 sesiones del Comité de Auditoria asi:

FECHA

2210212017 Metodologia priorizacion y programa de auditoria 2017

Resumen de la visita de la Superintendencia Nacional de Salud

Propuesta de temas a tratar en el 2017

- Liquidacion sugerida vs pagada

29/032017 Interventoria Juegos Novedosos

Modelo de Fiscalizacion JSA

Avances liquidacion sugerida

Estado Planes de Mejoramiento

Inspecciton No, 17070303-42

Calificacidn MECI y Control Interno Contable

22106/2017 Conexién en linea

Objelo de la conexion en linea

e _| Dificultades a partir de la conexion en linea y sus consecuencia
131092017 Inventario MET s

Visita CGR y avance

Informe Preliminar Auditoria SNS

Resullados Preliminares Asesoria Técnica FMI

21111207 Seguimiento a Juegos On Line

Denuncia Veeduria ciudadana

Planes de Mejoramiento

Estatuto de Auditoria y Cédigo de Etica Auditor

1312207 Riesgos y puntos de control Macroproceso CMI.

Estado de Planes de Mejoramiento

Resultado auditoria financiera Contraloria General de la Republica

Estaluto de auditona y Cadigo de ética del auditor.

Aprobacion Acuerdo Comité de Auditoria.
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