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1. Identificacién y descripcion del Hallazgo

ID del hallazgo : HALLAZGO |

(Descripcion del hallazgo): Existe pérdida de la
la informacion reportada a la SNS ; ii) informacion utilizada para el reenvio de operaciones no exitosas; i) falta de precision en la parte motiva de las

de la ir de recursos

por recaudo de JSA Localizados y Promocionales del aiio 2013. Lo anterior, se evidencia en: i) diferencias con

que ordenan la y yiv)
ejecucion de actividades no documentadas en los procesos de la entidad. Las descritas { lo en el Manual de Distribucion y T i y
promocionales) cédigo: RYT-MA-04 e implican, pérdida de la confianza de la ir i por Coljuegos.
2. Identificacién de los Riesgos que se mitigan
ID del Riesgo de Gestion : RG1
del Riesgo ): de la de los recursos
1D del Riesgo de Fraude y Corrupcion : RFC_
(Enunciado del Riesgo)
[3. Descripcién del Plan de de fraude y ]
3.4 Meta EYay— P i E Sy e .-
D 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo 3.5Fecha | 3.6Fechafin [ 57 £ o responsable BNEES Y Erelies Seguimiento a 31 de marzo de 2017
Cantidad Producto inicio meta meta cargo
Promover una mesa de trabajo Para definir los parametros que
con la SNS para acordar la debe cumplir la informacion Reportes Gerencia Administrativa
1 i ion a i ysu reportada a la SNS acerca de la 1 conciliados 14/11/2014 13/02/2015 . y " . . :
ot et 1 Financiera Profesional area Financiera
correcta captura en el aplicativo distribucion de recursos a la por mes
dela SNS salud realizada por Coljuegos
Formulacién, aprobacién y
socializacion de una politica de Para que la informacion
envio de informacién mensual a reportada a la SNS sea Documento Gerencia Administrativa
2 |la SNS, de los recursos Preventiva consistente con la informacién de| 1 P 26/11/2014 28/02/2015 . y " . " :
. ot . de Politica Financiera Profesional area Financiera
transferidos a la salud, que distribucion de recursos a la
defina criterios de validacion y salud realizada por Coljuegos
seguimiento.
Formulacion, aprobacion y
socializacion de una politica de
manejo seguro de los Para garantizar un uso adecuado
dispositivos (tokens) para seguro de estos dispositivos Documento Gerencia Administrativa
3 | realizar operaciones financieras Preventiva ¥ seguro & P Y 1 ef 10M11/2014 | 31/03/2015 ] y ) .
. la aplicacion de controles duales de Politica Financiera Coordinador de Tesoreria
con control dual, asi como la : :
A o i en las operaciones financieras
documentacion y actualizacion
de manuales de procesos y
procedimientos
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Fecha de elaboracion 21 DE OCTUBRE DE 2014
1. Identificacion y descripcién del Hallazgo
ID del hallazgo : HALLAZGO Il
(Descripcion del hallazgo): Las cuentas ias de iarios (Municipios o Entes Territ son ini por la Coordinacion de Tesoreria sin cumplir los principios de seguridad de la

informacién. Lo anterior se evidencia en: i) la circularizacién anual de cuentas bancarias no esta cumpliendo con su objetivo de alertar a Coljuegos sobre posibles problemas; ii) las acciones del
Coordinador de Tesoreria sobre la matriz no son supervisadas; y iii) los archivos de Excel no cuentan con seguridades de tipo fisico y I6gico. Lo anterior, resulta contrano a lo dispuesto en el Manual de
Distribucién y Transferencias codigo RYT-MA-04 y al Modelo de Seguridad de la Informacién SANSI - GEL 2.0; exponiendo la informacién de las cuentas

a pérdidas o a
2. Identificacién de los Riesgos que se mitigan
ID del Riesgo de Gestion : RG2
(Enunciado del Riesgo ): Inapropiada ini ion de cuentas ias de
ID del Riesgo de Fraude y Corrupcion : RFC_
(Enunciado del Riesgo)
3. Descripcién del Plan de prevencién de fraude y corrupcién |
3.4 Meta
ID 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo . .3.5. IFEEIE 6 [FEEiBi 3.7 Area responsable SBINTEDY Seguimiento a 31 de marzo de 2017
Cantidad Producto inicio meta meta apellidos - cargo
Fon_'n l.jlac'.én' aprobacnﬁn'y Disponer de un procedimiento
socializacion de una politica N
. . conciso y concreto sobre los
para la administracion de las . .
cuentas bancarias de los entes frémites para aprobar cuentas Documento de Gerencia
1 L Preventiva bancarias destino de las 1 Py 18/11/2014 30/04/2015 Administrativa y Coordinador de
territoriales con control dual, N politica " N s
f N transferencias a la salud, que Financiera Tesoreria
asi como la documentacion y . :
o permitan anular el riesgo de
actualizacion de manuales de o
o desviacién de los recursos.
procesos y procedimientos
Actualizacion de las politicas
del macroproceso de recaudo Formato solicitud
y transferencia, con la cambio de Gerencia
2a | implementacion del “formato Preventiva 1 cuenta registrada Administrativa y Coordinador de
solicitud cambio de cuenta en municipios y Financiera Tesoreria
registrada en municipios y departamentos
departamentos”.
Eliminar la administracién de las
cuentas bancarias de los
beneficiarios de los recursos de
la salud, por parte de
funcionarios de Coljuegos y
aplicar el control dual para
adicionar, cambiar o eliminar
cuentas
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Entidad COLJUEGOS
Inspeccion No. 17-07-00-03-14
Fecha de elaboracion 21 DE OCTUBRE DE 2014
1. Identificacién y descripcién del Hallazgo
ID del hallazgo : HALLAZGO II
(Descripcion del hallazgo): Las cuentas ias de iaric icipios o Entes Territoriales), son ini por la Coordinacion de Tesoreria sin cumplir los principios de seguridad de la

informacién. Lo anterior se evidencia en: i) la circularizacion anual de cuentas bancarias no esta cumpliendo con su objetivo de alertar a Coljuegos sobre posibles problemas; i) las acciones del
Coordinador de Tesoreria sobre la matriz no son supervisadas; y iii) los archivos de Excel no cuentan con seguridades de tipo fisico y I6gico. Lo anterior, resulta contrario  lo dispuesto en el Manual de
Distribucion y Transferencias codigo RYT-MA-04 y al Modelo de Seguridad de la Informaciéon SANSI - GEL 2.0; exponiendo la informacién de las cuentas a pérdidas o a

2, Identificacién de los Riesgos que se mitigan

ID del Riesgo de Gestion : RG2

(Enunciado del Riesgo ): Inapropi: ini ion de cuentas ias de iario:

ID del Riesgo de Fraude y Corrupcion : RFC_

(Enunciado del Riesgo)

3. Descripcién del Plan de prevencion de fraude y corrupcién ]

3.4 Meta 3.5Fecha 3.6 Fecha fin i 3.8 Nombres y

3.1 Acciones 3.2 Tipo de acci 3.3 Objetivo Cantidad Producto i A" . 3.7 Area responsable apellidos - cargo guimiento a 31 de marzo de 2017

Avance actividad a 30 de junio de 2016: Mediante radicado 20162100202632 del 23 de junio de
2016 y correo electronico del 27 dejunio de 2016 el ITRC indica que "para efectos del Plan se
incluy6 la accion de implementar el formato de solicitud de cambio de cuenta registrada
Municipios y Departamentos, y se elimin la fecha de terminacion de la actividad de cuenta
maestra."

Se adjunta acta de reunion entre la Gerencia Administrativa y Financiera y ejecutivos del banco

Concertar con el Banco BBVA BBVA en la cual se plasman los compromisos adquiridos.

laimplementacion deun Producto Gerencia Seguimiento a septiembre 2016: se adjunta correo electrénico enviado por la Gerencia
producto en el portal bancario, " N et . P . N y
2b N " Preventiva 1 bancario 18/10/2014 Administrativa y Coordinador de  |administrativa y financiera en la cual se mencionan los avances.
mediante el cual se aplique el . " N s
concepto de manejo de los implementado Financiera Tesoreria
recurs‘t))s or “Cuevjna Maestra” Seguimiento a diciembre 2016: se adjunta correo electrénico enviado por la Gerencia
p administrativa y financiera en la cual se mencionan los avances.
Seguimiento a marzo 2017: se adjunta correo electrénico del 29.03.2017 enviado por la
Gerencia administrativa y financiera en la cual se mencionan los avances.
A 31 de marzo de 2017 la cuenta maestra no esta implementada.
Impulsar una mesa de trabajo
con el Area de TIC, que -
o Para administrar y reportar .
conduza a la revision de informacion clasificada en el Documento de Gerencia
3 |antecedentes y a la Preventiva y " 1 Py 18/11/2014 28/02/2015 Administrativa y Profesional area
area Financiera, con altos politica " N N "
Financiera Financiera

formulacién de una politica
sobre encriptacion de
informacién clasificada.

niveles de seguridad
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Entidad COLJUEGOS
Inspeccion No. 17-07-00-03-14
Fecha de elaboracion 21 DE OCTUBRE DE 2014
1. Identificaciéon y descripcién del Hallazgo
ID del hallazgo : HALLAZGO Il
(Descripcion del hallazgo): Existe diferencia en los célculos para la distribucion de los recursos a feril idenciado en i) la inaplicacién del p 0 de acuerdo a las proyecciones poblacionales del DANE

estimadas para el afio 2013; ii) la imprecision al momento de establecer el valor base de DYT (13 casos / 1 3.224 registros); y iii) en la transferencta de recursos sin rendimientos financieros. Esto genero i) errores en el
célculo de la bolsa nacional sobre la cual se aplica la distribucion CONPES, en menores recursos para algunos municipios. Lo anterior, es contrario a lo dispuesto en el CONPES y procedimientos de la entidad.

2. Identificacién de los Riesgos que se mitigan
ID del Riesgo de Gestién : RG3

(Enunciado del Riesgo ): Validacién inad da de la ilidad de los recursos

ID del Riesgo de Fraude y Corrupcién : RFC_

(Enunciado del Riesgo)

3. Descripcion del Plan de prevencion de fraude y corrupcion ]

3.4 Meta f _
ID 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo . .3ﬁ5. IFEehE E5ecialiy 3.7 Area responsable ESllonbissljanell o= Seguimiento a 31 de marzo de 2017
Cantidad Producto inicio meta meta cargo
Aclarar mediante consulta a la Oficina
Asesora Juridica de Coljuegos, el Disponer de un criterio
vacio juridico del criterio de normativo que exprese
distribucién de recursos a la salud literalmente la aplicacion de las .
ara municipios de menos de 100.000 proyecciones de poblacién Concepto Gerencia Gerente Administrativo y
4 |Para N ) Preventiva " 1 N 7/11/2014 1/12/2014 Administrativa y X N
habitantes, validar con el DANE la certificadas por el DANE en la aclaratorio . N Financiero
N ¥ e o Financiera
existencia de una norma sobre la distribucion de recursos a la
aplicacion de las proyecciones del salud contemplados en la Ley
censo y solicitar la proyeccion de la 643 de 2001
poblacion por municipios para el 2014
Parametrizar el sistema para que la Distribuir equitativamente los
distribucion de recursos a la salud, se recursos a la salud entre los Sistema Gerencia
2 |realice con base en las proyecciones Preventiva entes territoriales de acuerdo 1 : 5/10/2014 30/04/2015 Administrativa y . .
. L " . 3 parametrizado " N Coordinador de Tesoreria
de poblacion por municipios con la dindmica poblacional de Financiera
certificadas por el DANE los municipios
Formular, aprobar y socializar una Permitir que cuando haya
politica que permita precisar en la distribucién de rendimientos
parte considerativa de las financieros, estos queden
Resoluciones de transferencias a la plenamente identificados y Documento de Gerencia
3 |salud, los hechos que den lugar a Preventiva relacionados en el acto 1 P 5/10/2014 31/03/2015 Administrativa y . :
N ; B - X . Politica N N Coordinador de Tesoreria
ajustes en el valor a transferir, asi administrativo, asi como Financiera
como la documentacion y cualquier otra modificacion que
actualizacién de manuales de afecte la distribucion de
procesos y procedimientos recursos
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