Plan de Prevencién de Fraude y Corrupcién - PPFC

ITRG

Sistema Integrado de Gestion - SIG

Entidad
Inspeccion No.
Fecha de elaboracion

COLIUEGOS
17-07-03-00-19

1. Identificacion y descripcion del Hallazgo

D del hallazgo :

En los sistemas de informacion Charry y Mantis y el servicio de directorio activo no se garantiza la administracion segura de roles y privilegios, ni los principios de no repudio, y
de minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y
privilegios asignados.; ii) en el ingreso no autorizado a una estacion de trabajo; ii) en Ia falta de configuracion de logs de auditoria sobre el servidor de directorio activo. Por lo
anterior, las actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de confidencialidad, integridad y disponibilidad de la
informaci6n, la entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i) modelo de seguridad
de la informacion SANSI PS1 principio del minimo privilegio y gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de
usuario; i) la ISO 27001 numeral A19.1.3 Distribucion de funciones, A11.5.2 Identificacion y autenticacion de usuarios, A11.6.1 Restriccion del acceso a la informacion, A
10.10.1 Registro de auditorias y Politica de uso de contrasefias y Gestion de contrasefias para usuarios; y en i) la politica de seguridad de Coljuegos numeral 3.4 Politicas de
servicios de red.

2. Identificacion de los Riesgos que se mitigan

D del Riesgo de Gestion :

Desalineacion entre las funciones del cargo y los roles y privilegios

RGO2.
Discrecionalidad en la creacion de roles y privilegios

RGO3.

Pérdida de la trazabilidad de los eventos de los sistemas de informacion
RGO4.

Inadecuado uso de contrasefias

RFC 01.

Exposicion de la informacion

RFCO2.
Pérdida de efectividad y eficiencia en el control tributario

3. Descripcion del Plan de prevencion de fraude y corrupcion

N N N - 3.4 Meta 3.5 Fecha inicio & "
L o 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo — — et 3.6 Fecha fin meta 3.7 Area responsable 3.8 Nombres y apellidos - cargo
Definir una politica para informar a TIC Reducir el riesgo de fraude, R
sobre las novedades que se presenten de " corrupcion o fuga, con la informacién Poliica incluida en " . - -
1 ) Preventivo . ! y 1 el macroproceso 01/04/2015 30/04/2015 Capital Humano y TIC Ingeniero de calidad y seguridad
que permitan depurar los roles y que se registra en los sistemas de ’
S y . " de Capital Humano
privilegios iformacién de Coljuegos
Definir una politica de registro Disponer de informacion de Politica incluida en
2 politce gistro y monito jlidad de las iones que 1 el macroproceso |  01/04/2015 30/04/2015 Tic Ingeniero de calidad y seguridad
de log de auditoria y realizar una revision " N "
realizan los usuarios de Coljuegos de TIC
por semestre.
Documentar para cada aplicacion
(ORFEO, SIPLAFT, MET, SIITO, SIICOL Y . y . "
MANTIS) Financiera y Administrativa
L Reducir el riesgo de fraude, Documento para : SIICOL y ORFEO VGC, VDO, Lider ORFEO,
- La definicion de roles corrupcion o fuga, con la informacion cada aplicacion, Gestion Contractual: Profesional VGC, Lider SIITO, -
El responsables f‘f"c"?"a' de autorizar los Preventivo que se registra en los sistemas de 6 con los roles 01/04/2015 30/09/2015 SIPLAFT, MET, SIITO Lider Seguridad y Calidad de la
roles para cada aplicacion y . " - . . =
. - iformacién de Coljuegos definidos TIC: MANTIS informacién
- El responsable técnico de verificar la
implementacion en cada aplicativo de los
roles que se. I
Actualizar el documento de Gestion de
cuentas de usuarios, de tal forma que se
incluya:
- Lineamientos y Procedimientos para la
ini ion (creacion, izacion e
inactivacion) de usuarios de servicios Financiera y Administrativa
informaticos, entre otras para las Reducir el riesgo de fraude, Instructivo Gestion : SIICOL y ORFEO VGC, VDO, Lider ORFEO,
aplicaciones de ORFEO, SIPLAFT, MET, " corrupcion o fuga, con la informacion Gestion Contractual: Profesional VGC, Lider SIITO, -
4 . " . : y
SIITO, SIICOL Y MANTIS. Preventivo que se registra en los sistemas de 1 de S:::rfjssde 01/04/2015 30/09/2015 SIPLAFT, MET, SIITO Lider Seguridad y Calidad de la
- Politica para la depuracion de usuarios, iformacion de Coljuegos TIC: MANTIS informacion
que determine las directrices para la
modificacion e inactivacion de usuarios.
Dicha depuracion debe aplicarse por lo
menos una vez al afio para las
aplicaciones: ORFEO, SIPLAFT, MET,
SIITO, SIICOL Y MANTIS.

Avance al 30 de junio de 2016
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i . i o 3.4 Meta 3.5 Fecha inicio i i
D 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo ] s — 3.6 Fecha fin meta 3.7 Area responsable 3.8 Nombres y apellidos - cargo
los recursos Dlsponegst?agforma0|§n de ue Solicitud soportadal Ingeniero de Sequridad
5 |necesarios para adquirir un software para - 2 >S AL 1 conestudiode | 01/06/2015 31/07/2015 Tic g  Seg y
) N realizan los usuarios en los aplicativos| Calidad
el registro y control de los roles y privilegios ) mercado
. y N de Coljuegos
asociados a cada funcionario.
Habiltar, cpnflgurar y disefiar un mpnuoreo Disponer de informacién de Informes de
para el registro de eventos del servidor de ilidad de las i ue revision de eventos - Ingeniero redes
6 |dominio. - . S L 1 ° 01/04/2015 30/06/2015 Tic geniero redesy
. realizan los usuarios en los aplicativos| del servidor de comunicaciones
En Reunion del dia 03-07-2015 en " .
N de Coljuegos dominios
Coljuegos se definié documentar el
monitoreo(Pasos seguidos y resultados).
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Pérdida de la trazabilidad de los eventos de los sistemas de informacion

RGO4.
Inadecuado uso de contrasefias

RFC 01.
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- N - e 3.4 Meta 35 Fecha inicio
tH o 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo e T etn 3.6 Fecha fin meta 3.7 Area responsable
Implementar los sistemas de alertas y logs Disponer de informacién de .
ue poseen el Directorio activo, System ilidad de las i ue Informes de alertas Ingeniero redes y
7 |quep el Dir [Neds i - ? °S d. 1 DA, SCCM, 01/07/2015 31/09/2015 Tic comunicaciones/Ingeniero
Center Configuration Manager, System realizan los usuarios en los aplicativos| SCDP, Fortinet Soporte
Center Dataprotection Manager y Fortinet. de Coljuegos ' P
Disefiar un monitoreo al respecto.
Realizar auditorias y monitorear los
controles implementados en la gestién de
acceso de usuario y la gestion de Reducir el riesgo de fraude, 31/12/2015
privilegios para las aplicaciones:ORFEO, corrupcion o fuga, con la informacion Informes de Reprogramado Ingeniero de Seguridad y
s X 3 "  fuga, ] ooy e
SIPLAFT, MET, SIITO, SIICOL Y MANTIS. Preventivo que se registra en los sistemas de o reV'S'Onezlee SI'O'SS y 01/04/2015 para el 30-06- e Calidad
En Reunion del dia 03-07-2015 en iformacion de Coljuegos P 2016
Coljuegos se defini6 que finalizada esta
tarea informar a los jefes para su
aprobacién
Realizar sensibilizaciones de las politicas
de seguridad, donde se indique los efectos Reducir el riesgo de fraude, . -
disciplinarios del descuido de las corrupcion o fuga, con la informacion Difusién por Ingeniero de Seguridad y
9 P! Preventivo peion o fuga, . 2 P 01/04/2015 31/09/2015 TIC y Comunicaciones Calidad, Profesional
y tokens. que se registra en los sistemas de Correo e Intranet Comunicaciones
En Reunion del dia 03-07-2015 en iformacién de Coljuegos
Coljuegos, ITRC considera que en el Tapiz
ir colocando una politica cada dia
. - Re.d,uc" el riesgo de frﬁme' " Listado de eventos 31/1212015 Oficina Juridica, Gestion Jefe Oficina Juridica, VGC,
Generar un listado de eventos criticos para " corrupcion o fuga, con la informacion I~ .. "
10 Preventivo . y 1 criticos para 01/11/2015 y Bernardo Becerra - Gerente
SIICOL y ORFEO que se registra en los sistemas de para el 30-06- y - - ) )
; " ° SIICOL y ORFEO yF Fi 0
iformacion de Coljuegos 2016




Plan de Prevencion de Fraude y Corrupcion - PPFC

Sistema Integrado de Gestion - SIG

Entidad COLJUEGOS
Inspeccion No. 17-07-03-00-19
Fecha de elaboracion

1. Identificacion y descripcion del Hallazgo
D del hallazgo :

En los sistemas de informacion Charry y Mantis y el servicio de directorio activo no se garantiza la administracion segura de roles y privilegios, ni los principios de no repudio, y
de minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y
privilegios asignados.; ii) en el ingreso no autorizado a una estacin de trabajo; i) en la falta de configuracion de logs de auditoria sobre el servidor de directorio activo. Por lo
anterior, las actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de confidencialidad, integridad y disponibilidad de la
informacion, la entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i) modelo de seguridad
de la informacion SANSI PS1 principio del minimo privilegio y gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de
usuario; i) la ISO 27001 numeral A19.1.3 Distribucion de funciones, A11.5.2 Identificaci6n y autenticacion de usuarios, A11.6.1 Restriccion del acceso a la informacion, A
10.10.1 Registro de auditorias y Politica de uso de contrasefias y Gestin de contrasefias para usuarios; y en iv) la politica de seguridad de Coljuegos numeral 3.4 Politicas de
servicios de red.

2. dentificacion de los Riesgos que se mitigan
ID del Riesgo de Gestion :

RGOL.
Desalineacion entre las funciones del cargoyy los roles y privilegios

RGO2.
Discrecionalidad e la creacion de roles y privilegios

RGO3.

Pérdida de la trazabilidad de los eventos de los sistemas de informacion
G4,

Inadecuado uso de contrasefias

RFC 01.
Exposicion de la informacion

RFCO2.
Pérdida de efectividad y eficiencia en el control tributario
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N N N e 3.4 Meta 3.5 Fecha inicio N o
HH 1D 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo e T etn 3.6 Fecha fin meta 3.7 Area responsable 3.8 Nombres y apellidos - cargo Avance al 30 de junio de 2016
Implementar en SIICOL un log de auditoria Disponer de informacion de Software para log Rzl:;zgzlasdo
11 |y sistema de alertas de aquellas i jiidad de las iones que 1 de auditoriay 01/11/2015 prog Tic Lider SICOL
. o " " - para el 30-06-
operaciones criticas para Coljuegos realizan los usuarios de SIICOL alertas. 2016
Generar informes a la Gerencia de TIC
sobre el comportamiento de los soportes " Mejorar la atencién a los usuarios Infofmes de Ingeniero de Seguridad y
12 s - Correctivo . " 12 solicitudes de 01/01/2015 31/12/2015 TIC "
de TIC registrados en la herramienta internos de Coljuegos Calidad
N soporte
Mantis
Generar informe de trazabilidad de PQRD " Mejorar los tiempos de respuesta a Inforr_r?es de . Corredor Tecnico Gerencia
13 Correctivo 2 trazabilidad de 01/07/2015 31/12/2015 Juridica P
atraves de Orfeo las PQRD POR Admisnistrativa
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