Plan de Prevencion de Fraude y Corrupcién - PPFC

Sistema Integrado de Gestion - SIG

1. Identificacion del Riesgo que se mitiga
ID del Riesgo de Gestién : RG 1. Pérdida de Trazabilidad en las denun
2. Identificacién y descripcién del Hallazgo.

ID del hallazgo I. La informacién insumo para el control de

Entidad

Inspeccion No.
Fecha de elaboracion
Fecha de corte

cias

seguridad de la informacion.
3. Identificacion de los Rie  sgos de Fraude y Corrupcion

ilegales, se

que se mitigan

ID del Riesgo de Corrupcioén : RFC 1. fuga o pérdida de la informacion relativa al proceso de acciones de control

4. Descripcion del Plan de prevencion de fraude y co  rrupcion

4.1 Acciones 5
accion

1 Realizar la izacion i
procedimiento de acciones de control a la ilegalidad en

juegos de suerte y azar.

2 Asegurar la Base de Datos de Denuncias de la GPCOI Correctiva

3 Integrar con "llaves" las bases de datos de denuncias y Correctiva
base de elementos retirados

IS

Identificar las denuncias recibidas en la GPCOI Correctiva

mediante la radicacién en Orfeo

5 Segregacion de funciones de usuarios con acceso a Correctiva
Orfeo: informe de validacién de usuarios, roles y
permisos, activos e inactivos

o

Fortalecer de Orfeo: informe Correctiva
automatico de Orfeo de usuarios roles y permisos

~

Seguridad de la informacién desde Orfeo: capacitacion Correctiva
a SAC y COlI para el uso de los niveles de seguridad
en Orfeo para las denuncias.

4.2 Tipo de

del Preventiva

4.3 Objetivo

Sistematizar y estabilizar el proceso de
la GPCOI mediante el sistema SIICOL

Asegurar la base de denuncias
identificando los datos sensibles, el
inventario y la seguridad de la

informaciéon contenida en la misma,
mediante la  implementacién  de
permisos, roles y privilegios.

Permitir el cruce de las bases de datos
existentes en la GPCOI, mediante la
utilizacion de datos comunes, que
permita realizar cruces de informacion.

Establecer una identificacion Gnica las
denuncias recibidas en la GPCOI, que
permita mantener el control de la
misma a lo largo del proceso.

Fortalecer los controles de acceso
l6gico (usuario y contrasefia).

Mejorar los recursos tecnolégicos de
control de manejo de la informacién de
los usuarios de ORFEO.

Armonizar la politica de seguridad de
la informacién de denuncias con los
paréametros de Orfeo.

Coljuegos EICE
17070003-27
23/10/2015
30/06/2016

4.4 Meta N
4.6 Fecha fin

meta

4.5 Fecha

inicio meta

Cantidad Producto

slicoL 01/11/2015  31/03/2016

1 Documento 01/11/2015  28/02/2016

1 Bases de datos GPCOI 01/09/2014  30/06/2015
con "llaves"

1 Denuncias radicadas en 01/01/2015  30/06/2015
Orfeo

1 Informe 01/12/2015  28/02/2016

1 Desarrollo 01/12/2015  28/02/2016

1 Capacitacion 01/02/2016  31/05/2016

6 para el periodo junio 2013 — julio 2014, sin que se pueda realizar una trazabilidad de las acciones, y sin respetar los principios de

4.7 Area responsable

Gerencia de TIC's - Gerencia de proceso GCOI

control a las operaciones ilegales Jefe OTI

Gerencia de proceso control a las GCOI

operaciones ilegales

Gerencia de proceso control a las GCOI

operaciones ilegales

Gerencia de proceso control a las GCOI

operaciones ilegales

Archivo y correspondencia Lider ORFEO

Archivo y correspondencia/ TICS Lider ORFEO
Lider SITO

Archivo y correspondencia Lider ORFEO

4.9 Avance PPFC al 30 de junio de 2016

4.8 Nombres y apellidos -
cargo

Descripcién - evidencias

Se cuenta con acta de pruebas y acta de
liberacién del procedimiento de acciones de
control a la ilegalidad de JSA.

Cumplida 100%

Se anexa documento que contiene los|
lineamientos para realizar el aseguramiento
de la base de datos de denuncias de la|
Gerencia de COI.
Cumplida 100%

Para el cruce de las bases de datos, se
determiné como "llave" el Nimero del Auto
comisoriolo que permite cruzar la base de
denuncias con la base de elementos|
retirados.

Cumplida 100%

Se incluy6 en la base de datos el radicado de
ORFEO para facilitar la trazabilidad de la|
informacién.

Cumplida 100%

Informe actualizado en formato excel donde
se encuentran todos los usuarios de Orfeo
activos e inactivos con los correspondientes|
permisos.

Cumplida 100%

El desarrollo de las funcionalidades de Orfeo
para la consulta de usuarios, roles y permisos|
se encuentra en ambiente de pruebas y se
liberarda a produccién. Se adjuntan los|
pantallazos de consulta de la funcionalidad,
tomadas del aplicativo Orfeo.

Cumplida 100%

Se efectué capacitacion a funcionarios de
Servicio al Cliente y Control de Operaciones|
llegales, realizada por el administrador de la|
herramienta ORFEO, respecto a los niveles|
de seguridad en el sistema de Gestién
Documental, de las denuncias recepcionados
por la Entidad. Se anexa soporte.
Cumplida100%.

% Avance
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Plan de Prevencion de Fraude y Corrupcién - PPFC Sistema Integrado de Gestion - SIG

ITRCG

Entidad Coljuegos EICE
Inspeccién No. 17070003-27
Fecha de elaboracién 23/10/2015
Fecha de corte 31/06/2016

1. Identificacion del Riesgo que se mitiga
ID del Riesgo de Gestion : RG 2. Discrecionalidad en la decision de a quien controlar y resultado de la accién.

2. Identificacion y descripcién del Hallazgo.

ID del hallazgo II. Las acciones de Control a Operaciones llegales realizadas durante la vigencia junio 2013 — julio 2014, fueron inefectivas
3. Identificacion de los Rie sgos de Fraude y Corrupcién  que se mitigan

ID del Riesgo de Corrupcién : RFC 2. Descartar o seleccionar casos denunciados, intencionalmente y para beneficio de terceros

4. Descripcion del Plan de prevencién de fraude y co

rrupcién

4.4 Meta 4.9 Avance al 30 de junio de 2016 PPFC

4.5 Fecha 4.6 Fecha fin
inicio meta meta

4.2 Tipo de
accion

4.8 Nombres y apellidos -
cargo

ID 4.1 Acciones 4.3 Objetivo 4.7 Area responsable

% Avance

Disefiar el modelo de priorizacién de
denuncias.

Preventiva

Contar con un modelo de priorizacion
de las denuncias recibidas en la
GPCOI que cuente con criterios

Cantidad Producto

Modelo de priorizacién 01/11/2015
de denuncias

28/02/2016

Gerencia de proceso control a las
operaciones ilegales - Vicepresidencia de
Operaciones

Descripcién - evidencias

Se implement6 el modelo

o . VGC priorizacion de denuncias.
definidos  para  caracterizar vy .
. Cumplida 100%
segmentar las denuncias.

2 Ajustar el proceso de Control a las Preventiva Contar con procedimientos 1 Proceso de tramite de 26/10/2015  15/03/2016  Gerencia de proceso control a las
Operaciones llegales documentados que permitan la denuncias y verificacion. operaciones ilegales Se aprob6 con fecha 03 de junio el

estandarizacién de las acciones del procedimiento  de  Control  de
area, fortalecer el control y definir Operaciones  llegales el  cual
responsables de actividades a documenta, fortalece y define los
realizar, segregando las funciones. GCOl responsables de las actividades
Asi como establecer criterios para la realizadas en campo. Se anexa
toma de decisiones. soporte.

Actividad cumplida fuera de plazo.

3 Capacitar retroalimentar Preventiva Garantizar el correcto entendimiento 1 Listados de asistencia a 01/01/2016  30/06/2016  Gerencia de proceso control a las
trimestralmente, en los procesos del area de los procedimientos del area por capacitaciones operaciones ilegales Se realizé capacitacion Y|
a los funci ios y realizar la i parte de los funcionarios programadas retroalimentacién a los funcionarios
evaluacion responsables de ejecutarlos y realizar de la Gerencia el dia 15 de marzo de

retroalimentacion y evaluaciéon que GCol 2016y el 30 de junio de 2016.
permita la mejora continua en los Se anexan soportes.
procedimientos adelantados en el

area. Cumplida 100%

4 Incluir en la pagina de Coljuegos la opcién Preventiva Disefiar en la pagina web de 1 Opcién denuncia 01/11/2015  31/03/2016  Gerencia de TICs - Gerencia de control a

"Denuncia funcionarios” Coljuegos la  opciéon  "denuncia funcionario pagina web las operaciones ilegales
funcionarios”. Se disefié e incluyd en la pagina de
GCOl Coljuegos la opcién de "Denuncia de
Jefe OAP Funcionarios".
Cumplida 100%

5 Establecer mecanismo para verificar la Preventiva Disefiar un mecanismo que permita 1 Mecanismo de 01/11/2015  15/02/2016  Gerencia de TIC's - Gerencia de servicio al
identidad de los funcionarios de Coljuegos verificar la  identidad de los identificacion cliente - Gerencia de control a las Se dispuso en la pagina web de
que trabajan en campo. funcionarios de la GPCOIl que funcionarios operaciones ilegales Coljuegos la generacion de un cédigo

trabajan en campo Jefe OAP interno por funcionario para realizar la
&col venﬁcamoj de la |den!|dad de los|
funcionarios de la Gerencia de COI
que trabajan en campo.
Cumplida 100%

6 Modificar las metas de la Gerencia de Preventiva Establecer metas que tengan en 1 Metas segln el impacto 01/01/2015  31/12/2015  Gerencia de proceso control a las Las metas se establecen teniendo en
Proceso Control a las Operaciones cuenta el impacto del valor de los del valor de los operaciones ilegales. cuenta el impacto. (Aplica paral
llegales, segun el impacto del valor de los elementos de juego de suerte y azar, elementos Vicepresidencia de Operaciones GCOol ruletas y bingos). Se anexal
elementos de juego de suerte y azar. como que los hingos cuenten como VGC estadistica de las metas del afio

un elemento de juego de suerte y 2015.
azar. Cumplida 100%

7 e e s i o Coreeva sl e oy e L Depds raddas on GUOLR0LS | SO0SE0IS  Gere e poeso coniel s Se i n o base e dacs o
que permita mantener el control de Iav GCOl radlcagip de ORF.EO para ,faC'“tar fal
misma a lo largo del proceso trazablllldad de la informacion.

. Cumplida 100%

8 FEfectuar registro de evidencia de la Preventiva Contar con una de Base de datos de 1 Base de datos ajustada  01/12/2015  28/02/2016  Gerencia de proceso control a las
verificacién de escritorio realizada en la denuncias ajustada en la que se operaciones ilegales . e
Base de Datos de Denuncias consigné la fecha en la que se realice Se realiza venﬁmamén ven la base d,?

la revision en las bases de datos de da?os de : Dgnunaas Greor,
N GCOl dejando evidencia de la fecha vy
la Entidad. estado.

Cumplida 100%




4.4 Meta 4.9 Avance al 30 de junio de 2016 PPFC
4.2 Tipo de 4.5 Fecha 4.6 Fecha fin

4.3 Objetivo 4.7 Area responsable ABNIEs Y el =
accién ) inicio meta meta cargo . . .
Cantidad Producto Descripcién - evidencias % Avance

4.1 Acciones

Identificar nuevos insumos para detectar Preventiva Contar con nuevos insumos, ademas Nuevos insumos de 01/12/2016  31/07/2016  Gerencia de proceso control a las

operaciones ilegales en el territorio de las denuncias, que permitan operacion ilegal  de operaciones ilegales. Se realiza entrega final del producto

nacional identificar nuevos mecanismos de juegos de suerte y azar Vicepresidencia de Operaciones por parte de la empresa contrata, que
operacion ilegal de juegos de suerte y permita contar con nuevos insumos
azar. para detectar operacién ilegal,

informacién que contiene un total de
31.108 registros, los cuales estan

vee siendo utilizados por la Gerencia, en
GCol . . .
revision de la informacion
suministrada contra la base de datos
de contratos y adicionalmente para
adelantar acciones de control.
Se anexa soporte.
Cumplido 100%
10 Realizar reuniones cuatrimestrales de la Preventiva Establecer una mesa de trabajo en la 1 Listado de asistencia 31/01/2016  31/12/2016  Gerencia de proceso control a las
Mesa de Trabajo para el Control del que participen entidades involucradas Mesa de Trabajo operaciones ilegales.
B N . GCOl En plazo 0
Juego llegal en Colombia en efectuar el control del juego ilegal
en Colombia.
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