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[

6n del Hallazgo

D del hallazgo :

En los sistemas de informacion Charry y Mantis y el servicio de directorio activo no se garantiza la administracién segura de roles y privilegios, ni los principios de no repudio, y de
minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y privilegios
asignados.; i) en el ingreso no autorizado a una estacion de trabajo; i) en la falta de configuracion de logs de auditoria sobre el servidor de directorio e Io anterior, las

actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de

integridad y

la
entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i s seg\mdad de la informacion
SANSI PS1 principio del minimo privilegio  gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de usuario; ij la ISO
27001 numeral A19.1.3 Distribucién de funciones, A11.5.2 Identificacion y autenticacién de usuarios, A11.6.1 Restriccion del acceso a la informacion, A 10.10.1 Registro de
auditorias y Politica de uso de contrasefias y Gestin de contrasefias para usuarios; y en iV) la politica de seguridad de Coljuegos numeral 3.4 Politicas de servicios de red.

[2

de los Riesgos que se mitigan

D del Riesgo de Gestion

RGO1.
Desalineacion entre las funciones del cargo y los roles y privilegios

RGO2.
Discrecionalidad en la creacion de roles y privilegios

RGO3,
Pérdida de la trazabilidad de los eventos de los sistemas de informacién

RGO4.
Inadecuado uso de contrasefias

RFC 01,
Exposicion de la informacion

2.
Pérdida de efectividad y eficiencia en el control tributario

SIITO, SIICOL Y MANTIS.

- Politica para la depuracion de usuarios,
que determine las directrices para la
modificacion e inactivacion de usuarios.
Dicha depuracién debe aplicarse por lo
menos una vez al afio para las aplicaciones:
ORFEO, SIPLAFT, MET, SIITO, SIICOL Y
MANTIS.

que se registra en los sistemas de
iformacion de Coljuegos

usuarios

SIPLAFT, MET, SIITO
TIC: MANTIS

[3_Descripcion del Plan de prevencion de fraude y corrupcion
[I'p 3.1 Acciones 3.2 Tipo de acci6n 3.3 Objetivo EriMet] 3.5 Fecha inicio meta| 3.6 Fecha fin meta 3.7 Area responsable Avance al 31 de Diciembre de 2015
Cantidad Producto
Se incluyé la politica 5. 10 “Las novedades de admlmstracwon de personal (ingresos,
traslados, egresos, licencias
licencias No remuneradas i a3diasei a3 dias),
Definir una politica para informar a TIC Reduclr el riesgo de fraude, P, deberan ser informadas al area de Tic’s a través de la herramienta mesa de ayuda,
sobre las novedades que se presenten de o fuga, con la Politica incluida en con el fin que se tomen las acciones correspondientes a la gestion de cuentas de
1 ; P ti N 1 01/04/2015 30/04/2015 i . i .
personal que permitan depurar los roles y reventivo que se registra en los sistemas de d:léﬂ;ci‘r;)lp’ﬁcn?:go Capital Humano y TIC usuario.”en las POLITICAS MACRO PROCESO CAPITAL HUMANO (Cdédigo:
privilegios iformacion de Coljuegos P GCH-RE-01, version 3- Vigencia: 13/Jul/2015)
CUMPLIDO 100%
Se incluyd la siguiente politica en el documento POLITICAS MACRO PROCESO
GESTION DE TIC (Cédigo: TIC-RE-01, Vigencia: 28/May/2015) “1.3. ENTREGAR
Definir una politica de registro y monitoreo Disponer de informacion de Politica incluida en SOPORTE Se deberan registrar y monitorear los logs de auditoria de los sistemas
2 politic 9 y i ilidad de las i que 1 el macroproceso 01/04/2015 30/04/2015 TIC de informacién y aplicaciones, bases de datos, sistemas operativos y firewall y
de log de auditoria y realizar una revision . . " : C . w
realizan los usuarios de Coljuegos deTIC realizar una revisién semestral a los mismos.
por semestre.
CUMPIIDO 100%
Documentar para cada aplicacién (ORFEO,
SIPLAFT, MET, SIITO, SIICOL Y MANTIS) Financiera y Administrativa :
- La definicion de roles Reducir el riesgo de fraude, Documento para SIICOL y ORFEO
- El responsables funcional de autorizar los " ion o fuga, con la cada aplicacion, Gestion Contractual: Se adjuntan matrices actualizadas al 30-09-2015 de roles y perfiles para ORFEO,
3 " !
roles para cada aplicacion Preventivo que se registra en los sistemas de 6 con los roles 01/04/2015 30/08/2015 SIPLAFT, MET, SIITO SIPLAFT, MET, SIITO, y SIICOL.
- El responsable técnico de verificar la iformacion de Coljuegos definidos TIC: MANTIS
implementacion en cada aplicativo de los CUMPLIDO 100%
roles que se requieran
Actualizar el documento de Gestion de
cuentas de usuarios, de tal forma que se
incluya:
- Lineamientos y Procedimientos para la
administracion (creacion, actualizacion e
inactivacion) de usuarios de servicios Financiera y Administrativa : . " y .
informaticos, entre otras para las Reducir el riesgo de fraude, . L SIICOL y ORFEO Se aprob el instructivo Gestion de cuentas de usuarios en su version No.02, Se
aplicaciones de ORFEO, SIPLAFT, MET, ion o fuga, con la Instructivo Gestign Gestién Contractual: anexa documento.
4 [P . ' ' Preventivo 92, 1 de cuentas de 01/04/2015 30/09/2015 -

CUMPLIDO 100%
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i 6 6n del Hallazgo

D del hallazgo :

En los sistemas de informacion Charry y Mantis el servicio de directorio activo no se garantiza la administracion segura de roles y privilegios, ni los principios de no repudio, y de
minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y privilegios
asignados.; i) en el ingreso no autorizado a una estacion de trabajo; iil en la falta de configuracion de logs de auditoria sobre el servidor de directorio acnvo Por lo anterior, las
actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de integridad y on, la
entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i) e segundad de la informacion
SANSI PS1 principio del minimo privilegio y gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de usuario; i) la ISO
27001 numeral A19.1.3 Distribucion de funciones, A11.5.2 Identificacion y autenticacion de usuarios, A11.6.1 Restriccion del acceso a la informacion, A 10.10.1 Registro de
auditorias y Politica de uso de contrasefias y Gestion de contrasefias para usuarios; y en iV) la politica de seguridad de Coljuegos numeral 3.4 Politicas de servicios de red.

[z 6n_de los Riesqos que se mitigan

1D del Riesgo de Gestion

Desalineacion entre las funciones del cargo y los roles y privilegios

RGO2.
Discrecionalidad en la creacin de roles y privilegios

RGO3,

Pérdida de la trazabilidad de los eventos de los sistemas de informacion
RGO4.

Inadecuado uso de contrasefias

RFC 01

Exposicion de la informacion

RFCO2.
Pérdida de efectividad y eficiencia en el control tributario

[3Descripcion del Plan de prevencion de fraude y corrupcion
LH o 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo _ EINER 3.5 Fecha nicio meta| 3.6 Fecha fin meta 3.7 Area responsable Avance al 31 de Diciembre de 2015
Cantidad Producto
. . . Tics afirma que: "Debido a recortes presupuestales no es posible adquirir en la
. Disponer de informacion de .~ - y . .
los recursos o de las . ue Solicitud soportada presente vigencia, el software para el registro y control de los roles y privilegios
5 |necesarios para adquirir un software para el P " N >S QL 1 con estudio de 01/06/2015 31/07/2015 TiIC asociados a cada funcionario. Se anexan las propuestas recibidas
" P realizan los usuarios en los aplicativos
registro y control de los roles y privilegios de Coliuegos mercado
asociados a cada funcionario. Jueg CUMPLIDO 100%
Habiltar, configurar y diseffar un monitoreo Disponer de informacion de Informes de Conforme con lo acordado en reunién con el ITRC se elaboré el documento de los
y - ilidad de las i ue revisién de eventos asos para realizar el monitoreo, el cual se anexa.
6 |para el registro de eventos del servidor de " 3 >S QL 1 N 01/04/2015 30/06/2015 TIiIC P P
dominio realizan los usuarios en los aplicativos del servidor de
: de Coljuegos dominios CUMPLIDO 100%
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i

del Hallazgo

1D del

hallazgo

actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de
entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i) modelo de seguridad de la informacion
SANSI PS1 principio del minimo privilegio y gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de usuarioj ii) Ia ISO
27001 numeral A19.1.3 Distribucion de funciones, A11.5.2 Identificacion y autenticacion de usuarios, A11.6.1 Restriccion del acceso a la informacion, A 10.10.1 Registro de
auditorias y Politica de uso de contrasefias y Gestion de contrasefias para usuarios; y en iV) la politica de seguridad de Coljuegos numeral 3.4 Politicas de servicios de red.

integridad y

En los sistemas de informacién Charry y Mantis y el servicio de directorio activo no se garantiza la administracion segura de roles y privilegios, ni los principios de no repudio, y de
minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y privilegios
asignados.; i) en el ingreso no autorizado a una estacion de trabajo; ii) en la falta de configuracion de logs de auditoria sobre el servidor de directorio activo. Por lo anterior, las

6n, la

dela

RGO3

[2. de los Riesgos que se mitigan
ID del Riesgo de Gestion
RGOL1.

G02.
Discrecionalidad en la creacin de roles y privilegios

RGO4.
Inadecuado uso de contrasefias

RFC 01.
Exposicion de la informacion

02.
Pérdida de efectividad y eficiencia en el control tributario

Desalineacion entre las funciones del cargo y los roles y privilegios

Pérdida de la trazabilidad de los eventos de los sistemas de informacion

[3 Descripcion del Plan de prevencién de fraude y corrupcion
HH o 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo - ANt 3.5 Fechainicio meta| 3.6 Fecha fin meta 3.7 Area responsable Avance al 31 de Diciembre de 2015
Cantidad Producto
En la actualidad Coljuegos realiza captura y almacenamiento de los archivos de log
de System center (Configuration Manager),el cual son respaldados en los visores
Implementar los sistemas de alertas y logs Disponer de informacién de de eventos de cada servidor . Se estan respaldando en un servidor externo en la
u’; oo o) Drectorio acie. Jemg "azah"%a e e Oporacionss que Informes de alertas siguientes rutas: 110.117.100.14\e\LOGS_CONFIGURATION MANAGER y
7 (q:em’; Confiouration Manager S item Preventivo renlizan 105 Usaros gn oea Hca‘zivos 1 DA, SCCM, SCDP,| ~ 01/07/2015 31/09/2015 TIC \110.117.100.14\e\LOGS_DPM, la aplicacién Configuration manager genera sus
Center Datay grolectiun Mang e‘r yFortinet de Coliuegos P Fortinet propias alertas las cuales son monitoreadas todos los dias, en la ruta de
prote gery 3 jueg (supervision-Alertas). Se adjuntan soportes.
Disefiar un monitoreo al respecto.
CUMPLIDO 100%
Realizar auditorias y monitorear los En sesion de Comité de Desarrollo Administrativo del 16 de diciembre, el Jefe de la
Y L Reducir el riesgo de fraude, Oficina de TIC’s solicité aplazar hasta 30 de junio de 2016, lo concerniente al
controles implementados en la gestion de ion o fuga, con la Informes de cumplimiento de la etapa Ill de SIICOL, or ende esta actividad la cual esta
8 |acceso de usuario y la gestién de privilegi  fuga, 1 revision de rolesy | 01/04/2015 31/12/2015 Tic P P: ) - Y P sta actv
- y que se registra en los sistemas de . relacionada con el desarrollo de dicha etapa. Se anexa Oficio dirigido al ITRC.
para las aplicaciones:ORFEO, SIPLAFT, iformacién de Coljuegos pefiles
MET, SIITO, SIICOL Y MANTIS. PENDIENTE
Desde el dia 17-09-2015 se publicé en c-innova la politica de seguridad de la
Realizar sensibilizaciones de las politicas de Reducir el riesgo de fraude, ion y la icacion de los principios de Confi iali i y
9 segunfiad_. donde se \anque los efectos Preventivo corrupcion o fuga, con la informacion 2 Difusién por 01/04/2015 31/09/2015 TIC y Comunicaciones Disponibilidad, para la consulta de los funcioanrios de Coljuegos.
disciplinarios del descuido de las que se registra en los sistemas de Correo e Intranet
contrasefias y tokens. iformacion de Coljuegos
CUMPLIDO 100%
En sesion de Comité de Desarrollo Administrativo del 16 de diciembre, el Jefe de la
Reducir el riesgo de fraude, b Oficina de TIC’s solicité aplazar hasta 30 de junio de 2016, lo concerniente al
Generar un listado de eventos criticos para ion o fuga, con la Listado de eventos Desarrollo de Mercados, cumplimiento de la etapa Ill de SIICOL, or ende esta actividad la cual esta
10 P Preventivo  fuga, 1 criticos para 01/11/2015 31/12/2015 Gestién Contractual y P P ) - ¥ P sta act
SIICOL y ORFEO que se registra en los sistemas de . - N ? relacionada con el desarrollo de dicha etapa. Se anexa Oficio dirigido al ITRC.
y 5 . SIICOL y ORFEO Administrativa y Financiera
iformacion de Coljuegos
PENDIENTE
En sesion de Comité de Desarrollo Administrativo del 16 de diciembre, el Jefe de la
Implementar en SIICOL un log de auditoria Disponer de informacion de Software para log Oflmng qe TIC’s solicit6 aplazar hasta 30 de junio de 2016, .h). concerniente al
cumplimiento de la etapa Ill de SIICOL, y por ende esta actividad la cual esta
11 |y sistema de alertas de aquellas de las que 1 de auditoria y 01/11/2015 31/12/2015 TIC ’ . A
. relacionada con el desarrollo de dicha etapa. Se anexa Oficio dirigido al ITRC.
operaciones criticas para Coljuegos realizan los usuarios de SICOL alertas
PENDIENTE
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i 6 6n del Hallazgo

D del hallazgo :

En los sistemas de informacién Charry y Mantis y el servicio de directorio activo no se garantiza la administracion segura de roles y privilegios, ni los principios de no repudio, y de
minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y privilegios
asignados.; i) en el ingreso no autorizado a una estacion de trabajo; i) en la falta de configuracion de logs de auditoria sobre el servidor de directorio activo. Por lo anterior, las
actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de integridad y dela 6n, la
entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i) modelo de seguridad de la informacion
SANSI PS1 principio del minimo privilegio y gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de usuario; i) la ISO
27001 numeral A19.1.3 Distribucion de funciones, A11.5.2 Identificacion y autenticacion de usuarios, A11.6.1 Restriccion del acceso a la informacion, A 10.10.1 Registro de
auditorias y Politica de uso de contrasefias y Gestion de contrasefias para usuarios; y en iV) la politica de seguridad de Coljuegos numeral 3.4 Politicas de servicios de red.

[z 6n_de los Riesqos que se mitigan

ID del Riesgo de Gestion

RGOL.

Desalineacion entre las funciones del cargo y los roles y privilegios
G02.

Discrecionalidad en la creacion de roles y privilegios

RGO3.
Pérdida de la trazabilidad de los eventos de los sistemas de informacién

RGO4.
Inadecuado uso de contrasefias

RFC 01.
Exposicion de la informacion

RFCO2.
Pérdida de efectividad y eficiencia en el control tributario

[3Descripcion del Plan de prevencion de fraude y corrupcion

3.4 Veta

HH{ 1D 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo - .5 Fecha inicio meta| 3.6 Fecha fin meta 3.7 Area responsable Avance al 31 de Diciembre de 2015
Cantidad Producto
Generar informes a la Gerencia de TIC Meiorar a atencion a los usuarios Informes de S&:ﬂtrﬁjnelgzllnslormes generados para los meses de octubre, noviembre y
12 |sobre el comportamiento de los soportes de Correctivo jore . 12 solicitudes de 01/01/2015 31/12/2015 TiIC .
TIC registrados en la herramienta Mantis internos de Coljuegos soporte
9 P CUMPLIDO 100 %
. - . . Informes de Se adjunta informe de PQRD’s para el periodo julio a diciembre de 2015.
13 ﬁ:‘;\eesrzzrgl:'rerze de trazabilidad de PQRD a Correctivo Mejorar los llemgos de respuesta a las 2 trazabilidad de 01/07/2015 31/12/2015 Juridica
PQR CUMPLIDO 100%
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