Plan de Prevencion de Fraude y Corrupcion -

PPFC
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Entidad
Inspeccion No,
Fecha de elaboracion

17-07-03-00-19

[

del Hallazgo

D del hallazgo :

En los sistemas de informacion Charry y Mantis y el servicio de directorio activo no se garantiza la administracién segura de roles y privilegios, ni los principios de no repudio, y de
minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y privilegios

asignados.;

integridad y

) en el ingreso no autorizado a una estacion de trabajo; i) en la falta de configuracion de logs de auditoria sobre el servidor de directorio e Io anterior, las
actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de la

entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i s segurmau de la informacion
SANSI PS1 principio del minimo privilegio  gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de usuario; ij la ISO
27001 numeral A19.1.3 Distribucién de funciones, A11.5.2 Identificacion y autenticacién de usuarios, A11.6.1 Restriccion del acceso a la informacion, A 10.10.1 Registro de
auditorias y Politica de uso de contrasefias y Gestin de contrasefias para usuarios; y en iV) la politica de seguridad de Coljuegos numeral 3.4 Politicas de servicios de red.

[2

de los Riesgos que se mitigan

D del Riesgo de Gestion

RGO1.
Desalineacion entre las funciones del cargo y los roles y privilegios

RGO2.
Discrecionalidad en la creacion de roles y privilegios

RGO3.
Pérdida de la trazabilidad de los eventos de los sistemas de informacién

RGO4.
Inadecuado uso de contrasefias

RFC 01.
Exposicion de la informacion

RFCO2.
Pérdida de efectividad y eficiencia en el control tributario

[3_Descripcion del Plan de prevencion de fraude y corrupcion
- - 5 3.4 Veta 3 -
31A K 3.3 Obj . X
D \cciones 3.2 Tipo de accion jetivo P e 3.6 Fecha fin meta 3.7 Area responsable Avance al 30 de septiembre de 2015
Se incluyé la politica 5. 10 “Las novedades de admlmstraclon de personal (ingresos,
traslados, egresos, licencias
licencias No remuneradas i a3diasei a3 dias),
Definir una politica para informar a TIC Reduclr el riesgo de fraude, P, deberan ser informadas al area de Tic’s a través de la herramienta mesa de ayuda,
sobre las novedades que se presenten de o fuga, con la il Politica incluida en con el fin que se tomen las acciones correspondientes a la gestion de cuentas de
1 ; P ti N 1 01/04/2015 30/04/2015 i . i .
personal que permitan depurar los roles y reventivo que se registra en los sistemas de d:lénaaci‘r;)lp’:(zlcn?:go Capital Humano y TIC usuario.”en las POLITICAS MACRO PROCESO CAPITAL HUMANO (Cdédigo:
privilegios iformacion de Coljuegos P GCH-RE-01, version 3- Vigencia: 13/Jul/2015)
CUMPLIDO 100%
Se incluyd la siguiente politica en el documento POLITICAS MACRO PROCESO
GESTION DE TIC (Cédigo: TIC-RE-01, Vigencia: 28/May/2015) “1.3. ENTREGAR
Definir una politica de registro y monitoreo Disponer de informacion de Politica incluida en SOPORTE Se deberan registrar y monitorear los logs de auditoria de los sistemas
2 P! 9 y i ilidad de las i que 1 el macroproceso 01/04/2015 30/04/2015 TIC de informacién y aplicaciones, bases de datos, sistemas operativos y firewall y
de log de auditoria y realizar una revision . . " : C . w
realizan los usuarios de Coljuegos deTIC realizar una revision semestral a los mismos.
por semestre.
CUMPIIDO 100%
Documentar para cada aplicacion (ORFEO,
SIPLAFT, MET, SIITO, SIICOL Y MANTIS) Financiera y Administrativa :
- La definicion de roles Reducir el riesgo de fraude, Documento para SIICOL y ORFEO
- El responsables funcional de autorizar los . ion o fuga, con la il cada aplicacion, Gestion Contractual: Se adjuntan matrices actualizadas al 30-09-2015 de roles y perfiles para ORFEO,
3 ; ! y
roles para cada aplicacion Preventivo que se registra en los sistemas de 6 con los roles 0110412015 3010912015 SIPLAFT, MET, SITO  [SIPLAFT, MET, SIITO, y SIICOL.
- El responsable técnico de verificar la iformacion de Coljuegos definidos TIC: MANTIS
implementacion en cada aplicativo de los CUMPLIDO 100%
roles que se requieran
Actualizar el documento de Gestion de
cuentas de usuarios, de tal forma que se
incluya:
- Lineamientos y Procedimientos para la
administracion (creacion, actualizacion e
inactivacion) de usuarios de servicios Financiera y Administrativa : Se actualizo el instructivo Gestion de cuentas de usuarios en su vesrion No.02 y se
informaticos, entre otras para las Reducir el riesgo de fraude, . L SIICOL y ORFEO . ) " No.02 y
. y . Instructivo Gestion y . encuentra pendiente para observaciones y aprobacion por parte de la Oficina de
4 |aplicaciones de ORFEO, SIPLAFT, MET, Preventivo o fuga, con la 1 de cuentas de 01/04/2015 30/09/2015 Gestién Contractual: Planeacion
SIITO, SIICOL Y MANTIS. que se registra en los sistemas de usuarios SIPLAFT, MET, SIITO )
- Politica para la depuracion de usuarios, iformacion de Coljuegos TIC: MANTIS
que determine las directrices para la ACTIVIDAD PENDIENTE.
modificacion e inactivacion de usuarios.
Dicha depuracion debe aplicarse por lo
menos una vez al afio para las aplicaciones:
ORFEO, SIPLAFT, MET, SIITO, SIICOL Y
MANTIS.
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Entidad
Inspeccion No, 17-07-03-00-19
Fecha de elaboracion

i 6 6n del Hallazgo

D del hallazgo :

En los sistemas de informacion Charry y Mantis y el servicio de directorio activo no se garantiza la administracion segura de roles y privilegios, ni los principios de no repudio, y de
minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y privilegios
asignados.; i) en el ingreso no autorizado a una estacion de trabajo; i) en a falta de configuracion de logs de auditoria sobre el servidor de directorio activo. Por lo anterior, Ias
actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de integridad y de

entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i) modelo de seguridad de la it
SANSI PS1 principio del minimo privilegio y gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de usuarioj ii) la ISO
27001 numeral A19.1.3 Distribucion de funciones, A11.5.2 Identificacion y autenticacion de usuarios, A11.6.1 Restriccion del acceso a la informacion, A 10.10.1 Registro de
auditorias y Politica de uso de contrasefias y Gestion de contraseias para usuarios; y en i) Ia politica de seguridad de Coljuegos numeral 3.4 Politicas de servicios de red.

[z 6n_de los Riesqos que se mitigan

1D del Riesgo de Gestion

Desalineacion entre las funciones del cargo y los roles y privilegios

RGO2.

Discrecionalidad en la creacion de roles y privilegios

RGO3.

Pérdida de la trazabilidad de los eventos de los sistemas de informacién
RGO4.

Inadecuado uso de contrasefias

RFC 01.

Exposicion de la informacion

RFCO2.
Pérdida de efectividad y eficiencia en el control tributario

[3Descripcion del Plan de prevencion de fraude y corrupcion

3.4 Veta

D 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo o Srodis .5 Fecha inicio meta| 3.6 Fecha fin meta 3.7 Area responsable Avance al 30 de septiembre de 2015
. . . Tics afirma que: "Debido a recortes presupuestales no es posible adquirir en la
" Disponer de informacion de - . 5 . y
t los recursos o de las . ue Solicitud soportada presente vigencia, el software para el registro y control de los roles y privilegios
5 |necesarios para adquirir un software para el P i " N >S QL 1 con estudio de 01/06/2015 31/07/2015 TiIC asociados a cada funcionario. Se anexan las propuestas recibidas
" P realizan los usuarios en los aplicativos
registro y control de los roles y privilegios de Coliuegos mercado
asociados a cada funcionario. jueg CUMPLIDO 100%
Habiltar, configurar y diseffar un monitoreo Disponer de informacion de Informes de Conforme con lo acordado en reunién con el ITRC se elaboré el documento de los
6 | para el registro de eventos del servidor de - delas >s que 1 revision de eventos | 45015 30/06/2015 TIC pasos para realizar el monitoreo, el cual se anexa.
dominio realizan los usuarios en los aplicativos del servidor de
. de Coljuegos dominios CUMPLIDO 100%




I I RG Plan de Prevencion de Fraude y Corrupcion - PPFC Sistema Integrado de Gestion - SIG

Entidad
Inspeccién No. 17-07-03-00-19
Fecha de elaboracion

[ 6 6n del Hallazgo

D del hallazgo :

En los sistemas de informacion Charry y Mantis y el servicio de directorio activo no se garantiza la administracién segura de roles y privilegios, ni los principios de no repudio, y de
minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y privilegios
asignados.; i) en el ingreso no autorizado a una estacion de trabajo; i) en la falta de configuracion de logs de auditoria sobre el servidor de directorio aciivo. Por lo anterior, las
actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de integridad y la
entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i) modelo de seguridad de la informacion
SANSI PS1 principio del minimo privilegio  gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de usuario; i la ISO
27001 numeral A19.1.3 Distribucién de funciones, A11.5.2 Identificacion y autenticacién de usuarios, A11.6.1 Restriccion del acceso a la informacion, A 10.10.1 Registro de
auditorias y Politica de uso de contrasefias y Gesti6n de contrasefias para usuarios; y en iV) la politica de seguridad de Coljuegos numeral 3.4 Politicas de servicios de red.

[2 on_de los Riesgos que se mitigan

D del Riesgo de Gestion

RGO1.
Desalineacion entre las funciones del cargoyy los roles y privilegios

RGO2.

Discrecionalidad en la creacion de roles y privilegios

RGO3.

Pérdida de la trazabilidad de los eventos de los sistemas de informacion
Inadecuado uso de contrasefias

RFC 01.
Exposicion de la informacion

RFCO2.
Pérdida de efectividad y eficiencia en el control tributario

[3_Descripcion del Plan de prevencion de fraude y corrupcion

3.4 Meta

D 3.1 Acciones 3.2 Tipo de accion 3.3 Objetivo 3.5 Fechainicio meta| 3.6 Fecha fin meta 3.7 Area responsable Avance al 30 de septiembre de 2015
Cantidad Producto
En la actualidad Coljuegos realiza captura y almacenamiento de los archivos de log
de System center (Configuration Manager),el cual son respaldados en los visores
Implementar los sistemas de alertas y logs Disponer de informacién de de eventos de cada servidor . Se estan respaldando en un servidor externo en la
6l Droctors s ey 0 e e ones aue Informes de alertas siguientes rutas: \110.117.100.14\e\LOGS_CONFIGURATION MANAGER y
7 |auep -  SYs i " - S AL 1 DA, SCCM, SCDP,|  01/07/2015 31/09/2015 TIC \10.117.100.14\e\LOGS_DPM, la aplicacién Configuration manager genera sus
Center Configuration Manager, System realizan los usuarios en los aplicativos " . . o
. . . Fortinet propias alertas las cuales son monitoreadas todos los dias, en la ruta de
Center Dataprotection Manager y Fortinet. de Coljuegos Y "
- ) (supervision-Alertas). Se adjuntan soportes.
Disefiar un monitoreo al respecto.
CUMPLIDO 100%
Se lleva una matriz por cada aplicacion y se actualizan cada vez que haya una
novedad al respecto. Se creé en mantis el proyecto denominado "Gestién Cuentas
de Usuarios, Roles, Perfiles y Permisos”, para que desde alli los diferentes Jefes de
" o " Oficina, Vicepresidentes y Gerentes, soliciten el acceso correspondiente de las
Realizar auditorias y monitorear los " . : . L
" Reducir el riesgo de fraude, personas a su cargo para cada uno de los sistemas de informacion.
controles implementados en Ia gestion de ion o fuga, con la i i Informes de Se revisé que las matrices de roles y privilegios, estuvieran acorde con los permisos
8 |acceso de usuario y la gestion de privi P i  fuga, ] 1 revision de rolesy | 01/04/2015 31/12/2015 TIC q ¥ priviegios, P

que se registra en los sistemas de dispuestos en cada aplicacién para cada uno de los usuarios. Debido que en el

para las aplicaciones:ORFEO, SIPLAFT, iformacién de Coljuegos pefies mes de septiembre y octubre de 2015, se viene presentando ingresos y retiros de
MET, SIITO, SIICOL Y MANTIS. . . : i
personal, se hace necesario validar la informacion que se encuentra en las
matrices.
EN PLAZO.
Desde el dia 17-09-. 2015 se publicé en c-i mnova la polmca de segundad dela
Realizar sensibilizaciones de las politicas de Reducir el riesgo de fraude, yla i6n de los princi de C y
9 sggurlfiad: donde se |ng|que los efectos Preventivo corrupcion o fuga, con Ia}lnformaclon 2 Difusién por 01/04/2015 31/09/2015 TIC y Comunicaciones Dlsponlbllldad para la consulta de los funcioanrios de Coljuegos.
disciplinarios del descuido de las que se registra en los sistemas de Correo e Intranet
contrasefias y tokens. iformacion de Coljuegos
CUMPLIDO 100%
Generar un listado de eventos criticos para " corruRpii?SLrI\Cg fng;:chl(;ndI: ::’f\;?melacién Liswa.) de eventos Desal(ollcu de Mercados,
10 | SucOL y ORFEO Preventivo Le se registra én los sistemas de 1 criticos para 01/11/2015 31/12/2015 Gestién Contractual y EN PLAZO
y a g SIICOL y ORFEO Administrativa y Financiera

iformacion de Coljuegos
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Entidad
Inspeccion No,
Fecha de elaboracion

17-07-03-00-19

[ 6 6n del Hallazgo

D del hallazgo :

En los sistemas de informacion Charry y Mantis y el servicio de directorio activo no se garantiza la administracién segura de roles y privilegios, ni los principios de no repudio, y de
minimo privilegio. Lo anterior se evidencia en que: i) no se cuentan con lineamientos e instrumentos para crear, actualizar, inactivar y hacer seguimiento a los roles y privilegios
asignados.; i) en el ingreso no autorizado a una estacion de trabajo; ) en la falta de configuracion de logs de auditoria sobre el servidor de directorio acuvo b Io anterior, las

la

actividades de los usuarios en dichos aplicativos no se puede auditar y ante posibles escenarios de pérdida de

integridad y

entidad no tiene la posibilidad de identificar los responsables directos de dichas acciones. Lo anterior, va en contravia de lo dispuesto en: i s segurman de la informacion
SANSI PS1 principio del minimo privilegio y gestion de identificadores; ii) el SM4.4.4 Gestion de Identidad y acceso / administrar los privilegios de acceso de usuario; ii la ISO
27001 numeral A19.1.3 Distribucién de funciones, A11.5.2 Identificacion y autenticacién de usuarios, A11.6.1 Restriccion del acceso a la informacién, A 10.10.1 Registro de
auditorias y Politica de uso de contrasefias y Gestin de contrasefias para usuarios; y en iV) la politica de seguridad de Coljuegos numeral 3.4 Politicas de servicios de red.

[2- on_de los Riesgos que se mitigan

D del Riesgo de Gestion

Desalineacion entre las funciones del cargoyy los roles y privilegios

RGO2.
Discrecionalidad en la creacion de roles y privilegios

3.
Pérdida de la trazabilidad de los eventos de los sistemas de informacién

RGO4.
Inadecuado uso de contrasefias

RFC 01.
Exposicion de la informacion

RFCO2.
Pérdida de efectividad y eficiencia en el control tributario

[3_Descripcion del Plan de prevencion de fraude y corrupcion
- - - o 3.4 Vet — 3 -
31A K 3.3 Obj 1 . 5
D \cciones 3.2 Tipo de accion jetivo o Srodis 3.5 Fechainicio meta| 3.6 Fecha fin meta 3.7 Area responsable Avance al 30 de septiembre de 2015
Implementar en SIICOL un log de auditoria Disponer de informacion de Software para log
11 |y sistema de alertas de aquellas Pi ili de las i que 1 de auditoria y 01/11/2015 31/12/2015 TIC EN PLAZO
operaciones criticas para Coljuegos realizan los usuarios de SIICOL alertas
Generar informes  la Gerencia de TIC Mejorar la atencién a los usuarios Informes de iee 2811?;22::5';22;"1;5!3: Szr'??cofepaisﬁ;?;;" eers.e|: Ezrjrgl:‘n)i;?: ?;Il;:l;epllembre
12 |sobre el comportamiento de los soportes de Correctivo 1ore " 12 solicitudes de 01/01/2015 31/12/2015 TIC P 9 g
TIC registrados en la herramienta Mantis internos de Coljuegos soporte
EN PLAZO.
En el mes de abril se informo a los funcionarios de Coljuegos, sobre los siguientes
desarrollos de orfeo: i
+ Pre-Radicaciénpor parte de las areas — Radicacion definitiva por parte del Area de
Correspondencia.
: L : . Informes de * Usuarios Lider de PQRD
15 |Senerar forme de tazabildad de PQRD a Correctivo Mejorarlos tiempos de respuesta a las 2 wazabiidad de | 01/07/2015 |  31/12/2015 Juridica - Informes de trazabiidad de radicados
PQR + Alarmas de vencimientos de radicados y PQRD
« Activacion de conexion automatica a Orfeo a través del ingreso a la intranet C-
Innova
+ Webservices de integracion de Orfeo con la planta telefonica Elastix —
Herramienta para Servicio al Cliente Ginicamente.
EN PLAZO

Pagina 1de

Cdigo
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